华为 职业 认证 通过 者 权益 


通过 任 一 项 华为 职业 认证 ， 您 即 可 在 华为 在 线 学 习 网 站 (hjjp:Jecm?me.hnwawe/comWcD) 享有 如 下 特权 : 
。 1、 华 为 E-learning 课程 学 习 
o 内容: 所 有 华为 职业 认证 E-Learning 课 程 ， 扩 展 您 在 其 他 技术 领域 的 技术 知识 
方式 : 请 提交 您 的 “华为 账号 ”和 注册 账号 的 “email 地 址 ”到 LeQ/ning@huawei.com 有 押 坊 未 碟 。 
华为 培训 教材 下 载 
内 容 : 华为 职业 认证 培训 教材 + 华为 产品 技术 培训 教材 ， 覆 盖 企 业 网 络 、 存 储 、 安 全 等 诸多 领 
方式 : 登录 华为 在 结 学 习 屋 六 ， 进 入 “华为 姐 加 -> 面 立 如 加 ， 在 具体 课程 页 面 即 可 下 载 教 梢 。 
华为 在 线 公开 课 ([LVC) 优 先 参 与 
内 容 : 企业 网 络 、UC&C、 安全、 存储 等 诸多 领域 的 职业 认证 课程 ， 华 为 讲师 授课 ， 淹 班 人 数 有 限 
方式 : 开 班 计划 及 参与 方式 请 详 见 LVC 排 期 : 
http://support.huawei.com/learning/NavigationAction!lcreateNavi#rnewilid]=%16 
学 习 工 具 eNSP 
o EeNSP /Enterprise Network Simulation Paoxo777)/ 是 由 华为 提供 的 免费 的 入 可 委 展 的 、 图 形 化 网 络 仿 
真 工具 。 主 要 对 企业 网 路 由 器 和 交换 机 进行 硬件 模拟 ， 完 美 呈现 真实 设备 实景 了 了 同时 也 支持 大 型 网 络 
模拟 ， 让 大 家 在 没有 真实 设备 的 情况 下 也 能 够 进行 实验 测试 。 
另外 , 华为 建立 了 知识 分 享 平台 华为 认证 论坛 。 您 可 以 在 线 与 华为 技术 专家 交流 技术 ， 与 其 他 考生 分 享 考试 
经 验 ， 一 起 学 习 华 为 产品 技术 。_( http://support.huawei.comYecemimunity/bbs/list 2247.html ) 
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华为 认证 系统 介绍 


依托 华为 公司 雄厚 的 技术 实力 和 专业 的 培训 体系 ， 华 为 认证 考虑 到 不 同 客户 对 IC 下 
技术 不 同 层次 的 需求 ， 致 力 于 为 客户 提供 实战 性 、 专 业 化 的 技术 认证 。 根据 ICTe 朱 术 
的 特点 和 客户 不 同 层次 的 需求 ， 华 为 认证 为 客户 提供 面 癌 十 三 个 方 回 的 四 级 认证 体系 。 

HCNA-Storage (Huawei Certified Network Associate-Storage， 华 为 网 络 存储 工 
程 师 认证 ) 主要 面 器 网络 存 储 维护 工程 师 , 以 及 准备 参加 HCNA-Storage 认证 考试 的 人 
员 ; 希望 掌握 SAN 存储 系统 与 网 络 基本 原理 和 华为 SAN 存储 阵 系 统管 理 * 部 署 与 维护 
能 力 的 人 员 。HCNA 认证 在 内 容 上 涵盖 存储 基础 知识 、RAID 技术 与 应 用 、 存 储 网 络 技 
术 与 应 用 、 华 为 存储 产品 与 解决 方案 、 存 储 系统 管理 和 基本 配置 、 存储 主机 连接 与 多 路 
径 配 置 、SAN 网 络 与 存储 系统 日 常 维 护 。 

HCNP-Storage (Huawei Certified Network Professional-Storage , 华为 认证 网 络 存 
储 资深 工程 师 ) 主 要 面向 企业 级 网 络 存储 维护 工程 师 、 专家 守 程 师 以 及 希望 系统 深入 党 
握 SAN 存储 、 统 一 存储 、 数 据 保护 技术 与 部 署 的 人 员 。 

HCNP-Storage 包括 CUSN (Constructing Unifying Storage Network ,构建 统一 存 
储 网 络 ) 、CBDS (Constructing Big Data Solution 构建 大 数据 解决 方案 ) 、CDPS 

(Constructing Data Protection System 构建 数据 保护 系统 ) 三 个 部 分 。 内 容 上 涵盖 
SAN、NAS 统一 存储 原理 、 染 构 和 组 件 入 存储 数据 处 理 与 通信 协议 (SCSI、FC、iSCSI) 
原理 及 应 用 ,存储 系统 数据 可 靠 性 与 业务 连续 性 保障 技术 存储 与 主流 OS 平台 连接 与 应 
用 , 存储 网 络 风 余 拉 术 及 应 用 , SAN、 集 群 NAS 网 络 规划 与 方案 部 署 , 虚拟 快照 、LUN 
Copy、 复 制 的 原理 和 部 署 ， 网 络 存 储 虚 拟 化 拉 术 及 应 用 ， 存 储 虚 拟 化 系统 原理 、 部 署 
和 蜡 构 资源 管理 ， 备 份 网 络 及 备份 恢复 技术 及 应 用 ， 华 为 数据 保护 方案 构建 、 部 署 与 管 
理 ， 华 为 数据 容 灾 方案 及 上 典型 位 用 场景 ， 华 为 存储 系统 、 网 络 、 方 案 的 故障 诊断 与 处 理 
方法 。 

HCIE-Storage、 (Huawei Certified Internetwork Expert--Storage， 华 为 认证 互联 网 
络 存 储 专 家 ) 则 在 培 乔 能 够 熟练 掌握 各 种 存储 拉 术 ; 精通 IT 存储 方案 设计 、 部 署 和 运 
维 管理 以 及 诊断 和 故障 排除 。 

华为 认证 协助 您 打开 行业 之 窗 ， 开 局 改变 之 门 ， 屹 立 在 ICT 世界 的 潮 头 溪 尖 |! 
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简介 
HCNP-Storage 认证 定位 于 IT 领域 信息 存储 高 级 工程 师 或 存储 方案 专家 能 力 构 建 。 
HCNP-Storage 认证 培训 教程 ， 适 用 于 华为 认证 网 络 存 储 资深 工程 师 以 及 准备 参加 

HCNP-Storage 认证 考试 的 人 员 , 通过 HCNP-Storage 认证 , 将 证 明 您 对 信息 存储 系统 、 网 

络 有 全 面 深入 的 理解 ， 掌 握 存储 系统 和 网 络 (SAN、NAS、 灾 备 系 统 ) 的 通用 技术 ， 并 具 

备 独立 完成 信息 存储 、 数 据 保护 等 综合 解决 方案 的 部 署 、 运 维和 管理 。 

内 容 描述 
本 书 是 HCNP-Storage-CDPS (Huawei Certified Network Professional - Constructing 

Data Protection System 华为 认证 网 络 存储 资深 工程 师 -构建 数据 你 护 系 统 )， 用 于 指导 学 

员 学 习 HCNP-Storage-CDPS 认证 考试 (H13-623) 相关 内 容 。 共 包含 6 个 Module， 培训 

内 容 覆 盖 : 备份 与 恢复 系统 架构 、 备 份 组 件 、 备 份 介 质 、 备 份 方式 与 策略 ， 关 键 备份 技术 及 

应 用 ，HDP、VTL 备份 系统 规划 、 部 署 ， 操 作 与 管理 “ 重 删 、CDF 等 拉 林 原理、 配置 与 应 

用 ， 容 灾 方 案 、 涉 及 技术 及 应 用 场景 ， 备 份 系统 与 网 络 故 障 诊断 思路 与 故障 处 理 方法 。 

Module 1 数据 保护 技术 : 备份 机 制 ， 容 灾 技 术 。 

Module 2 备份 解决 方案 之 虚拟 市 库 部 署 与 管理 ;3 VIL 系统 架构 和 组 网 ，VTL 系统 部 署 与 
基本 配置 ，VTL 高 级 特性 。 

Module 3 备份 解决 方案 之 一 体 化 备份 系统 部 署 与 管理 : HDP 备份 系统 染 构 和 组 网 ，HDP 
备份 系统 部 署 和 配置 ,文件 备份 与 恢复 ，BMR 备份 与 恢复 ， 数 据 库 备份 与 恢复 ， 
增值 特性 。 

Module 4 容 灾 解决 方案 部 署 与 管理 : 末 地 高 可 用 容 灾 解决 方案 ,同城 容 灾 解决 方案 ,远程 
容 灾 解决 方案 ， 云 容 灾 解决 方案 。 

Module 5 数据 保护 方案 故障 诊断 : VTL 虚拟 带 库 系统 故障 诊断 ，HDP 一 体 化 备份 系统 故 
障 诊 断 。 

Module 6 数据 保护 方案 规划 与 设计 : 备份 方案 规划 设计 ， 容 灾 方 案 规划 设计 。 

最 终 党 握 备份 容 灾 技 术 及 应 用 , 并 具备 独立 完成 备份 与 恢复 系统 和 数据 保护 解决 方案 的 
规划 、 部 署 与 管理 能 为 。 

读者 必 备 知识 背景 

本 这 程 为 华为 认证 网 络 存储 高 级 课程 ， 阅 读本 书 的 读者 应 站 先 具 备 以 下 基本 条 件 : 

1、/ 了 解 存储 技术 和 SAN 和 NAS 架构 与 组 成 

2、 熟悉 SAN 存储 系统 配置 与 管理 

3、 丈 悉 主 沉 OS 原理 和 安 和 冯 部 署 ， 熟 悉 设 备 管理 操作 

4、 熟悉 文件 系统 基本 知识 

3、 熟悉 备份 、 容 灾 等 数据 保护 概念 

6、 有 初步 的 备份 项 目 实施 经 验 


本 书 弟 用 图 标 








以 六 网 交换 机 


光纤 交换 机 


HC1209301 数据 保护 技术 第 9 页 
HC1209302 虚拟 带 库 部 署 与 管理 第 65 页 
HC1209303 一 体 化 备份 系统 部 署 与 管理 第 173 页 
HC1209304 容 灾 解 决 方案 部 署 与 管理 第 275 页 
HC1209305 数据 保护 方案 故障 诊断 第 343 页 
HC1209306 数据 保护 方案 规划 与 设计 第 395 页 
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HC1209301 
效 据 体 护 扩 术 





圈 目 标 


。 学 完 本 课程 后 ， 您 将 能 
o 了 解数 据 保 护 技 术 概述 
o 掌握 备份 系统 的 组 成 
o 熟悉 不 同 备份 介质 的 优势 和 劣势 
掌握 备份 类 型 的 分 类 
熟悉 备份 高 级 技术 的 原理 
掌握 阵列 层 容 灾 复 制 技术 的 原理 
掌握 网 络 层 容 灾 复 制 技术 的 原理 
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缚 目录 : 


1. 数据 保护 技术 概述 
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效 据 体 护 需求 


企业 和 数据 应 用 系统 和 数据 
企业 的 业务 运行 越 来 越 依 越 来 越 多 的 应 用 系统 不 断 的 
赖 于 所 存储 的 数据 信息 ， sq、 上线， 对 各 种 数据 的 需求 持 
且 企业 中 关键 数据 量 迅速 续 增 加 。 
增长 。 


数据 的 安全 性 需求 饭 业务 连续 性 需求 
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随 看 叮 技术 的 广泛 应 用 ， 企 业 的 业务 运行 越 来 越 依赖 于 所 存储 的 数据 信息 而 企业 中 天 和 键 业 
务 数据 量 的 迅速 增长 ， 更 使 得 存储 系统 成 为 企业 信息 系统 中 最 重要 的 组 成 部 门 。 


各 种 应 用 系统 会 相应 的 产生 和 保存 海量 的 数据 信息 ， 集 中 的 存储 方案 解决 了 数据 管理 的 
问题 ， 而 分 布 陈 的 存储 方案 让 数据 访问 变 得 更 加 容易 。 在 实际 应 用 中 ， 不 管 是 分 布 式 应 用 还 
是 集中 式 应 用 ， 对 于 存储 环境 下 的 数据 和 存储 设备 的 安全 性 、 可 靠 性 、 见 余 性 部 有 极 大 的 要 来 
， 存 储 系统 的 稳定 性 很 大 程度 上 决 下 了 信用 系统 工作 的 稳定 性 和 持续 性 。 


安全 性 需求 一 重要 数据 必须 保证 其 安全 性 ， 保 证 天 键 数据 不 能 丢失 ， 不 能 被 人 破坏 。 
业务 连续 性 需求 一 长 期 稳定 的 运行 ， 保 证 系统 的 可 用 性 是 企业 级 存储 的 基本 要 求 。 


[中 4 


效 据 存储 面临 的 挑战 


。 各 种 灾难 频 发 : 


导致 系统 朋 溃 
6% 全]1% 日 物 理 故障 38% 导致 系统 月 湛 


pe 国人 为 误 操 作 25% 导致 重要 信息 丢失 
\ Wn 口 软件 问题 16% = 
口 病毒 、 木 马 和 黑客 10% | 7 导致 服务 中 断 


图 笔记 本 丢失 和 被 次 6% 
日 员工 恶意 破坏 4 
/ 


导致 资金 损失 
导致 用 户 流失 
数据 的 安全 性 业务 的 连续 性 受到 挑战 ! 
。 数据 和 天 失 影 响 不 同行 业 每 小 时 停 树 损 失 
o 当时 倒闭 : 55% 


o 两 年 内 倒闭 : 29% 
-一 IDC 调 查 报告 
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只 要 发 生 数 据 传 输 、 数 据 存 储 和 数据 交换 ， 就 有 可 能 产生 数据 故障 。 这 时 如 果 没 有 采取 


数据 备份 和 数据 恢复 手段 与 措施 ， 束 会 导致 数据 的 丢失 ， 有 时 造成 的 损失 是 无 法 弥补 与 估量 
的 。 


在 信息 的 收集 、 处 理 、 存 储 、 传 输 和 分 发 中 经 常会 存在 一 些 新 的 问题 ， 其 中 最 值得 我 们 


关注 的 就 是 系统 失效 、 数 据 丢 失 或 遭 到 破坏 。 威 胁 数 据 的 安全 ， 造 成 系统 失效 的 主要 原因 有 
以 下 几 个 方面 : 


道 


硬盘 驱动 器 损坏 ; 
人 为 错误 ; 

黑客 攻击 ; 
病毒 ; 

自然 灾害 ; 
电源 浪 涌 : 

磁 干 扰 ; 


因此 ， 数 据 备份 与 数据 恢复 是 保护 数据 的 最 后 手段 ， 也 是 防止 主动 型 信息 攻击 的 最 后 一 
防线 。 


随 看 上 T 技 术 的 广泛 应 用 ， 企 业 的 业务 运行 越 来 越 依赖 于 所 存储 的 数据 信息 。 
根据 IDC 统 计 : 壬 国 在 2000 年 以 前 的 十 年 间 发 生 过 灾难 的 公司 中 ， 有 55% 当 时 倒闭 ， 剩 下 


的 45% 中 ， 因 为 数据 丢失 ， 有 29% 也 在 两 年 之 内 倒闭 ， 生 存 下 来 的 仅 占 16%。 
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数据 保护 解决 方案 全 景 S 


单 次 发 生 的 损失 高 
本 地 高 可 用 容 灾 。 ”同城 容 灾 
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为 了 保证 的 数据 安全 性 ， 使 用 数据 备份 技术 。 为 了 保证 业务 的 连续 性 和 系统 可 用 性 ， 使 用 
容 灾 技术 。 
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备份 系统 组 成 


备份 服务 器 
介质 服务 器 
备份 客户 端 代 理 








备份 管理 系统 4 


自动 发 起 备份 作业 , 领 生 时 
份 ， 读 取 备份 客户 端的 数 驻 并 把 数 
据 写 入 到 备份 介质 中 














需要 备份 的 业务 主机 ， 一 般 备份 数据 流 由 备份 客户 端 到 备份 服 份 数据 的 设备 
需 安装 备份 软件 客户 端 代理 程 。 务 器 的 传输 路 径 所 汪 见 的 备份 介质 : 磁带 库 、VTL、 磁 
序 (Agent) 一 般 是 TCP/AIP 网 络 或 者 FC 光纤 通道 “ 阵列 、 光 盘 塔 ， 云 存储 等 
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。 备份 系统 组 成 : 备份 管理 系统 ， 备 份 客户 端 ， 备份 网 络 ， 备 份 介质 。 

。 备份 管理 系统 : 主要 包含 备份 软件 和 备 徐 管 理 服务 器 ， 负 责备 份 策略 管理 和 备份 作业 监控 
， 以 及 读 取 备 份 客户 端的 数据 并 把 数据 写 信 到 备份 介质 中 。 

。 备份 客户 端 需要 备份 数据 的 业务 主机 ， 它 负责 提供 要 备份 的 数据 ， 一 般 需 安装 备份 软件 
客户 端 代 理 程序 (Agent)。 

。 备份 介质 : 备份 数据 存储 的 媒介 介质 是 数据 的 负载 物 ， 它 的 质量 直接 关系 着 备份 的 速度 
和 备份 数据 的 可 靠 性 。 一 般 为 磁盘 阵列 、 物 理 磁带 库 或 者 虚拟 带 库 、 光 盘 库 ， 光 盘 塔 。 

。 备份 网 络 : 备份 数据 流 由 备份 客户 端 到 备份 服务 器 的 传输 路 径 ， 常 用 的 有 LAN-base,LAN- 


free 等 。 
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备份 官 理 系 统 功 能 和 架构 N 


备份 策略 管理 


。 备份 系统 工作 的 规则 : 如 
o 什么 时 候 备份 
o 备份 哪些 业务 主机 
o 备份 业务 主机 上 的 什么 内 容 
o 数据 备份 到 什么 地 方 


备份 作业 监控 


。 监控 备份 作业 、 备 份 恢复 作业 的 完成 情 
兄 


。 Te 


备份 介质 管理 


。 对 磁 市 、VTL、 磁 盘 等 备份 介质 进行 集 
中 管理 

。 定义 数据 保留 多 长 时 间 (保留 策略 ) 

。 介质 数据 的 自动 过 期 管理 (回收 策略 ) 
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。 备份 管理 系统 主要 包含 备份 软件 和 备份 管理 服务 器 。 
o 备份 软件 : 是 备份 系统 的 核心 ， 完 成 备份 策略 的 制定 、 探 制 生 产 数 据 拷贝 到 存储 介质 
上 ， 并 对 备份 数据 、 备 份 介质 进行 管理 ， 以 及 一 些 其 它 扩展 功能 ， 比 如 加 速 备 份 、 目 
动 操 作 、 流 量 控 制 、 灾 难 恢 复 等 扩展 功能 。 如 Symantec 的 NetBackup、Common Vault 
的 Simpana 等 。 
o ”在 一 个 大 的 系统 中 ， 备 份 服务 管理 服务 器 通常 由 备份 服务 器 和 介质 服务 器 组 成 。 备 份 
服务 器 负责 策略 制定 s 备 份 任务 的 发 起 执行 和 备份 任务 监控 等 管理 控制 工作 。 介 质 服 
务 器 负责 从 应 用 服务 器 中 读 取 数据 ， 并 将 备份 数据 写 入 到 备份 介质 中 。 


0D 90 


[DD 200 





缚 目录 


1， 数 据 傈 殷 近 术 概 述 
2. 备份 机 制 


A \ > y= fo i> 
z ALN < 一 2 个 2 口上 天 


~ TT < ml | 
B IJJ NS 


2.2 备 份 介 质 介绍 


4 2 OL ALN IC SH A 2 
2:3 二 
7 4 各 份 齐 织 持 术 
.个 百 | 厅 辣 纹 术 小 
PS py 十 w 
3， 容 灾 技 术 


4， 容 灾 和 备份 对 比分 析 


Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. 


备份 介质 N 


。 备份 介质 


华为 存储 阵列 华为 VTL 系 列 物理 磁带 库 


磁 市 库 
虚拟 带 库 
光盘 塔 、 光 盘 库 X 
云 存储 

。 一 体 机 


o HDP3500E 
华为 HDP3500E 
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一 体 机 : 就 是 将 主 服务 器 ， 介 质 服 务 器 备份 介质 集成 到 一 个 物理 设备 上 。 易 安装 部 署 ， 
易 管 理 ， 比 较 适合 小 型 企业 使 用 。 
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备份 介质 - 磁 市 库 \ 


适用 于 备份 数据 量 不 大 ， 时 间 窗 口 宽 裕 ， 或 希望 将 数据 异地 离线 长 期 保存 的 场景 。 
如 HPMSL6060、1IBM TS3310 等。 
优势 
单位 存储 成 本 较 低 ; 
可 实现 数据 和 读 写 装置 分 离 ， 可 离线 保存 ; 
容量 扩展 性 好 ; 
出 现时 间 长 ; 
劣势 
备份 和 恢复 性 能 较 低 ; 
机 械 故 障 率 高 ; 
易 受 环境 影响 而 失效 ; 
管理 成 本 高 。 





Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. 、 7 HUAWEI 


。 只 能 顺序 读 写 ， 不 能 随机 读 写 ， 备 份 /恢复 时 间 较 长 ， 不 能 满足 迅速 增长 的 备份 数据 
量 的 需求 。 

o_ 纯 机 械 闪 置 ， 硬 件 机 械 故 障 率 较 局 ， 

。 磁带 介质 本 身 较 脆弱 ， 容 易 受 到 外 界 环境 温度、 湿度 、 粉 尘 等 ) 影响 而 失效 。 

。 管理 、 维 护 成 本 较 高。 

。 设备 宛 余 性 较 差 (通常 只 有 大 型 磁带 库 有 电源 宛 余 ) 。 
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备份 介质 -磁盘 


。 适用 于 数据 量 大 ， 备 份 窗口 相对 较 小 ， 对 备份 设备 的 性 能 和 可 靠 性 要 求 很 高 的 场合 
， 如 数据 中 心 。 产 品 如 华为 OceanStorT 系 列 、18000 系 列 。 


。 优势 
o 备份 和 恢复 性 能 高 ; 
o 故障 率 低 ; 
o 管理 维护 成 本 低 。 
se 甸 轨 
0 一 次 性 投入 高 ; 
o 不 能 离线 保存 数据 。 
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磁 盟 备份 的 性 能 基本 上 是 磁 市 备份 的 10 信 以 上 。 了 迅速 完成 备份 ， 尽 快 释 放 备 份 占用 的 
资产 对 那些 数据 量 庞大 而 备份 时 间 窗 月 有 限 的 用 户 ， 比 如 银行 来 说 是 非常 重要 的 ; 磁 
盘 的 恢复 性 能 和 备份 性 能 基本 相等 y》 有 助 于 用 户 在 出 现 数据 丢失 时 在 最 短 的 时 间 内 恢 
复数 据 ， 减 少 业 务 中 断 的 损失 ;而 对 一 些 需 要 大 量 历 史 数 据 的 新 兴业 务 ， 比 如 数据 挖 
掘 和 在 线 分 析 等 ， 更 高 的 数据 恢复 性 能 也 具有 重要 的 意义 ; 


另外 ， 由 于 磁盘 是 全 封闭 电子 结构 ， 整 个 过 程 中 不 需要 人 工 干 预 ， 故 障 率 要 远 远 低 于 
磁 囊 设备 ， 所 以 极 大 地 提高 了 备份 和 恢复 的 可 靠 性 。 


磁盘 作 力 全 密闭 的 电子 设备 ， 降 低 了 维护 成 本 ， 也 减少 了 维护 人 员 的 工作 压力 。 


磁盘 备份 目前 面临 的 主要 问题 是 磁盘 价格 较 高 ， 一 次 性 投入 仍然 居 高 不 下 ， 但 是 如 果 
考虑 磁带 设备 的 维护 成 本 ， 以 总 体 拥 有 成 本 进行 比较 ， 磁 盘 备 份 的 成 本 并 没 高 出 多 少 。 
磁盘 通常 要 通过 建立 RAID 组 来 保证 其 读 写 效率 和 可 靠 性 。 磁 盘 一 旦 离开 了 RAID 组 和 其 
读 写 了 阵列， 上面 的 数据 就 没有 和 意义 了 。 因 此 不 能 离线 保存 数据 。 而 有 的 行业 ， 如 银行 
业 则 明确 规定 其 某 些 数 据 要 能 够 离线 保存 。 
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备份 介质 -虚拟 市 库 


需 继承 企业 原 有 磁 帘 备份 尺 构 和 策略 ， 又 需 提 高 备份 速度 的 场景 ， 如 华为 VTL 
3500、VTL6900 


包 芝 

o 可 继承 原 有 磁带 存储 系统 架构 ; 
o 性 能 较 高 ; 

o 存储 性 能 较 高 ; 

o 管理 方便 ; 

劣 努 

o 整体 部 署 成 本 较 高 ，; 

o 容量 扩展 性 能 较真 实 磁带 库 差 ; 
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VTL: Virtual Tape library 虚 拟 磁 市 库 。 可 以 融 淫 到 现 有 磁 市 备份 环境 中 ， 和 磁带 产品 配合 
使 用 ， 构 成 一 个 集 磁 融和 磁盘 两 种 技术 优势 的 解决 方案 。 


。 优点: 
o 无 需 更 改 原 有 磁带 存储 系统 架构 ， 可 以 继承 企业 原 有 的 对 磁带 的 备份 策略 ， 操 作 管 理 
人 员 
p 采用 磁盘 存储 ， 读 写 性 能 较 高 。 
o 可 采取 压缩 、 重 复数 据 删除 等 技术 ， 存 储 性 能 较 高 ， 
o 管理 方便 。 


0 存储 介质 为 磁盘 导致 单位 存储 成 本 较 高 。 
0 整体 部 嗜 成 本 较 高 。 
0 不 能 像 移 理 市 库 那 样 通过 更 换 磁 市 扩充 容量 ， 其 容量 扩展 性 能 较真 实 磁 市 库 竺 。 


当前 在 备份 中 常用 的 虚拟 带 库 设 备 ， 华 为 自 研 虚拟 带宽 系列 覆盖 中 低 端 和 高 端 市 场 ， 如 
VTL3500、VTL6900 等 。 
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备份 介质 -光盘 SS 


。 适用 于 对 速度 要 求 不 高 ， 容 量 不 大 ， 不 用 经 常 擦 写 的 场景 ， 如 教育 
、 广 电 等 行业 ， 如 SONYPDJ-1080 


。 优势 
0 光驱、 光盘 的 价格 较 低 ， 具 备 成 本 优势 ， 
o ”光盘 介质 保存 时 间 长 ; 
0 对 保存 环境 要 求 较 低 ; 


AN 


]】 


较 低 ; 
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现在 很 多 大 型 企业 都 有 了 目 己 的 专用 多 媒体 信忠， 如 企业 宣传 片 、 产 品 富 传 片 、 企 业 介绍 
VCD、 广 告 VCD 等 ， 以 及 一 些 重要 的 技术 闫 档 和 资料 的 数据 部 是 存放 在 各 种 CDNCD/DVD 光 盘 
上 ， 但 在 实际 情况 中 又 不 可 能 为 每 位 用 户 都 配备 一 张 光盘 ， 因 此 涉及 到 多 媒体 光盘 的 存放 和 网 
络 共享 问题 。 这 时 ， 可 以 考虑 采用 光盘 库 。 


光盘 库 是 一 种 市 有 目 动 换 盘 机 构 〈 机 械 手 ) 的 光盘 网 络 共享 设备 。 光 盘 库 一 般 由 放置 光盘 
的 光盘 架 、 上 自动 换 盘 机 构 〈 机 械 手 ) 和 驱动 器 三 部 分 组 成 。 其 主要 的 问题 有 : 


。 读 写 速度 低 : 光盘 库 一 般配 置 有 1~6 人 台 CD-ROM 了 驱动 器 ， 可 容纳 100~600 片 CD- ROM 光 盘 。 
用 户 访问 光盘 库 时 ， 自 动 换 盘 机 构 首 先 将 CD-ROM 驱 动 器 中 光盘 取出 并 放置 到 盘 架 上 的 指定 
位 置 ， 然 后 再 从 盘 轿 中 取出 所 需 的 CD-ROM 光 盘 并 送 入 CD-ROM 了 驱动 器 中 。 由 于 自动 换 盘 机 
构 的 换 盘 时 间 通 党 在 秒 量 级 ， 因 此 光盘 库 的 访问 速度 较 低 。 


。 容量 比较 低 : 通常 二 张 光 盟 只 有 几 十 6G 的 容量 。 
。 通 弟 不 可 反复 擦 写 
。 文 持 并 发 用 户 数 量 较 少 ， 通 常 可 以 支持 几 十 个 用 户 并 发 访问 。 
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备份 介质 - 云 存储 


。 适合 备份 数据 量 不 是 很 大 的 业务 ， 如 CSS，UDS。 
。 优势 
o 对 于 终端 客 尸 ， 部 署 简单 ; 
o 无 需 管理 备份 介质 ， 备 份 系 统 ; 
o 投资 较 小 ; 
o 扩容 方便 ; 
劣势 
o 需要 有 传输 到 云端 的 足够 带宽 ; 
o 网 络 传输 的 成 本 较 高 ， 速 度 较 慢 。 





Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. Page 18 NO HUAWEI 


云 备 份 是 个 解决 方案 ， 通 过 集群 应 用 、 网 格 按 术 或 分 布 式 文件 系统 等 功能 ， 将 网 络 中 大 量 
各 种 不 同类 型 的 存储 设备 通过 应 用 软件 集合 起 来 协同 工作 ， 共 同 对 外 提供 数据 存储 备份 和 业务 
访问 的 功能 服务 。 

对 于 使 用 云 备份 的 终端 客户 来 说 , 状 大 减轻 了 部 署 管理 工作 ， 减 小 了 投资 。 主 要 问题 是 ， 
需要 考虑 上 传 到 云端 需要 使 用 的 网 络 审 交 的 费用 。 
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备份 类 型 N 


元 全 备份 。 暴 积 卉 重 二 备份 在 寞 省 量 式 备 价 | 


LL ‘ic 每 千 一 天 完全 备份 
。 每 天 完全 备份 二 。 周 其 余 每 天 备份 和 上 
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。 完全 备份 : 完全 备份 是 在 未 一 个 时 间 点 上 所 和 有 数据 的 一 个 完全 拷贝 ， 在 备份 发 起 后 到 备份 
结束 的 这 个 阶段 中 一 个 文件 发 生 了 改变 改变 的 部 分 将 在 下 次 备份 的 时 候 进行 备份 。 又 称 
力 全 量 备份 。 

。 累积 增 量 陈 备份 : 累积 增 量 式 备份 是 以 卡 一 次 的 完全 备份 为 基准 的 。 如 果 以 前 未 进行 任何 
备份 ， 则 备份 所 有 文件 。 

。 差异 增 量 式 备份 : 差异 增 量 式 备 份 于 累积 增 量 式 备份 的 基准 不 同 ， 差 异 增 量 式 备 份 是 以 上 
一 次 为 基准 ， 而 不 管 上 次 是 仁和 样 的 备份 级 别 。 如 果 以 前 未 进行 任何 备份 ， 则 备份 所 有 文 
件 。 
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备份 类 型 分 析 


完全 备份 : 

o 优点: 能 够 基于 上 一 次 的 完全 备份 快速 恢复 数据 ， 恢 复 窗口 小 。 

o 缺点: 所 占用 的 存储 空间 大 ， 每 次 备份 耗 时 长 ， 备 份 窗 口 大 。 

累积 增 量 式 备 份 : 

o 优点 : 相对 完全 备份 来 说 每 次 备份 可 以 节约 一 个 完全 备份 的 存储 空间 ， 备份 窗口 较 小 NN 蔷 


窗口 较 小 。 

o 缺点 : 恢复 时 必须 依赖 上 一 次 完全 备份 和 本 次 的 累积 增 量 式 备份 才能 完整 恢复 化 括 讨 恢 复 时 
间 较 差异 增 量 式 备份 较 短 。 

差异 增 量 式 备 份 : 

o 优点 : 能 够 最 大 限度 地 节省 存储 空间 ， 备 份 窗口 小 。 

o 缺点 : 数据 恢复 时 必须 依赖 上 一 次 完全 备份 和 每 一 次 的 差异 增 量 臣 备 份 对 能 对 数据 进行 完整 
恢复 ， 恢 复 时 数据 重 构 较 慢 ， 恢 复 时 间 较 长 。 
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要 来 在 同一 策略 中 结合 完全 备份 使 用 ， 但 不 要 在 同一 个 策略 中 结合 使 用 差异 增 量 式 备份 和 


累积 增 量 式 备份 。 


默认 情况 下 ， 如 果 文 件 创建 和 完全 或 差异 增 量 式 备 份 间 的 时 间 间 隔 少 于 5 分 钟 ， 则 差异 或 


累积 增 量 式 备 份 可 能 会 产生 意外 结果 。 省 份 将 成 功 ， 但 也 会 备份 其 他 文件 。 


通常 ， 应 用 环境 对 备份 存储 空间 和 备份 窗口 的 要 求 较 高 ， 因 此 更 多 的 使 用 完全 备份 和 差异 


增 量 式 备份 的 结合 。 
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备份 类 型 使 用 举例 


。 差异 增 量 式 备份 


畦 和 祝 增 量 式 
畦 积 增 量 式 
畦 积 漠 量 式 


1( 完全 ) + Jan4( 累积 增 重 式 j 
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差异 增 量 式 备份 用 于 备份 自 上 次 完全 备份 或 差异 增 量 式 备份 之 后 更 改 的 数据 。1 月 1 日 的 
完全 备份 包含 策略 备份 选择 列表 中 的 所 有 文件 和 目录 。 随 后 的 差异 增 量 式 备份 只 包含 上 次 完 
备份 或 差异 增 量 式 备份 后 已 经 更 改 的 数据 。 如 果 磁 盘 在 1 月 4 日 的 某 个 时 刻 (在 备份 之 后 ) 出 
现 故 障 ， 则 需要 使 用 完全 备份 和 全 部 三 个 增 量 式 备份 进行 恢复 。 

如 果 日 程 表 中 只 有 差异 增 量 式 备份 ] 而 没有 完全 备份 ， 则 首次 执行 差异 增 量 式 备份 时 ， 备 
份 所 有 文件 ， 之 后 备份 自 上 次 差异 锚 量 式 备份 以 来 的 文件 。 

累积 增 量 式 备份 用 于 备份 向 汪 次 完全 备份 之 后 更 改 的 数据 。1 月 1 日 的 完全 备份 包含 策略 
备份 选择 列表 中 的 所 有 文件 和 内 录 。 每 个 累积 增 量 式 备 份 都 包含 上 次 完全 备份 后 已 更 改 的 数据 
。 如 果 磁 盘 在 1 月 4 日 的 某 个 时 刻 〈 在 备份 之 后 ) 出 现 故 障 ， 则 需要 使 用 完全 备份 和 上 次 累积 
增 量 式 备份 进行 恢复 。 

如 果 日 程 表 中 只 有 景 积 增 量 式 备 份 ， 而 没有 完全 备份 ， 则 每 次 执行 累积 增 量 式 备份 时 ， 备 
份 所 有 文件 。 
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目录 : 


1.， 数据 保护 扩 术 概述 
2. 备份 机 制 


” 4 大 > Am i> 
bs pp ~ Ex Aft Ah f 

行 ' 7 ha 
1/J JJ、 一 / ~ jy 


”25KRTLAN SS 
必 : 洒 用 JJ 关 二 JJ 大 


2.4 备份 高 级 技术 


3， 容 灾 技术 


4， 容 灾 和 备份 对 比分 析 
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重复 效 据 删 除 育 景 


上 sssns 
”有 大 量 完全 相同 
的 数据 块 


E 


不 同 计算 机 中 ， 有 
许多 完全 相同 的 文 
件 ， 特 别 在 虚拟 机 


中 有 80% 以 上 重复 
数据 。 


当 进 行 集中 数据 备份 和 
归档 时 ， 重 复 的 数据 块 
会 导致 存储 费用 快速 上 
升 ， 同 时 也 会 占用 数据 


中 有 、 传输 带宽 。 


数据 中 ， 有 70%- 
90% 的 重复 将 据 
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随 着 企业 的 数据 量 不 断 增 长 ， 大 量 的 重复 数据 给 存储 带 来 严峻 的 挑战 。 举 例 来 说 : 现在 有 
一 个 大 小 为 10M 的 PPT 文件 ， 要 把 它 拷 贝 给 10 个 个 用 户 ， 这 就 需要 Exchange 服务 器 有 1GB 的 可 
用 存储 空间 。 当 每 周 都 要 备份 1GB 的 重复 存储 时 ， 问 题 就 会 变 得 更 加 糟糕 。 一 年 后 ， 浪 费 的 


| 4 NR 
在 归档 文 侍 申 ， 2 号 


有 大 量 的 数据 抉 是 
相同 的 


MW HUAWEI 





1GB 空间 最 终 会 导致 需要 52GB 的 磁 审 备份 或 其 他 方式 的 备份 存储 。 


近来 新 兴 的 重复 数据 删除 正 是 为 解决 数据 见 余 问题 应 运 而 生 的 ， 它 只 将 重复 的 文件 、 块 或 
位 存储 到 实际 的 存储 介质 中 。 重 复数 据 删 除 帝 来 了 多 种 好 处 。 存 储量 减少 ， 
本 。 这 意味 看 只 需 更 少 的 磁盘 和 更 低频 率 的 磁盘 采购 。 更 少 的 数据 同时 也 意味 看 备份 更 小 。 这 
些 都 将 转化 为 较 少 的 备份 窗 内 占用 时 间 和 更 快 的 恢复 时 间 目 标 (RTO)。 更 小 的 备份 也 延长 了 在 
虚拟 磁 市 库 (VTD) 或 虚拟 档案 库 的 保存 时 间 。 但 是 要 使 重复 删除 有 效 ， 数 据 必须 被 长 期 保存 以 便 
只 保存 一 周 的 数据 对 于 重复 删除 来 说 是 之 无 意 


可 以 产生 一 个 可 供 重 复 删 除 使 用 的 全 面 索 引 一 一 
义 的 。 
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从 而 降低 了 存储 成 


重复 数据 删除 技术 


原始 数据 
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重复 数据 删除 (Deduplication) 技术 ,人 简单 米 襄 ， 束 是 一 种 消除 重复 数据 的 技术 ， 
用 软件 或 硬件 的 方式 ， 对 存储 数据 进行 处 理 , 站 以 消除 其 中 的 重复 数据 ， 从 而 减 小 数据 占 
的 存储 空间 。 


重复 数据 删除 的 过 程 : 对 需要 存储 的 数据 ， 以 块 为 单位 进行 哈 希 比 对 ， 对 已 经 存储 的 
数据 块 不 再 进行 存储 ， 只 是 用 索引 来 记录 该 数据 块 ，; a 储 的 新 数据 块 ， 进 行 物理 存 
储 ， 再 用 索引 记录 ， 这 样 相同 的 数据 豆 物 理 上 只 存储 一 炙 。 通 过 索引 ， 可 以 看 到 完整 的 数 
据 逻 辑 视图 ， 而 实际 上 物理 存储 的 数据 却 很 少 。 


重复 数据 删除 的 实现 过 程 : 
。 原始 数据 存 佛 在 介质 上 。 
o。 重 删 时 以 一 定 的 数据 块 大 小 为 单位 进行 比 对 。 


o 唯一 的 生息 他 放 在 重 删 后 的 空间 里 ， 用 索引 Index 指 癌 该 唯一 数据 。 后 面 的 数据 跟 
唯一 数据 进行 比 对 ， 重 复 的 数据 则 被 删除 ， 同 时 在 指定 的 空间 存放 Index 和 
Metadata。 


ao 没有 重复 的 数据 则 将 这 部 分 作为 唯一 数据 保留 在 重 删 后 的 空间 中 ， 同 时 写 入 Index 
和 和 Metadata。 


s》 对 备份 的 价值 : 
。 能 更 有 效 的 节省 存储 的 空间 ， 大 大 提高 存储 的 利用 率 ， 降 低 用 户 的 TCO。 
。 减 小 备份 窗口 。 


[DD 3360 


重复 数据 删除 分 类 


。 重 删 技术 可 以 按照 重 删 的 位 置 、 时 刻 、 匀 度 、 范 围 等 多 
个 维度 进行 分 类 。 


重复 数据 删除 


源 端 重 删 目标 端 重 删 


在 线 重 删 


一 范围 一 本 地 重 删 
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。 产 端 重 删 : 移 删 除 重复 数据 ， 再 将 数据 传 到 备份 设备 。 

。 目标 端 重 删 : 先 将 数据 传 到 备份 设备 ， 和 存储 时 再 删除 重复 数据 。 

。 在 线 重 删 (Inline): 数据 瑟 入 磁 盟 之 前 进行 重复 数据 删除 。 

。 后 处 理 重 删 (Post-processing): 数据 写 愉 磁盘 后 开始 进行 重复 数据 删除 。 


。 适应 性 重 删 (Adaptative Data Deduplication) : 性 能 要 求 较 低 的 环境 下 采用 在 线 重 删 ， 性 能 
要 求 较 局 的 时 候 采 用 后 处 理 重 删 。 


。 文件 级 重 删 : 也 称 为 单 实 例 存 储 (SIS)， 根 据 和 索引 检查 需要 存储 文件 的 属性 ， 并 与 已 存储 文件 
进行 比较 。 如 果 没有 相同 文件 ， 束 将 其 存储 ， 并 更 新 索引 ; 否则 仅 存 入 指 同 已 存在 文件 的 
指针 。 


。 块 级 重 删 : 将 文件 /对 象 分 解 成 固定 长 度 或 不 定 长 度 的 数据 块 ， 对 数据 块 进行 哈 硕 计算 ， 并 
与 已 存 块 的 哈 布 值 进行 比较 ， 只 存储 唯一 哈 厦 的 数据 块 。 


。 了 字 攻 级 重 删 ;、 从 字 和 层次 但 找 和 删除 重复 的 内 容 ， 一 般 是 通过 压缩 算法 对 用 户 数据 进行 压 
绢 存储。 


。 本 地 重 删 : 查找 重复 数据 时 ， 仅 和 当前 存储 设备 内 的 数据 进行 比较 
。 全 局 重 删 : 查找 重 复数 据 时 ， 和 整个 重 删 域 中 的 所 有 存储 设备 的 数据 进行 比较 。 
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源 端 “去 重 ” N 


。 当 数 据 从 “ 源 端 ”传输 到 “目标 端 ” 的 过 程 中 ， 在 源 端 先 对 被 传输 的 数据 
块 进行 哈 希 比 对 并 去 重 。 
o 优点 : 可 节约 传输 带宽 
o 缺点 : 要 占用 源 端 资源 进行 去 重 处 理 





传送 的 是 新 数据 块 
和 老 数据 块 的 索引 
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如 果 该 数据 块 乞 角 已 经 航 传 输 过 ， 只 需要 传输 哈 希 索引 值 ; 如 果 该 数据 块 先 前 没有 被 传 输 
过 ， 残 传输 该 数据 块 ， 并 记录 该 数据 块 的 哈 希 值 % 
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一 LU (tb 55 
目标 疡 “去 重 \ 
。 全 部 数据 块 从 “ 源 端 ”传输 到 “目标 端 ”， 在 目标 端 进行 去 重 操 作 。 
o 优点 : 不 占用 源 端 的 资源 
o 缺点 : 不 能 节省 传输 带宽 
。 分 类 : 在 线 处 理 方 式 (In-Line) ， 后 处 理 方 式 (Post-Processing) : 
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。 在 线 处 理 方式 (In-Line) : 在 数据 块 存储 之 前 进行 去 重 处 理 ， 优 点 是 占用 存储 空间 较 少 ， 缺 
点 是 要 影响 数据 传输 性 能 。 


。 后 处 理 方式 (Post-Processing) : 先 把 数据 块 存 储 在 缓存 中 ， 等 系统 空闲 时 再 进行 去 重 处 理 。 
优点 是 不 影响 数据 传输 性 能 ， 缺 点 是 需要 额外 的 存储 空间 。 
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重复 数据 删除 与 压缩 区 别 \ 


ERE EI ES 


_ 1 保留 一 份 | 有 基体 豚 
唯一 数据 “| 比 对 快 


、 ~ 


车 沙巴 车 酒 闻 
[ 泪 录 冉 齐 


~ 
必 -一 一 
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可 以 把 重复 数据 删除 看 作 一 种 特殊 的 压缩 。 重 复数 据 删 除 对 数据 进行 一 些 算 法 的 处 理 ， 把 
数据 切割 成 块 ， 比 如 说 4K， 或 者 是 16K，32K， 然 后 进行 比 对 ， 比 对 完了 以 后 只 有 变化 过 的 
唯一 DN 这 是 基本 的 原理 。 重 复数 据 删 除 主 要 用 于 备份 ， 进 
行 重 复数 据 删除 有 一 个 基本 的 比较 数据 块 。 

压缩 一 般 是 通过 压缩 算法 ， 减少 文件 的 大 小 ， 


删除 文件 的 重复 数据 也 许 是 文件 压缩 的 一 种 
方法 ， 但 压缩 文件 应 该 不 仅仅 限于 此 。 
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NDMP 技 术 \ 


网 络 数 据 管 理 协 议 (NDMP)， 可 以 文 持 在 NAs 存 储 设备 到 备份 设备 之 间 的 备份 ， 备 份 
数据 可 以 从 NAS 存 储 设备 读 取 出 来 ， 备 份 到 备份 介质 ， 而 不 需要 通过 生产 服务 器 ， 
从 而 减轻 了 生产 服务 器 的 负担 。 


备份 软件 ，NAs 设 备 ， 备 份 介质 都 要 支持 NDMP 协 议 。 


一 . 一 . 一 文件 信息 流 
. 一 一 所 人 ”NBMP 控 制 流 
| Pe 
| 一 一 一 宇 份 数据 流 
备份 服务 器 | 


Wi " 
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应 用 服务 器 的 NAS 设 备 需要 支持 NDMP 协 议 ， 就 可 以 和 备份 服务 器 通信 ， 不 需要 在 NAS 设 备 
上 安装 备份 软件 客户 端 。 
。 备份 流程 示意 图 : 

备份 服务 器 使 用 NDMP 协 议 来 控制 NAs 设 备 将 数据 备份 到 与 网 络 直接 连接 的 磁带 机 上 。 在 
备份 过 程 中 ，NAS 设 备 将 要 写 入 磁带 的 文件 和 目录 相关 信息 传输 到 备份 服务 器 中 ， 由 备份 服务 
器 编制 索引 进行 维护 。 


。 优点 : 
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简化 了 安 冯 和 配置 。 
无 需 额外 软件 即 可 提供 动态 磁带 机 共享 。 
备份 数据 流 不 需要 应 用 服务 器 的 处 理 ， 减 少 了 应 用 服务 器 的 负担 。 


备份 性 能 高 低 将 取决 于 网 络 市 宽 。 
可 能 需要 额外 的 网 络 基础 设施 来 提高 性 能 。 
由 于 处 理 TCP/P 而 略微 增加 了 NAS 设 备 CPU 的 使 用 率 。 





虚拟 快照 技术 


为 一 个 数据 对 象 产生 完全 可 用 的 副本 ， 它 包含 该 数据 对 象 在 某 一 时 间 点 的 映像 。 不 做 完整 的 
物理 上 的 数据 拷贝 ， 而 是 通过 写 前 拷贝 技术 和 映射 表 得 到 源 数据 在 某 一 时 间 点 的 数据 副本 。 
。 数据 对 象 : 对 存储 阵列 来 说 就 是 可 映射 给 主机 的 LUN。 
o ”完全 可 用 : 可 以 正常 读 写 。 以 
时 间 点 : 数据 具有 一 致 性 。 


8:00 AM 
9: 00AN 时 ， 源 数据 已 经 
发 生变 化 ， 但 快照 保持 
8:00AM 的 数据 不 变 
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。 快照 的 目的 


口 


口 


快照 可 以 作为 备份 和 归档 的 数据 产 * 


快照 可 以 对 存储 设备 上 的 数据 灵活 且 频 繁 地 生成 多 个 时 间 点 的 数据 副本 ， 在 需要 时 可 
以 快速 地 恢复 数据 。 


。 快照 可 以 给 用 户 的 数据 备份 带 来 如 下 受益 ; 


口 


口 


快速 备份 /恢复 : 快照 可 以 迅速 建立 ， 并 可 用 作 传 统 备份 和 归档 的 数据 产 ， 所 以 快照 
可 以 缩小 或 消除 备份 窗口 ; 快照 存储 在 磁 盟 上 ， 可 以 快速 直接 存 取 ， 从 快照 恢复 比 从 
磁 市 恢复 速度 快 得 多 。 

多 个 恢复 点 : 基于 磁盘 的 快照 使 存储 设备 有 灵活 和 频繁 的 恢复 点 〈 或 称 恢复 点 目标 : 
RPO) ， 可 以 快速 通过 不 同时 间 点 的 快照 尽快 恢复 数据 。 需 要 注意 快照 增多 的 代价 是 
提高 成 本 。 

重新 定义 数据 用 途 : 用 户 经 党 需 要 执行 对 数据 的 辅助 操作 ， 如 归档 之 前 的 审计 、 报 告 
或 升级 测试 、 数 据 挖掘 等 等 ， 这 些 操作 在 生产 系统 上 进行 容易 影响 业务 系统 或 代价 大 
高 。 快 照 为 这 些 操作 提供 一 份 接近 实况 数据 的 拷贝 ， 用 以 提供 给 辅助 操作 的 系统 使 用 ， 
即 保护 生产 系统 又 重新 定义 了 备份 数据 的 用 途 。 


快照 功能 也 用 于 容 灾 系统 中 。 
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虚拟 快照 技术 原理 


。 虚拟 快照 是 快照 技术 的 一 种 ， 采 用 指针 式 映射 表 技 术 。 
0 不 需要 做 数据 的 完全 复制 。 
o 通过 映射 表 来 定位 数据 的 位 置 。 
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此 页 具体 说 明了 庶 拟 快照 拉 术 的 实现 原理 。 


copy-on-write: 写 前 拷贝 技术 。 这 种 方式 通常 也 侯 称 为 “元 数据 ”拷贝 ， 即 所 有 的 数据 并 
没有 人 被 真正 拷贝 到 另 一 个 位 置 ， 只 是 指示 数据 实际 所 处 位 置 的 指针 侯 拷 贝 。 在 使 用 这 项 拉 术 的 
情况 下 ， 当 已 经 有 了 快照 时 ， 如 果 有 人 试图 改写 原始 的 LUN 上 的 数据 ， 快 照 软件 将 首先 将 原始 
的 数据 块 拷贝 到 一 个 新 位 置 (专用 于 复制 操作 的 存储 资源 池 ) ， 然 后 再 进行 写 操 作 。 以 后 当 你 
5| 用 原始 数据 时 ， 快 照 软件 将 指针 映射 到 新 位 置 ， 或 者 当 你 引用 快照 时 将 指针 映射 到 老 位 置 。 
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持续 数据 体 护 技术 


。 持续 数据 保护 技术 (CDP) 是 一 套 方法 ， 它 可 以 捕获 或 跟踪 数据 的 变化 ， 并 将 
其 在 生产 数据 之 外 独立 存放 ， 以 确保 数据 可 以 恢复 到 过 去 的 任意 时 间 点 。 

。 持续 数据 保护 系统 可 以 基于 块 、 文 件 或 应 用 实现 ， 可 以 为 恢复 对 象 提供 足 
够 细 的 恢复 粒度 ， 实 现 几乎 无 限 多 的 恢复 时 间 点 。 


X 


True CDP 4 Near GBPR 
恢复 到 过 去 q | 恢复 到 过 去 将 
任意 时 间 点 份 的 时 间 京 
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准 CDP 技 术 是 按照 一 定 的 时 间 频 率 ， 持 续 的 记录 并 备份 数据 变化 ， 每 次 备份 有 一 定时 间 窗 
中， 需要 数据 恢复 时 ， 可 以 恢复 到 过 去 备份 的 讨 间 点 ， 并 不 能 形成 完全 意义 上 的 持续 保护 。 

真 CDP 技 术 是 持续 不 间断 的 监控 并 答 份 数据 变化 ， 可 以 恢复 到 过 去 任意 时 间 点 ， 是 真正 的 
实时 备份 。 

在 实际 应 用 中 真 CDP 技 术 应 用 较 少 ,一 方面 是 技术 原因 ， 需 要 解决 数据 的 持续 不 间断 监控 
和 记录 的 技术 难题 ， 另 一 方面 是 及 于 真 CDP 技 术 持续 备份 时 产生 的 大 量 数据 ， 远 大 于 其 他 备份 
方式 产生 的 数据 量 ， 对 数据 存储 形成 巨大 压力 ， 也 给 用 户 造 成 费用 负担 ， 所 以 大 多 数 CDP 备 份 
产品 都 采用 准 CDP 技 术 。 


[中 4 


持续 数据 保护 技术 特点 N 
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CDP 强 调 连续 性 ， 能 通过 持续 的 捕获 、 追 踪 系统 WO 信息 流 状 态 ， 复 制 每 个 /O 写 入 动作 ， 完 
整地 保存 系统 存 取 变 动 过 程 ， 因 此 可 将 信息 回复 到 任 _ 时 间 点 。 


采用 CDP 技 术 可 以 不 间断 地 监控 数据 变化 , 实现 任意 时 间 扣 的 数据 恢复 。 
不 需要 专用 的 时 间 段 做 备份 ， 将 备份 任务 分 解 到 持续 各 个 时 间 点 上 。 
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持续 数据 保护 技术 带 来 的 价值 SN 
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能 够 将 数据 库 恢 复 到 目 该 方案 实施 之 后 的 任意 时 间 点 的 状态 。 除 应 用 程序 之 外 的 所 有 基 
础 染 构 的 调整 ， 均 由 CDP 软 件 目 动 完成 ， 不 需要 或 尽量 减少 人 力 干 预 。 

通过 将 数据 捕获 并 复制 到 一 个 单独 的 存储 区 域 来 保障 用 户 整套 天 键 业 务 数 据 的 永久 可 用 性 
。 当 发 生计 划 内 停机 (如 维护 或 升级 ) 或 非 计 划 停 机 (如 由 于 文件 受 损 或 丢失 造成 的 系统 故障 或 站 
点 级 灾难 )， 通 过 快速 的 数据 恢复 ， 将 数据 丢失 降 至 最 少 ， 最 小 化 停机 时 间 。 
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目录 


1， 数据 你 护 技 术 概 述 


4. 容 灾 和 备份 对 比分 析 
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数据 复制 技术 


。 服务 器 上 安装 专用 的 数据 复制 软件 
。 优点: 投入 较 少 ; 兼容 性 好 ; 
。 缺点 : 影响 服务 器 性 能 


。 ”具有 数据 复制 功能 的 交换 机 
具有 存储 虚拟 化 功能 的 设备 
优点 : 减少 对 服务 器 性 能 的 影响 

。 缺点 : 价格 比较 高 ， 选 择 面 小 


存储 层 。 具有 数据 和 修 币 动能 的 存储 设备 
。 ”技术 成 熟 sA 丢 择 面 大 
。 ”连接 距离 限制 小 
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容 灾 拉 术 的 核心 是 数据 复制 技术 ， 数 据 复制 的 技术 有 很 多 ， 从 实现 复制 功能 的 设备 分 布 可 
大 体 分 力 三 层 ， 分 别 为 服务 器 层 、 存 储 交 换 机 层 和 存储 层 。 


1. 服 务 器 层 的 数据 复制 : 在 生产 中 心 和 灾 备 中 心 的 服务 器 上 安 疹 专用 的 数据 复制 软件 ， 如 
卷 复 制 软件 ， 以 实现 远程 复制 功能 。 两 中 心间 必须 有 网 络 连 接 作 为 数据 通道 。 可 以 在 服务 器 层 
增加 应 用 远程 切换 功能 软件 ， 从 而 构成 完整 的 应 用 级 容 灾 方案 。 这 种 数据 复制 方式 相对 投入 较 
少 ， 主 要 是 软件 的 采购 成 本 ; 兼容 性 较 好 ， 可 以 兼容 不 同 品牌 的 服务 器 和 存储 设备 ， 较 适合 硬 
件 组 成 复杂 的 用 户 。 但 这 种 方式 要 在 服务 器 上 通过 软件 来 实现 同步 操作 ， 占 用 主机 资产 和 网 络 
资产 非常 大 。 


2. 网 络 层 的 数据 复制 六 许多 中 高 端的 存储 虚拟 化 设备 ， 也 能 实现 卷 镜 像 复 制 功能 。 这 种 设 
备 又 称 为 存储 网 关 。 它 们 在 位 于 不 同 存储 设备 上 的 两 个 卷 之 间 建 立 复 制 镜像 功能 ， 将 写 入 主 卷 
的 数据 复制 到 备份 知 中 。 当 主 存储 设备 发 生 故 障 时 ， 业 务 将 会 切换 到 备用 存储 设备 上 ， 并 局 用 
备份 者， 保证 数据 业务 不 中 断 。 优 点 是 ， 减 少 了 对 服务 器 性 能 的 影响 ， 兼 容 性 较 好 ， 能 兼容 异 
构 阵 列 。 此 外， 存储 交换 机 技术 的 发 展 ， 使 得 很 多 原来 由 服务 器 和 存储 实现 的 功能 现在 也 可 在 
交换 机 层 实现 居 有 些 广 家 的 交换 机 产品 已 经 可 以 实现 复制 功能 。 在 生产 中 心 和 灾 备 中 心 都 要 部 
署 这 种 交换 机 ， 并 在 交换 机 之 间 通 过 专用 链 路 连接 起 来 。 由 于 交换 机 可 以 管理 和 复制 的 数据 是 
存放 在 存储 层 内 的 ， 因 此 ， 用 户 需 要 将 生产 数据 都 存储 在 交换 机 所 连接 的 存储 设备 中 ， 这 样 残 
可 以 实现 交换 机 对 数据 的 管理 和 复制 。 目 前 使 用 这 种 拉 术 的 产品 还 不 是 很 多 ， 成 熟 性 还 有 待 提 
高 ， 具 有 这 种 功能 的 交换 机 价格 也 相对 较 高 ， 所 以 采用 这 种 方案 的 用 尸 比 较 少 。 


中 
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目录 


数据 保护 技术 概述 


-人 a 
2s 4 古 术 相 于 ] 术 
他人 和 信 JXA/IN14M 上 


3.2 存储 层 数 据 复制 


2 3 网 久 展 泪 氛 每 市 | 
.2 网 三 后 炎 炳 复 | 


容 灾 和 备份 对 比分 析 
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阵列 同步 远程 复制 原理 
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存储 层 数 据 跨 阵列 远程 复制 技术 分 类 : 同步 远程 复制 ， 异 步 远 程 复 制 。 存 储 层 实现 的 远程 
复制 技术 一 般 只 能 在 同 厂 商 的 阵列 间 进 行人 有 的 商 甚 至 要 求 必须 在 同等 档次 的 阵列 间 进 行 ， 
比如 ， 不 能 跨 高 ， 中 ， 低 档次 的 阵列 进行 复制 。 

同步 远程 复制 处 理 流程 如 下 : 

1. 主机 发 送 写 I/O 至 主 阵 列 ; 

2. 主 站 点 阵列 将 写 MO 的 数据 写 六 主 LUN 并 发 送 写 MO 至 从 LUN ; 

3. 主 从 LUN 完 成 将 写 VO 的 数据 写 入 存储 介质 ; 

4. 待 主 、 从 LUN 写 1/O 均 成 功 后 ， 主 阵列 向 主机 返回 写 I/O 成 功 。 


注意 : 同步 远程 复制 由 于 需要 从 站 点 的 LUN 写 完 后 ， 才 能 问 主机 返回 写 完成 ， 因 此 对 主机 
的 与 性 能 有 影响 《和 在 部 署 时 ， 主 从 站 点 间 的 距离 不 能 相隔 太 远 。 
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阵列 异步 远程 复制 原理 \ 


a 
= Bp 2 
Q a 
[u h | 


虚拟 快照 ) 训 所 快照- 
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异步 远程 复制 处 理 流程 : 


自 先 ， 人 在 创建 异步 远程 复制 关系 后 , 主 从 站 点 的 LUN 需 要 做 一 次 初始 同步 ， 使 得 主 从 LUN 
之 间 数 据 一 臻 。 此 后 ， 在 主机 将 写 I/O 至 发 送 给 主 站 后 阵 列 后 主 站 点 阵列 将 写 I/O 的 数据 写 入 主 
LUN， 束 问 主 机 返回 写 l/O 成 功 。 同 时 祝 记 站 后 将 主 从 LUN 的 差异 记录 在 数据 差异 表 DCL 中 。 在 
局 动 主 从 LUN 的 同步 时 ,创建 并 激活 主 从 LUN 的 快照 ， 并 将 差异 数据 同步 到 从 LUN。 


这 里 ， 主 LUN 快 照 的 作用 是 保证 同步 过 程 中 读 取 到 的 主 LUN 数 据 的 一 致 性 。 此 时 ， 主 LUN 
可 以 正音 继续 读 与 。 从 LUN 快 照 可 以 备份 从 LUN 在 同步 开始 之 前 的 数据 ， 避 免 同 步 过 程 中 的 异 
剃 情况 ， 此 时 ， 可 以 将 从 LUN 数 据 回 滚 到 快照 时 的 状态 。 
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远程 复制 主 从 切换 


灾 备 主机 


生产 阵列 灾 备 阵列 
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当主 站 点 发 生 故 障 时 ， 无 论 是 生产 主机 还 是 生产 阵列 发 生 故 障 ， 需 要 做 分 裂 ， 


远程 复制 支持 用 户 进 行 主 从 切换 操 

作 ， 但 前 提 是 从 LUN 的 数据 状态 为 

一致 或 “已 同步 。 

一 致 : 从 LUN 上 的 数据 是 主 L 以 之 前 
一 个 时 间 点 的 副本 ， 此 时 从 UN 的 数 
据 是 可 用 的 ， 但 不 一 定 与 当前 的 主 

LUN 数 据 完 全 一 致 

已 同步 : 当前 从 kN 六 的 数据 与 主 

LUN 上 的 数据 完全 一 致 ， 数 据 的 可 用 
性 较 高 





然 进行 主 从 


切换 ， 将 从 LUN 切 换 为 主 LUN， 并 映射 给 灾 备 主机 ， 由 灾 备 主机 访问 灾 备 阵列 上 的 主 LUN， 并 


对 外 提供 服务 ， 从 而 保证 了 整个 系统 的 可 用 性 。 


这 里 ， 主 从 切换 交换 了 主 LUN 和 从 EUN 之 间 的 主 从 天 系 。 
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远程 复制 一 应 用 一 致 性 


一 致 性 Agent 
主机 9 应 用 引擎 应 用 一 致 性 
人 MG 。 在 主机 上 安装 一 致 性 代理 Agent， 实 现 阵列 


快照 和 数据 库 的 联动 。 


sa a | 。 当 快照 任务 执行 时 : © 
- 病 行 粮 告 


Do 首先 将 数据 库 置 于 备份 模式 ， 
点 ， 将 内 存 中 的 脏 数 据 全 部 写 淮 存储 系 
统 
0 然后 通知 阵列 执行 快照 
0 最 后 再 将 数据 库 脱 离 备份 模式 。 
。 优点 : 灾 备 端 拉 起 数据 直接 使 用 ， 无 须 做 
Roll forward 和 Rellbaek: 
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化 为 的 Agent 软 件 为 OceanStor ReplicationDirector。 


远程 复制 一 致 性 组 
。 用 于 保持 多 个 LUN 之 间 镜 像 数 据 的 时 间 一 致 性 


。 所 有 成 员 一 起 同步 、 分 裂 、 断 开 和 主 从 切换 


Master LUN 1 Slave LUNT1 
Master LUN2 Slave LUN 2 








一 =: er = 


Master LUN 8 SvyeLUN8 
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在 大 中 型 数据 库 应 用 中 ， 数 据 、 日 志 、 修 改 信息 等 存储 在 阵列 的 不 同 LUN 中 ， 通 弟 称 这 种 
有 关联 的 LUN 为 非 独 立 LUN， 缺 少 其 中 一 个 EN 的 数据 ， 都 将 导致 其 他 LUN 中 的 数据 失效 。 


我 们 希望 可 以 同时 对 这 些 LUN 同 时 进入 数据 的 同步 或 分 裂 等 操作 ， 以 保证 多 个 从 LUN 之 间 
数据 的 天 联 性 不 变 ， 从 而 保证 容 灾 备份 数据 的 完整 性 和 可 用 性 。 这 个 技术 就 是 远程 复制 一 致 性 
组 拉 术 。 

华为 阵列 的 远程 复制 一 致 性 组 内 的 远程 复制 的 复制 对 的 个 数 最 大 值 为 8， 不 支持 跨 阵列 一 
致 性 组 。 

注意 : 有 关联 关系 的 LUN 的 远程 复制 应 放 到 一 个 一 致 性 组 中 ， 没 有 关联 关系 的 LUN 不 要 放 
到 一 个 一 致 性 组 中 惟 员 外， 同步 远程 复制 和 异步 远程 复制 不 能 放 到 同一 个 一 致 性 组 中 。 所 有 远 
程 复 制 的 从 LUN 必 须 位 于 同一 全 远 端 存 储 系统 。 
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[ 


阵列 复制 容 灾 解决 方案 -注意 事项 


规格 限制 


。 规格 限制 : 

0 ”资源 池 : 异步 复制 需要 用 到 快照 ， 
快照 临时 数据 保存 在 资源 池 中 ， 占 
用 量 和 复制 周期 内 的 变化 量 相 关 。 
T 系 列 V1 版 本 建议 配置 最 大 容量 ( 
S5600T V1 以 上 产品 为 2T) ， 避 免 
资源 池 满 的 情况 发 生 ; 
复制 总 容量 大 小 限制 〈T 系 列 V1 版 
本 ) : 52600T 支 持 26T， 其 余 支 持 
29T 
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网 络 和 市 宽 考 虑 
] 


。 复制 块 大 小 : T 系 列 V1 最 小 64K， 对 于 随机 IO 存 
在 放大 系数 ; T 系 列 V2 和 1800 系 列 为 4K， 基 本 
不 存在 放大 系数 (Oralce 为 8K) 


距离 : 
最 大 镜像 距离 ” 
像 忆 中 像 


直 连 (SCS 


直 连 (多 模 FC) 500m 


100KM | 无 限制 


Xx 利用 率 


经 过 远 距 离 传输 设备 〈 交 换 、 
中 继 、DWDM、FC/IP 网 为 


带宽 : 网 络 带宽 (最 仆 1NB) 
>= 业务 量 的 平均 写 带宽 。 


Mb HUAWEI 


放大 系数 : T 系 列 V1 的 最 小 复制 块 大 小 为 64K = 在 Oracle 场 景 下 ， 随 机 IO 的 大 小 为 8&&K， 则 每 
改变 8K 的 块 ， 实 际 需要 进行 复制 的 块 大 小 为 64K， 是 8K 的 8 倍 。 这 就 是 放大 系数 。 而 T 系 列 V2 和 
1800 系 列 中 ， 由 于 复制 块 大 小 为 4 ， 因 此 不 存在 放大 系数 。 


市 宽 利 用 率 : 两 个 复制 站 点 间 的 带宽 。 不 


能 全 部 用 于 业务 数据 的 传输 ， 需 要 有 一 部 分 保留， 


用 于 控制 信息 的 传输 。 网 络 利用 率 是 用 于 业务 数据 传输 的 市 宽 际 以 总 市 宽 的 比率 。 


D2 中 


目录 : 


1. 数据 保护 技术 概述 


.备份 机 制 


3.3 网 络 层 数据 复制 


. 容 灾 和 备份 对 比分 析 
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网 络 层 完整 空间 快照 功能 原理 : 
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@ 原理 : 


完整 空间 快照 技术 的 实现 原理 : 在 快照 时 间 点 到 来 时 ， 系 统 会 为 源 数 据 疮 分 配 一 个 大 小 完 
全 相同 的 物理 空间 作为 快照 知 ， 并 局 动 后 合 数 据 同 步 ， 在 同步 数据 完成 后 ， 该 时 间 扣 快照 创建 
成 功 。 完 整 空间 快照 是 源 卷 快照 时 间 访 的 数据 的 物理 拷贝 。 


。 步 又 : 

1、 创 建 一 个 跟 产 卷 大 小 地 致 的 卷 作为 快照 卷 ， 并 开始 后 合 数据 同步 。 

2、 在 数据 同步 过 程 中 如 果 产 卷 有 新 数据 写 入 ， 写 入 的 数据 位 置 为 还 没有 同步 拷贝 的 内 容 ， 
则 将 原 数 据 写 入 到 快照 卷 中 今 新 数据 写 入 源 卷 ， 保 持 产 卷 数 据 为 最 新 状态 ; ”如 写 入 的 数据 位 
置 为 同步 捞 贝 完成 的 部 分 ， 则 只 将 新 数据 写 入 产 卷 ; 快照 卷 数据 和 内容 不 变 。 

、 在 数据 全 部 同步 完成 后 ， 快 照 卷 与 9: 00 的 产 卷 数据 完全 相同 ， 此 时 快照 结束 。 
说 明 : 

网 络 层 完整 空间 快照 中 快照 卷 可 以 路 异 构 阵 列 ， 而 且 可 以 放 在 性 能 等 相对 低 端 的 阵列 上 
这 样 就 可 以 实现 阵列 间 的 容 灾 ， 同 时 充分 利 旧 ， 降 低 TCO。 当 源 卷 阵列 故障 时 ， 可 以 迅速 从 快 
照 着 阵列 拉 起 服务 。 
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网 络 层 镜像 原理 


。 特性 摘 述 网 络 层 镜 像 技术 
o 镜像 卷 是 和 生产 卷 同 
步 的 拷贝 
o 通常 不 在 一 个 磁盘 系 
统 中 
。 特性 优点 


o 其 中 一 个 卷 故障 ， 另 
外 的 卷 可 提供 连续 的 
数据 访问 


o 经 济 的 本 地 数据 保护 
A 品牌 阵列 8 品牌 阵列 
方式 
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基于 网 络 层 的 镜像 技术 ， 主 要 利用 了 网 络 层 设 备 来 屏蔽 主 从 站 点 之 间 的 存储 阵列 的 异 构 性 ， 
使 得 容 灾 镜像 可 以 在 异 构 阵 列 间 进 行 。 由 于 镜像 卷 和 生产 卷 是 同时 写 入 的 ， 因 此 通常 需要 这 两 
个 卷 所 在 阵列 具有 相同 级 别 的 处 理 能 


以 华为 公司 的 VIS6000T 镜 像 技术 为 例 介 绍 网 络 层 镜像 的 原理 。 如 图 。 
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网 络 技 远 程 复 制 原 理 


目 志 卷 复制 卷 


灾 备 中 心 
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基于 网 络 层 的 远程 复制 ， 主 要 利用 了 网 络 层 设备 来 屏蔽 两 个 中 心 之 间 的 存储 阵列 的 寞 构 性 
， 使 得 容 灾 远程 复制 可 以 在 异 构 阵 列 间 进 行 。 


以 华为 VI96600T 系 统 远 程 复制 工作 流程 为 例 ， 介 绍 网 络 层 远程 复制 的 原理 : 


日 志 卷 : 生产 灾 备 都 需要 ， 用 于 保证 生产 数据 按照 主机 下 发 的 顺序 复制 到 灾 备 ， 保 证 数据 
一 致 性 ; 每 次 对 生产 中 心 的 写 入 都 生成 两 次 写 入 : 其 中 一 次 写 入 将 写 入 到 有 日志 卷 ， 而 另 一 
入 则 与 入 到 生产 郑 。 


1. 生产 中 心 的 主机 写 入 数据 到 生产 中 心 的 VI96600T ; 
2. 生产 中 心 的 VI96600T 将 数据 与 入 到 生产 中 心 的 日 志 卷 ; 


3. 日 志 卷 写 入 数据 成 功 以 后 产 中 心 的 VIS6600T 返 回 “ 确 认 ” 信 号 给 生产 中 心 的 主机 ， 以 
便 主机 下 发 新 的 数据 

4. 生产 中 心 的 VIS6609T 将 数据 写 入 到 生产 中 心 的 生产 卷 ， 同 时 问 灾 备 中 心 的 VIS6600T 发 出 数 
据 写 入 请 求 ; 


5. 灾 备 中 心 的 VIS6600T 授 收 到 写 入 请 来 后 ， 返 回 “ 确 认 ”信号 给 生产 中 心 的 VIS6600T; 
6. 灾 备 中 心 的 VI96600T 将 数据 写 入 到 灾 备 中 心 的 复制 卷 ; 


7. 数据 成 功 写 入 到 灾 备 中 心 的 复制 卷 后 ， 灾 备 中 心 的 VI96600T 返 回 “ 完 成 ”信号 给 生产 中 心 
的 VIS6600T。 
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容 灾 和 备份 对 比分 析 N 


ER 防止 生产 数据 丢失 或 数据 中 心 遭 受 毁 


目标 “| 存 的 是 历史 数据 ， 恢 复 时 间 相对 长 


ee 快照 、 镜 像 或 复制 技术 X 


备份 前 后 数据 格式 不 一 致 ， 数 据 经 过 | 其 同步 前 后 数据 格式 一 致 ! 容 灾 数 据 
压缩 和 格式 转换 ， 备份 数据 必须 恢复 可 以 不 通过 恢复 ， 直 接 将 复制 卷 映 身 
后 才 可 使 用 给 主机 即 可 正常 读 号 


和 与 生产 数据 实时 或 相差 一 定时 间 保 持 
按照 设 定 的 策略 ， 定 时 定期 对 数据 进 | 二 
行 备份 ， 保 存 的 是 历史 生产 数据 。 | 二 并 ' 由 窑 家 9 下 据 同 生产 笋 沁 
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备份 可 认为 是 低级 别 的 容 灾 ， 备 份 是 容 灾 的 基础 ， 但 容 灾 不 能 符 代 备份 。 业 务 系统 的 全 面 
保护 应 该 是 容 灾 与 备份 的 结合 。 


528 


容 灾 和 备份 对 比分 析 


网 络 带宽 | 种 要 革 不 大 全 着 吉 时 大 区 直拨 M 58 | 初始 同步 后 ， 后 期 执行 基于 块 增 量 的 


吕 用 “| 远程 备份 时 ， 对 链 路 要 求 高 复制 ， 只 同步 增 量 。 


_  、。， | 以 主机 映射 LUN 大 小 计算 ， 不 省 kON 
加 间 占 用 | 以 实际 备份 数据 量 大 小 计算 ， 一 般 a 


人 的 利用 率 ， 灾 备 中 心 需要 不 供 于 生产 
i i 备份 和 恢复 均 以 LUN 为 单 傍 ， 可 以 通 
立 度 更 细 , 上 恢复 攻 $s 

A 过 二 or 过 快照 做 数据 版 杰 乓 管理 ”但 一 般 快 


至 保留 几 个 月 的 历史 数据 恢复 版 本 “| 遇 风 家 休 友 不 下 本 从 全 全 


i | Kin 容 灾 复 制 不 怠 与 物理 磁带 库 间 进 生 
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备份 可 认为 是 低级 别 的 容 灾 ， 备 份 是 容 灾 的 基础 ， 但 容 灾 不 能 符 代 备份 。 业 务 系统 的 全 面 


保护 应 该 是 容 灾 与 备份 的 结合 。 
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数据 保护 技术 概述 

备份 系统 的 组 成 

不 同 备份 介质 的 优势 和 劣势 
备份 类 型 的 分 类 
备份 高 级 技术 的 原理 

阵列 层 容 灾 复制 技术 的 原理 
网 络 层 容 灾 复 制 技术 的 原理 
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思考 是 S 


。 备份 系统 由 哪 几 部 分 构成 ? 各 部 分 的 作用 分 别 是 什么 ? 
。 简要 摘 述 重复 数据 删除 技术 的 原理 。 

。 存储 层 数 据 复制 技术 的 分 类 ， 原 理 分 别 是 什么 ”? 

。 网 络 层 数据 复制 技术 的 分 类 ， 原 理 分 别 是 什么 ? 
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存储 层 数据 复制 技术 可 以 实现 在 异 构 阵 列 间 复 制 数据 。( ) (Tof F) 
。 多 选 题 
1. 备份 系统 的 组 成 包括 ( ) 以 


A. 备份 管理 系统 
B.。 备份 客户 端 
C. 备份 网 络 

D. 备份 介质 
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。 习题 答案 : 


oo 判断 题 : 1.F 


0 多 选 题 : 1.ABCD 


62 0 


@ 习题 N 


。 多 选 题 
1. 关于 网 络 层 镜像 描述 正确 的 有 ( ) 
A. 网 络 层 镜像 的 源 卷 和 目标 卷 的 数据 是 实时 同步 的 
B， 网 络 层 镜像 的 源 卷 和 目标 卷 可 以 在 不 同 的 阵列 上 
C. 网 络 层 镜像 的 源 郑 和 目标 卷 不 能 人 在 异 构 阵 列 上 X 
D 


.网 络 层 镜像 和 网 络 层 完整 空间 快照 的 主要 区 别 是 : 完整 空间 快照 的 源 卷 和 
快照 卷 必 须 在 同一 个 阵列 上 。 
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人 
av 
:2 
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Thank you 
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HC1209303 
庶 拟 市 库 部 署 与 官 理 





圈 目 标 


。 学 完 本 课程 后 ， 您 将 能 
o 摘 述 VTL 备 份 系统 染 构 和 组 网 
o 掌握 VTL 备 份 系统 规划 和 基本 配置 
o 掌握 重复 数据 删除 的 概念 
o 熟悉 VTL 远 程 复制 的 分 类 
o 掌握 集群 的 原理 和 配置 注意 事项 
o 了 解 增值 特性 原理 
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全 目录 


1. VTL 备 份 系统 染 构 和 组 网 
2. 
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VTL 在 组 网 中 的 位 置 


安装 备份 软件 的 备份 服务 器 


X 


物理 市 库 
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虚拟 芝 库 (Virtual Tape Library， 简 称 V1D) 技 术 志 种 软件 仿真 技术 ， 将 高 速 磁盘 阵列 仿真 
为 物理 磁 市 格式 。 对 于 上 层 的 备份 服务 器 来 说 ，VTL 就 是 物理 市 库 (Physical Tape Library 
， 简 称 PTL) 。 备 份 服务 器 对 VTL 的 使 用 ， 残 如 同 使 用 物理 市 库 。 

VTL 通 常 还 提供 了 癌 物 理 带 库 的 导入 导出 功能 ， 以 及 磁 市 缓存 功能 ， 能 够 将 VTL 中 保存 
的 数据 写 入 到 物理 市 库 中 ， 或 者 从 物理 市 库 中 读 取 数据 。 
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VTL6900 的 特点 


物理 带 库 特点 磁盘 阵列 特点 VTL6?00 特 点 


可 离线 保存 。 ”高 备份 恢复 性 能 。 与 传统 磁 市 备份 环境 无 缝 融合 
适合 长 期 归档 。 高 可 靠 。 ”备份 过 程 和 备份 策略 无 需 变更 
节能 。 ” 低 维 护 成 本 。 ”备份 和 恢复 性 能 高 

介质 成 本 低 。 ”安全 性 低 。 可 同时 虚拟 多 种 类 型 带 库 
备份 恢复 性 能 低 。 ”复杂 的 备份 策略 管理 。 ”可靠 性 高 

磁带 介质 不 可 靠 。 兼容 性 好 ， 兼 容 主流 操作 系统 
维护 压力 大 





高 性 能 高 可 靠 的 磁盘 阵列 磁带 的 工作 模式 虚拟 磁带 库 
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VTL 产 品 的 产生 ， 源 自 物理 带 库 和 磁盘 阵列 的 特点 ， 它 综合 了 两 者 的 优点 。 
VTL 虚 拟 磁带 库 它 提供 了 统一 的 数据 备份 和 数据 恢复 平台 ， 在 整合 备份 资源 进行 管理 


和 维护 的 同时 ， 提高 了 备份 的 可 靠 性 和 可 用 性 ， 同 时 节省 了 企业 的 投资 。VTL6900 的 特点 
包括 : 


与 传统 磁带 备份 环境 无 颖 融合 从 备份 过 程 和 备份 策略 都 无 需 变更 : 将 符合 行业 标准 的 
高 速 磁盘 仿真 为 虚拟 磁带 机 和 虚拟 补 带 库 ， 兼 容 |P SAN 和 FC SAN 网 络 存储 架构 ， 无 需 
更 改 现 有 的 备份 软件 配置 准 保 护 了 用 户 的 投资 。 

备份 和 恢复 性 能 高 : 缩短 了 物理 磁带 机 上 带 、 定 位 、 退 带 等 机 械 动 作 时 间 ， 同 时 避免 
了 机 械 手 故障 、 磁 头 耗损 和 磁带 受潮 等 问题 ， 为 数据 保护 提供 可 靠 、 高 性 能 、 灵 活 易 
用 的 解决 方案 。 多 重 备份 业务 流 可 同时 进行 ， 使 得 企业 的 数据 备份 可 在 相应 的 备份 窗 
口中 轻松 完成 。 


可 同时 虚拟 多 种 类 型 的 带 库 : 软件 仿真 技术 。 可 以 虚拟 ADIC，IBM， HP， Quantum 
STK 等 多 家 厂商 的 60 余 种 磁带 库 / 磁带 机 

可 靠 性 高 : 使 用 磁盘 备份 数据 ， 不 会 发 生物 理 磁带 或 驱动 器 的 介质 故障 和 机 械 故障 。 
在 磁盘 上 做 的 各 种 RAID 保 护 机 制 ， 安 全 灵活 。 


兼容 性 好 ， 兼 容 主流 操作 系统 ， 主 流 的 备份 软件 。Symantec NetBackup ，BackupExec， 
CommVault Galaxy 等 ; Windows2003 ES, windows2000 ES, Redhat Linux， SuSE 


Linux，Solaris 等 


[| /1 
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VTL690@ 特 性 : 
和 勾 28TB 大 容量 
31TB 高 性 能 


8.6TB/h 高 性 能 
WEL 双 控 集 群 配置 
VTL 双 控 集 群 配置 Inline 重 复数 据 删 除 


重复 数据 删除 
目 
磁盘 休 了 眼 人 


VTL6000 特 性 : 


VTL3500 特 性 : 384TB 大 容量 


48TB/4U 一 体 化 
1.4TB/h 备 份 性 能 
重复 数据 删除 
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。 VTL6900 介 绍 : 


o 是 新 一 代 虚 拟 磁 市 库 产 品 ， 整 合 前 端 inline 重 删 ，PB 级 容量 ，31TB/H 备 份 性 能 等 ， 
可 以 覆盖 10TB~1.7PB 备 份 市 场 


o 继承 了 VTL6000 和 VTL3500 的 特性 
o 面 回 中 小 企业 和 数据 中 心 级 集中 备份 市 场 
0 为 企业 级 数据 中 心 数 据 备份 和 容 灾 提供 高 性 能 、 大 容量 和 高 可 用 的 功能 


0D 7Z2< 0 


VTL6900 硬 件 架 构 


。 VTL6900 染 构 分 3 类 : 一 体 化 殿 构 ; 单 引擎 + 阵列 ; 引擎 集群 + 阵列 


一 体 化 架构 : 单 引 擎 + 阵列 : 引擎 集群 + 阵列 : 
T3200 服 务 器 T3200 服 务 器 T3200 服务 器 集群 
S5500T 阵 列 S5500J 阵 列 
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一 体 化 设备 中 的 T3200 服务 器 带 业 务 硬盘 。 下 200 服 务 器 单独 作为 引擎 时 ， 不 带 业务 硬 


0D 30 


一 体 化 架构 一 T3200 服务 器 


。 一 体 化 架构 配置 : 
o VTL5| 擎 : 一 台 T3200 服 务 器 ， 配 RAID GE 卡 。 主 要 功能 如 下 : 
" 提供 VTL6900 系 统 软件 的 运行 平台 。 
。 为 备份 服务 器 提供 业务 接口 ， 可 支持 多 个 VTL6900 客 户 端 的 并 发 备份 、 恢 复业 务 。 必 
。 提供 物理 磁带 库 接 口 ， 对 备份 数据 进行 归档 。 
o 存储 空间 : 
a T3200 服务 器 前 面板 带 12 块 SATA 硬 盘 (2TB/3TB) ,做 业务 盘 ， 以 提供 在 储 空间 ， 最 大 满 
足 36TB 数 据 量 的 备份 需求 。 
。 业务 盘 和 系统 盘 ， 由 RAID GE 卡 管理 
。 一 体 化 染 构 细 类 : 
o VTL6900-Integration (简称 “VTL6900-|") 


o VTL6900-Integration with SIR (简称 “VTL6900-1S"9 
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一 体 化 ， 指 引擎 和 存储 空间 一 体 化 。 

SIR (Single Instance Repository) ， 表 示 重 复数 据 删 除 。VTL6900-Integration with SIR， 
with SIR 表 示 该 染 构 集成 了 重复 数据 删除 功能 % 

VTL5 引 | 警 的 功能 在 三 种 染 构 中 都 相同 ,下 面 不 再 单独 描述 。 

RAID GE 卡 ， 支 持 RAIDO, 6kRAID 态 RAID3，RAID5，RAID6，RAID10，RAID50 ， 由 于 


SATA 盟 的 故障 率 相 对 较 高 ， 强 烈 推 荐 使 用 RAID6。RAID GE 卡 ， 目 市 1 个 双 端 口 的 GE 模块 ， 
对 外 提供 2 个 GE 业务 网 口 ; 


[| /4 


引擎 + 阵列 


。 引擎 + 阵列 以 构 配置 : 
o VTL 引 擎 : 一 台 T3200 服务 器 ， 配 SAS GE 卡 。 
o 存储 空间 : 
。 连接 一 套 55500T 阵 列 (1 人 台 控 制 框 +1~12 人 台 硬 盘 框 ) 
。 引擎 + 阵列 架构 细 类 : 
o VTL6900-SOLO (简称 “VTL6900-SL”) 


o VTL6900-Allin one (简称 “VTL6900-AIO") 


S5500T 
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VTL-SL 未 集成 重复 数据 删除 功能 ， 仅 具有 VTE 软 件 功能 。 
VTL6900-AIO， 硬 件 与 VTL-SOLO 完 全 相同 ， 但 引擎 集成 了 重复 数据 删除 (SIR) 功能 。 
在 配置 时 ， 应 根据 容量 需求 选择 S5500T 阵 列 的 硬盘 框 和 硬盘 数量 。 


[| 0 


引擎 集群 + 阵列 


。 引擎 集群 + 阵列 架构 配置 : NE WE vs 


RE : 人 光纤 交换 机 


。 2 人 台 T3200 服 务 器 组 成 VTL 集 群 1 


o SIR 引擎 (集群 ) : 
sa 选 配 1 台 -3 台 T3200 服务 器 ， 各 配 SAS GE 卡 + 2 块 系统 盘 
。 选 配 2 台 或 3 台 SIR 引 擎 时 ， 组 成 SIR 集 群 ， :Fl 人 
o 存储 空间 : ] 
sa 连接 S5500T 阵 列 
。 架构 细 类 : SEE 本 。 光纤 交换 机 


VTL-High Availability (简称 “VTL6900-HA” 
ME 加 


o VTL-High Availability with SIR (简称 “VTL6900-HASW) VTL6900-HAS 


VTL6900-HA 


VTL3 引 擎 集群 
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VTL-HA 和 VTL-HAS 架 构 中 ， 两 个 VTL5| 擎 构成 一 个 高 可 用 性 (High Availability) 集 群 ， 即 两 
个 引擎 之 间 是 互 为 active-backup 关 系 。 

VTL6900-HAS 分 为 三 种 组 网 ， 分 别 为 VTL6900-HAS (1 人 台 SIR) 、VTL6900-HAS (2 人 台 SIR 
集群 ) 和 VTL6900-HAS (3 全 SIR 集群 》。 该 架构 ， 可 以 连接 1 人 台 S5500T 阵 列 控制 框 ( 共 带 1 
人 台 ~12 人 台 和 硬盘 框 ) 。 


在 VTL-HAS 来 构 中 ，SIR 引 | 擎 的 功 
来 自 VTL 引 擎 的 备份 数据 ， 并 对 这 些 


O 


是 为 VTL6900 提 供 重复 数据 删除 功能 。SIR 引 擎 接收 
据 进行 重复 数据 删除 处 理 ， 以 提高 存储 空间 利用 率 


能 
数 


在 VTL-HAS 染 构 申 ， 如 果 有 2 个 SIR5| 僻 节 点 ， 两 个 SIR 市 扣 构 成 一 个 负载 均衡 的 集群 ; 
如 果 有 3 个 SIR5| 警 市 把 , ` 则 其 中 两 个 三 点 间 是 负载 均衡 模式 ， 第 三 个 节点 是 备份 节 挟 。 


VTL6900-HA 和 以 构 中 ， 可 以 连接 1 全 ?5500T 阵 列 控制 框 〈 市 1 全 ~12 人 台 硬 盘 框 ) 或 者 2 合 
95500T 控 制 框 〈 共 市 1 合 ~24 台 硬盘 框 ) 或 者 4 台 95500T 控 制 框 〈 共 市 1 全 ~22 合 硬盘 框 ) 。 


注意 : 三 节点 及 以 上 组 网 需要 FC 交换 机 (SNS2120) ， 因 此 VTL6900-HA，VTL6900- 
HAS 需 要 配置 光纤 交换 机 ， 光 纤 交 换 机 可 以 根据 需要 配置 1~3 合 。 


DD 760 


最 大 总 | 最 大 备份 速 


量 
vrueoo0- ET 


00 


SL 
AIO 
HA 


HAS 
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VTL 的 规格 里 一 套 35500T 文 持 的 最 大 盘 数 方 288， 单 盘 容 量 4TB， 总 裸 容量 1122。 创 建 
RAID 后 ， 最 大 总 容量 为 845T。 


说 明 : VTL6900 架 构 中 ， 非 一 体 化 染 构 , BVTL6900-SL，VTL6900-SOLO，VTL6900-HA 
，VTL6900-HAS， 又 称 为 分 离 式 架构 。 指 存储 空间 与 引擎 分 离 ， 由 磁盘 阵列 来 提供 存储 空 
间 。 


[| V7 


VTL/SIR 引擎 硬件 架构 


1 机 框 2 电源 模块 
3 主 控 板 插 框 4 业务 硬盘 模块 
5 业务 硬盘 育 板 
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VTL 引 擎 和 SIR 引 擎 硬件 平台 完全 相同 ， 都 是 采用 T3200 服 务 器 。 
e。 有 电 产 : 


0 引擎 机 框 后 部 提供 2 个 电源 模块 插 槽 ， 可 以 选 配 1 个 电源 模块 ， 也 可 以 选 配 2 个 电 
产 模 块 组 成 1+1 允 余 配置 。 


o ”电源 模块 支持 热 插 拔 ,。 和 县 其 中 1 个 电源 模块 故障 不 影响 引擎 的 正常 工作 。 

o 电源 模块 支持 交流 和 直流 两 种 类 型 。 交 流 电 源 模块 和 直流 电源 模块 不 能 混 插 。 

0 输入 交流 电源 频率 范围 为 50Hz ~ 60Hz， 输 入 交流 电源 电压 范围 为 100V ~ 127V 

或 200V ~ 240V。 

。 风扇 

o 引擎 提供 5 个 风扇 ， 支 持 4+1 见 余 ， 能 够 在 1 个 风扇 故 障 的 情况 下 ， 保 持 正 常 运行 

p_ 风 忆 根据 内 部 环境 温度 目 动 调 速 。 

业务 硬盘 背 板 通过 SAS 连 接 器 与 12 个 业务 硬盘 相连 ， 为 12 个 业务 硬盘 和 主板 提供 电源 

和 信号 通道 。 
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VTL5| 擎 外 观 





管理 网 口 


IP 复 制 网 口 一 一 一 一 接 电 源 


按键 二 
IPMI 管 理 网 口 ey Bs el 
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VTL5 引 擎 和 SIR 引 擎 硬件 平 全 完全 相同 。| 擎 高 度 为 : 2U。 


在 VTLl9 和 VTL-I 中 ， 业 务 硬盘 文 持 2TBS.3TB，NL-SAs 盘 。 所 有 的 引擎 的 系统 硬盘 为 2 个 
300GB SAS 盘 。 


。 各 接口 功能 : 
o ”管理 网 口 ， 用 于 连接 VWLE 引 擎 至 维护 终端 ， 对 VTL 引 | 擎 进行 管理 和 维护 。 
o IPMI 管 理 网 口 ， 提 供 Web UI 对 VTL 引 擎 物理 部 件 进行 管理 和 维护 。 
0 SB 端口 ， 用 于 连接 鼠标 键盘 及 其 他 USB 设 备 〈 如 USB 光 驱 ) 。 
o _VTL 引 擎 和 sIR 引 擎 未 提供 系统 串口 功能 。 
0 VGA 亲 器 淮 用 于 连接 显示 器 。 
o A0，B0-B3: PCIE 扩 展 插 槽 。 
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VTL 引 擎 端口 编号 


全 插 FC 扣 卡 时 端口 编号 规则 


ethi2Ziethi0 
ethl31ethll 
pp 


Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. WD HUAVWEI 





A1 槽 位 : VTL6900-| 和 VTL6900-IS 中 引 歼 自 带 的 RAID 卡 ， 或 者 是 VTL6900-SL ， 
VTL6900-AlIO，VTL6900-HA，VTL6900-HAS 中 引起 自 带 的 SAS 卡 ， 这 两 种 卡 都 会 自 带 此 Ai1 
槽 位 的 两 个 GE 口 。 这 是 固定 的 。 不 能 插 到 其 它 模 位 ， 因 其 余 权 位 是 标准 PCI-E 卡 插 模 ， 混 插 
将 损坏 硬件 。 


BO 插 权 是 PCI-Ex4 扩 展 插 横 闻 A0，B1，B2 ，B3 插 槽 是 PCI-Ex8 扩 展 插 权 。10GE 
iSCSIHBA 卡 ， 建 议 不 搬 到 BO 模 位 。 


。 固定 端口 编号 规则 : 

o A1-0，A1 - 1:eth0 ，seth1 

o 管理 网 口 : eth2， 

o IP 复 制 网 口 *eth3。 此 网 口 在 不 进行 IP 复 制 时 ， 也 可 以 用 于 连接 iSCSI 备 份 客户 端 
。 HBA 卡 痕 自 编号 规则 : 

o 全 插 满 FC HBA 卡 时 ， 编 号 顺序 : A0，B0，B1，B3，B2， 如 图 ; 

6 全 插 满 GE HBA 卡 时 ， 编 号 顺序 : A0，B1，B0，B3，B2， 如 图 。 


o 未 插 满 时 ， 只 有 插 卡 的 位 置 才 计数 。 如 插入 FC 卡 时 ，A0,B3 未 插入 ， 编 号 顺序 为 
BO0，B1，B2。B0 的 两 个 端口 编号 为 100,101; B1 的 两 个 端口 编号 为 101,102; B2 
的 两 个 端口 编号 为 103,104 
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5| 黎 主板 工作 原理 和 信号 流 


| Bp 和 A 
= = EN i Lg 


em rN | | 风 讽 、 电 源 模 决 


BMC 管 理 Bese 二 


4 一 一 > 管理 数据 流 4 一 一 业 Au 
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。 主板 内 部 各 模块 功能 如 下 : 
0 端口 模块 : 端口 模块 通过 主板 集成 的 2 个 业务 网 口 与 应 用 服务 器 进行 业务 数据 或 
管理 数据 的 传输 ， 也 可 以 通过 在 PClsE 权 中 添加 网 卡 等 各 种 功能 卡 与 应 用 服务 器 进 
行 数据 传输 。 
0 数据 处 理 模块 : 数据 处 理 模 块 一 方面 处 理应 用 服务 器 与 端口 模块 之 间 的 业务 或 管 
理 数 据 闹 ， 一 方面 处 理 SAS 模 块 与 硬盘 之 间 的 业务 数据 流 或 管理 数据 流 。 
o ”SAS 模块 : 包括 SA9 控 制 器 和 EXPANDER 芯 片 (一 种 扩展 芯片 ， 用 于 扩展 硬盘 接口 
) ， 该 模块 控制 对 硬盘 的 读 写 操作 。 说 明 : ”SAS 控制 器 位 于 SAS/RAID 卡 中 ， 以 
SAS/RAID 卡 的 形式 捕 在 SASRAID 卡 持 模 中 。 
0 BMC: 通过 IPMI 和 党 理 网 口 MJ-45 可 以 对 主板 及 主板 外 部 件 〈 如 操作 系统 硬盘 育 板 、 
Ne 风扇 ) 进行 管理 。 业 务 模 块 可 以 和 BMC 管 理 模 块 之 间 交 换 管 理 数据 ， 
以 通过 于 务 管理 网 口 获取 风扇 电源 模块 的 信息 。 
。 主板 的 工作 原理 如 图 中 的 信和 号 流 所 示 ， 具 体 换 述 如 下 : 
1 和 .端口 模块 接收 到 应 用 服务 器 的 读 写 命令 。 
入 、 端 口 模块 将 读 写 命令 发 送 给 数据 处 理 模 块 。 


/ 


3、 数 据 处 理 模 块 进行 运算 处 理 ， 把 结果 发 送 给 SAs 模 块 。 
4、39AS 模 块 把 数据 送 到 背 板 ， 选 择 对 硬盘 的 读 写 操作 。 
5、 执 行 数据 的 读 写 。 
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S5500T 阵 列 


4 
连接 维护 终端 网 口 | “| 活 接 维护 终端 串口 | | 连接 VTL 引 擎 或 光纤 交换 机 | 


一 一 
人 
| » sil 
Po pr 机 


TTTTTTTIIER 
TT 
[ET 
i sO | 


J 


连接 外 部 电源 连接 硬盘 框 
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: 控制 框 电源 指 示 灯 ; 2: 硬盘 运行 指示 灯 ;3: 控制 框 告警 指示 灯 ; 4: 硬盘 告警 / 定 
E 


在 VTL6900-AIOD，-SL; -HA; -HAs 四 种 组 网 中 。 提 供 VTL 所 需 的 数据 存储 空间 。 文 
持 3.5 英 寸 NL SAS 硬盘: 3TB。NL SAqS 和 硬盘 转速 : 7200r/min 


。 控制 框 
0 高 度 为 2U，12 个 硬盘 插 模 ， 最 大 文 持 12*3=36TB 容 量 
0 每 个 控制 框 2 个 控制 器 ， 每 个 控制 器 自 带 4GB 内 存 和 4 个 8Gb FC 新 口 
0 两 个 元 余 电源 
0 提供 RAID 功 能 , 演 持 多 种 RAID 组 级 别 。 
。 硬盘 框 
0 高 逢 力 4U，24 个 硬盘 插 权 ， 最 大 文 持 24*3=72TB 容 量 
oA4 个 元 余 电源 
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光纤 交换 机 


连接 申 口 至 维护 终端 | | 连接 硬 稚 杠 


[连接 备份 服务 器 | 连接 物理 磁 囊 库 


MLL 要 | LEALLALLAELLLLLAE DLL es Ty 
| c i 二 ww > ee 


连接 管理 网 口 全 维护 终端 
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三 节点 及 以 上 组 网 需要 FC 交换 机 (SNS2120)-， 因 此 VTL6900-HA，VTL6900-HAS 需 要 
配置 光纤 交换 机 。 


SNS2120 交 换 机 是 一 个 1U，24 端 口 X20 钻 业务 口 ，4 个 堆 又 口 ) ， 光 纤 通道 传输 速率 为 
8Gbit/s 的 交换 机 。 


光纤 交换 机 的 并 口 编号 原则 为 挫 E 开 下 ， 从 左 到 右 依 次 编号 。 
XPAK 尊 口 用 于 光纤 交换 机 推 芋 。 
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VTL6900 硬 件 安装 空间 规划 


。 根据 安 闪 的 VTL6900 的 以 构 不 同 ， 设 备 组 件 不 同 ， 所 需要 的 机 柜 空 
间 也 不 相同 。 计 算 公 式 为 : 
2U * VTL 引 擎 数量 + 2U * SIR 引 擎 数量 + 2U* 控制 框 数量 + 4U* 硬盘 框 数 
量 + 1U * 光纤 交换 机 数量 


a 人 者 本 
需要 的 机 
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此 外 ， 建 议 设 备 的 上 方 和 下 方 均 预 留 1U ( 约 44.45mm) 的 空间 。 


以 太 网 交换 机 并 非 VTL6900 染 构 组 成 的 一 部 分 ， 但 是 通常 需要 使 用 ， es - 


SL，-HA 和 -HAS 的 架构 中 ， 需 要 考虑 是 否 现 有 的 以 太 网 交换 机 可 以 使 用 ， 是 否 需 要 规划 。 
如 需 使 用 ， 需 要 规划 1U 的 空间 。 
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软件 染 构 


引擎 硬件 


VTL6900-|、VTL6900-SL、VTL6900-HA 
的 引擎 、VTL6900-HAS 的 VTL 引 擎 
VTL6900-HAS 的 SIR 引 擎 仅 提 供 重 删 功能 
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ISM: 通过 管理 网 口 连接 ， 使 用 web 浏 览 器 登录 。 提 供 图 形 化 的 管理 界面 ， 可 以 轻松 便 
捷 地 配置 、 管 理 和 维护 VTL6900 设 备 。 


BMC: 通过 IPMI 管 理 网 口 可 以 对 主板 及 主板 外 部 件 (如 操作 系统 硬盘 背 板 、 电 产 模 块 
、 风 届 ) 进行 管理 。 


IPMI: ”通过 IPMI 管 理 网 口 连接 总 通过 Web 浏 览 右 登录 。 提 供 图 形 化 的 管理 对 设备 的 硬 
件 进行 市 外 管理 。 该 软件 的 功能 在 SM 管 理 软件 上 也 已 经 实现 。 但 是 这 个 系统 是 独立 于 党 
作 系统 运行 的 ， 因此 ， 当 操作 系统 故障 时 ， 仍 然 可 以 通过 IPMI 对 设备 硬件 进行 维护 ， 通 过 
已 来 监控 ， 并 可 以 通过 它 里 面 提 供 的 KVM 功 能 来 安 狐 操作 系统 。 
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IPMI 管 理 青 面 -1 


OceanStor IS™ 


INTeograted SIoraoge Manaogoeor Prorossional Eadaition 


-NA admin 级别 |: Adrniniscracor 





产品 名 入: VTLS69OO 
座 荔 亩 引号 2Z10235G77EZOCCOOOOO2 
褒 备 向 上 且 各 | Huawel Technologies Co., Led. 
BMCHTI 可 这 借 褒 备 标 :入 OOOOOO0OO0O0O00O000000000O0O0O 
天 X 关 袖 玉 复位 IBIoOES 
BMCOCW fr 0 TW BOS4R A 
讼 备 哲 雪 亲 开关 SIOS 正 评 ' 
IPMI FI RS 瑟 
启动 KWM 
rr 
信友 计 
次 9 刘斌 
Trap IPiS WE 
由 PF 件 3 丙 D0iS 豆 





























DO 件 了 SS 及 
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在 客户 端 浏览 器 地 址 栏 中 输入 VTL 服 务 器 的 IPMI 地 址 ， 按 “Enter 键 进入 IPMI 管 理 界面 
。 默 认 IP 配 置 192.168.10.2， 网 关 255.255.255%0 


输入 用 户 名 密码 登录 。 默 认 用 户 名 :Nadmin， 默 认 密码 Admin@storage 


通过 设备 管理 功能 ， 可 以 方便 地 浏览 设备 的 详细 信息 。 包 括 : BIOS5，CPU， 电 产 风 局 ， 
等 设备 信息 的 总 览 ， 磁 盘 信 息 ， 各 温度 传感器 返回 值 列 表 和 0O3 局 动 介 质 的 名 称 和 局 动 顺序 


O 


通过 设备 配置 管理 功能 可 以 浏览 设备 的 相关 配置 信息 ， 对 设备 进行 一 系列 的 配置 更 
改 。 如 BMC 时 间 设 置 , ,开关 机 复位 设备 ，BMC 复 位 ， 设 备 指示 灯 开 关 ，IPMI 管 理 网 口 设置 
， 局 动 KVM 对 系统 进行 监控 或 者 系统 安装 


通过 告警 管理 六 浏览 和 设置 设备 的 相关 告警 信息 ， 帮 助 您 及 时 清理 告警 信息 ， 保 证 足 


通过 用 户 管 理 可 以 增加 和 修改 ISM 管 理 的 用 户 。 
通过 升级 管理 可 以 进行 固件 的 升级 。 
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IPMI 管 理 弄 面 -2 





[ 设备 1 | 设备 2 | i 
配置 设备 1 


”#0cgd 本 地 嵌 体 类 型 猎 角 文件 全 路 径 文件 名 
ISO File 


插入 


操作 历史 记录 


放 记 
设备 配置 管理 (到 (二 :二 下 ,二 /二 :二 :二 下 ;二 /二 二 二 :二 二 二 二 二: 二 二 二 ;直下 :二 /二 二， 二 二 二 二 二 :二 二 :二 ;二 :二 /二 二 二 /二 二 二 二 ;二 二 :站 二 二 ,直下 :二 二: 二 二 二 二 二 二 二 二 二 二) 
峙 着 IUTH DR 1 < 上 1] JSEJ UNLY 
BMCST 间 设置 
J ht formation on thi omputr 
一 一 和 ') nn | 
开 机 及 复位 1 要! intel ectual py perty riaqht "| 
Fa 种 时 monitored whe | | 
BMC 复 位 ie 其 捍 
设备 指示 灯 开 关 (7 二 二 :二 二. 二 ;二 二 二 二 ;二 ,二 二 :二 二 二 二 :二 二 :二 :二 二 二 ,二 :二 ,二 二 二 二 :二 二 :二 :二 二 二 二 二 二 二 ,二 二 /二 二 下 二 二 二 二 和 /二 二 二 其 款 闫 持 于 半天 甘于 捍 茜 打 甘 持 振 末 拓 闫 
IPMI 管 理 网 设计 


L 司 动 KVM_ 
日 
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可 以 局 动 KVM 监 控 引 擎 系统 ， 进 行 系统 维护 se 并 且 可 以 通过 监控 页 面 调 出 虚拟 媒体 ， 
进行 软件 安装 等 操作 。 


该 功能 虽然 已 经 集成 到 引擎 的 ISM 软 件 管理 页 面 ， 但 是 当 系 统 操作 系统 异常 时 ， ISM 管 
理 软 件 无 法 使 用 ， 此 时 ， 仍 然 可 以 通过 IPIMI 全 管理 页 面 进入 系统 进 行 监控 和 配置 。 


DD 87 0 


ISM 和 管理 软件 - 自 页 


Go 
~ 一 


ER 和 Google 笑 泽 加 : Jogested Sites 到 Web E Goellery 下 管理 网 口 I|P 地 址 
$$% Oceanstor SM 


: OceanStor ISM 


产品 信息 


序列 号 : 
产品 名 称 
产品 型 号 
产品 版 本 
VTL 引 擎 数量 
SR 引擎 数 鲁 : 
阵列 数量 


故障 列表 。” VTLE 列 表 


最 近 5 杀 故障 信息 更 多-- 
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在 客户 端 浏览 器 地 址 栏 中 输入 “http:WIP" 或 半 Pttps:WIP:httpsport" 登 陆 ISM 引 擎 管理 软件 
页 面 。 其 中 IP 指 VTL/SIR 服 务 器 eth2 管 理 网 口 的 上 地 址 ，httpsport 指 HTTPS 服 务 端口 ， 其 默认 
的 HTTPS 端 口 是 8443 。 默 认 的 IP 地 址 为 : m92.168.10.1， 默 认 用 户 名 密码 分 别 为 admin 和 
Admin@storage 


通过 信息 统计 页 ， 可 以 方便 得 三 看 全 容量 统计 ， 告 敖 统计 等 信息 ， 也 能 查看 到 产品 的 
统计 信息 ， 如 本 机 角色 等 。 

VTL 管 理 : 通过 VTL 管 理 功能 ,y/ 可 以 但 看 系统 折 扑 视图 ， 并 且 通 过 管理 控制 全 对 VTL 系 统 
进行 管理 。 

存储 管理 : 存储 和 党 理 分 为 引擎 存储 管理 和 阵列 存储 管理 。 通 过 ISM 管 理 界 面 可 以 方便 、 
快捷 地 查看 业务 LUN、 系 统 熏 LUN 的 RAID 信 息 。 

设备 管理 : 1ISM 管 理 界面 中 的 设备 管理 模块 提供 对 设备 系统 硬件 相 天 信息 的 查看 和 设置 
， 帮 助 用 户 快速 判断 设备 的 当前 运行 状态 是 否 正常 。 

事件 管理 立 查询 设备 侧 发 生 的 故障 ， 从 而 及 时 处 理 设备 故障 。 同 时 也 支持 Trap IP 的 配 
置 ， 以 便 将 告警 上 传 到 上 级 网 管 。 


系统 管理 : 通过 在 系统 管理 中 的 网 管用 户 管理 操作 ， 帮 助 您 更 方便 、 快 捷 地 管理 所 有 
网 管用 户 。 
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ISM 管 理 软件 -管理 控制 人 台 下 载 


Oceang9tor ISM 


VTL 业 务 控制 台 SIR 业 务 控制 台 
> 职 旱 VTL 夫 可 大 沉 过 务 。 使 用 存 始 党 元 全 间 ， 创 建 机 Ki 种 康 培 筑 加 铀 | 民利 重 抽 对 据 末 全 秀全 内 存 姥 单 元 全 司 ， 队 置 SIR 生 料 ， 以 他 坦 介 3 


天 ， 限 梧 VTL 基 本 初 者 信 功 条 RS 学 扫 行 便 介 扒 和 他 才 


”| ActiveX 控件 和 插件 
MM ActiveX 控件 自动 提示 
O 〇 共用 


@ 局 用 
| 轨 对 标记 为 可 安全 执行 脚本 的 ActiveX 控件 执行 脚 2 





tl 人 台 接 目 ， 使 用 下 载 安装 后 的 业务 控制 合 分别 对 
VE 和 SE 进行 业务 部 分 的 配置 。 


下 载 VTL 控 制 合 或 SIR 控 制 合 需要 对 浏览 器 进 置 ， 具 体 方 法 (以 Internet Explorer 6.0 
为 例 ) 如 下 : 


o 在 浏览 器 菜单 栏 中 选择 “下 有 具 > Internet 选 项 ”。 
o 在 “Internet 选 项 ”对 话 框 中 选择 “安全 ”页 签 ， 单 击 “ 自 定义 级 别 ”。 
0 选项 设置 如 图 “安全 设置 ”。 
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ISM 管 理 软 件 -设备 配置 


OceanStor ISM 


a Mcy 间 系统 定位 指示 灯 
可 以 设置 从 毛 作 系统 上 自动 更 新 BMC8 时 间 ， 也 可 以 进行 手动 设置 可 以 点 识 王 天 指示 打 ， 并 且 显示 指示 灯 的 本 态 。 
当前 BMC 时 司 : 2013-12.09 01:40:03 


系统 定位 指示 灯 : OF 


设置 BIOS 的 启 2 序 。 


启动 顺序 : HARDDISKA USB ONETWORK => COROM => OTHER 
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ee 中 的 CS 功 ee nt 


设备 的 当 
运行 ; 了 状态 是 否 癌 ;正常 o 


过 设备 配置 页 面 ， 进 行 |PMI 网 同 管 理 ，BMC 时 间 等 常用 功能 进行 设置 。 


CLI 常理 卉 面 


CLI 介 绍 
o VTL6900 的 VTL 引 擎 和 SIR 引 | 擎 提供 通过 管理 网 口 登 录 引 擎 ， 进 行 设备 管理 。 
CLI 的 命令 按照 功能 分 为 : 
o VTL 基 本 命令 
o 登录 和 注销 命令 
o 虚拟 设备 和 客户 端 命令 
o 虚拟 带 库 命 令 
o 物理 设备 命令 
重复 数据 删除 命令 
复制 命令 


自动 磁带 缓存 命 人 
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CLl 通 过 SSH 协 议 通过 eth2 管 理 网 口 IP 地 址 登录 ， 端 口号 22。 默 认 的 IP 地 址 为 : 
192.168.10.1， 默 认 登 录用 户 名 密码 分 别 为 fneot 和 Admin@storage 

。 VTL 基 本 命令 : 用 于 查看 VTL 服 务 进程 、 浇 启 VTL 服 务 进程 、 停 止 VTL 服 务 进 程 、 重 新 局 
动 VTL 服 务 进 程 、 重 新 局 动 VTL 系 统 和 修改 VTL 业 务 系统 登录 用 户 的 密码 。 

。 登录 和 注销 命令 用 于 登录 到 VTL 服 务 器 和 从 VTL 服 务 器 注销 登录 。 

。 虚拟 设备 和 客户 端 命 令 用 于 获取 虚拟 设备 列表 、 获 取 客 户 端 虚拟 设备 列表 、 添 加 客户 端 
、 删 除 客 户 端 、 获 取 客 户 问 属性 、 分 配 虚 拟 设备 、 取 消 分 配 虚拟 设备 、 创 建 虚 拟 设备 和 
删除 虚拟 设备 。 

。 虚拟 带 库 命令 用 于 添加 / 移 除 许可 密 钥 代码 、 获 取 VTL 信 息 、 显 示 存 储 分 配 、 获 取 文 持 的 
虚拟 带 库 /虚拟 人 磁 市 机 、 创 建 虚拟 带 库 、 添 加 虚拟 磁带 机 、 创 建 独立 磁带 机 、 创 建 /移动 
虚拟 磁带 、 将 物理 资源 分 配 到 VTL、 从 VTL 取 消 分 配 物理 资源 、 磁 带 拷 贝 、 设 置 磁带 重复 
删除 、 设 置 磁带 属性 和 移动 物理 磁带 。 

。 物理 设备 命令 用 于 获取 物理 设备 信息 和 重新 扫描 物理 设备 。 

。 重复 数据 删除 命令 用 于 启动 、 删 除 和 添加 重复 删除 策略 ， 以 及 从 重复 删除 策略 中 移 除 磁 
带 和 获取 重复 删除 磁带 活动 。 

e 复制 命令 用 于 创建 副本 、 提 升 副 本 、 移 除 复 制 、 暂 停 复 制 、 恢 复 复制 、 设 置 复制 属性 、 
获取 复制 属性 、 获 取 复 制 状 态 、 启 动 复制 、 停 止 复 制 、 测 试 模式 中 提升 副本 和 测试 模式 
中 降级 副本 。 

。 自动 磁带 缓存 命令 用 于 设置 磁带 缓存 、 获 取 物 理 磁带 列表 、 同 步 物理 磁带 、 迁 移 虚 拟 磁 
融 、 回 收 磁带 和 更 新 缓存 。 


0D 3910 
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CLI 管理 表面 


CLI 介 绍 
o VTL6900 的 VTL 引 擎 和 SIR 引 | 擎 提供 通过 管理 网 口 登录 引擎 ， 进 行 设备 管理 。 
CLI 的 命令 按照 功能 分 为 : 
0 VTL 基 本 命令 
登录 和 注销 命令 
虚拟 设备 和 客户 端 命 令 
虚拟 带 库 命令 
物理 设备 命令 
重复 数据 删除 命令 
复制 命令 
自动 磁带 缓存 命令 
导入 /导出 命令 
报告 命令 


技术 支持 命令 
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导入 /导出 命令 用 于 获取 导入 /导出 作业 状态 导入 磁带 、 导 入 整合 磁带 、 导 出 虚拟 磁带 
、 导 出 堆 秋 的 虚拟 磁带 、 扫 描 物理 磁带 以 及 恢复 、 重 新 启动 、 删 除 、 暂 停 和 取消 导入 / 
导出 作业 。 

报告 命令 用 于 显示 服务 器 吞吐 量 报告 MSCSI 通 道 吞吐 量 报告 、SCSI 设 备 吞吐 量 报告 、 物 
理 资源 配置 报告 、 磁 盘 使 用 情况 报告 、 物 理 资源 分 配 报告 、 特 定 物理 资源 分 配 报告 、 光 
纤 通 道 适 配器 配置 报告 、 复 制 状态 报告 、 虚 拟 带 库 信息 报告 、 虚 拟 磁带 信息 报告 、 物 理 
磁带 使 用 情况 报告 、LUN 报 告 、 作 业 报告 和 磁盘 空间 使 用 历史 报告 。 


技术 文 持 命令 用 于 获取 X 射 线 、 获 取 事 件 日 志和 获取 注意 事项 信息 。 








VTL/SIR 常 用 命令 


。 VTL 常 用 命令 : 
o ”vtl status (检查 VTL 服 务 进程 的 状态 ) 
o vtl stop all (停止 所 有 VTL 服 务 ) 
o ”vtl start (启用 VTL 服 务 ) 
o ”Vtl setup (将 VTL 服 务 器 恢复 为 出 厂 设 置 ) 
。 SIR 常 用 命令 
sir status (检查 SIR 服 务 进程 的 状态 ) 
sir stop all (停止 所 有 SIR 服 务 ) 
sir start (局 用 SIR 服 务 ) 
sir setup (将 SIR 服 务 器 恢复 为 出 厂 设置 ) 
。 vtl configtgt (和 弧 载 或 加 载 VTL 业 务 系统 的 HBA 卡 驱动 ) 
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。 vtl setup: 清除 VTL 引 擎 所 有 配置 ， 恢 复出 广 默 认 设 置 ， 此 命令 操作 需要 慎重 ， 切 勿 在 
有 业务 和 配置 的 情况 下 使 用 。 此 命令 广 般 用 于 初始 化 配置 时 系统 没有 任何 数据 和 配置 的 
情况 ， 如 果 VTL 系 统 中 有 备份 数据 和 配置 信息 (在 线 运行 ) ， 需 要 进行 配置 数据 备份 。 
执行 vtl setup 命 令 前 需要 执行 vtl stop dl 命令 停 止 VTL 的 所 有 服务 ， 然 后 才能 执行 vtl setup 
命令 将 VTL 服 务 器 恢复 为 出 三 设置 注 最 后 再 执行 vtl start 命 令 局 动 VTL 的 服务 。 


。 sir setup: 清除 SIR 引擎 所 有 配置 ， 恢 复出 三 默 认 设 置 。 执 行 Sir setup 命 令 会 清除 SIR 所 有 
配置 信息 ， 请 谨慎 操作 。 执 行 sir setup 命 令 前 需要 执行 sir stop all 命 令 停止 SIR 的 所 有 服务 
， 然 后 才能 执行 Sir setup 命 令 将 SIR 服 务 器 恢复 为 出 厂 设 置 ， 最 后 再 执行 sir start 命 令 启动 
SIR 的 服务 。 


。 vt|l configtgt: 逢 载 或 加 载 VTL 业 务 系统 的 HBA 卡 驱动 。 加 载 或 卸载 HBA 卡 驱动 前 请 禁 
光纤 端口 的 目标 模式 ， 并 停止 VTL 业 务 系统 的 服务 。 建 议 加 载 HBA 卡 驱动 前 请 首先 凶 载 
HBA 卡 驱动 ， 然 后 再 加 载 HBA 卡 驱动 。 
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VTL 探 制 台 一 概览 








:DD 服务 叶 
口 
吕 , 亡 虚 拟 带 库 系统 Tv 
二 |192.168.7.17 
9 1 大 Wi 这 机 [at 
只 虚拟 仓 诛 0 磁 沉 ] ; Red Hat Enterprise Linux Server relg 


和 局 [Unux 2.6.18-274.18.1.615 #1 SMP Th 
a A Intel(R) Xeon(R) CPU E5-2420 ~ 1 
9 本， 材 滥 项 诛 la0368 M6 
1p 攀 理 说 党 机 |8189 MB 

™ + 

好 下 副本 资源 I0 副本 ] eth0- mtu 1500 inet 105I0,10@D maé 
已 榈 j 里 i 千 的 据 原 络 接 |eth2- mtu 1500 inet 192 168WI7 m 7 m 


二。 重 夏 堵 据 及 第 中 
六 于 据 库 
| 局 而 本 资源 二 行 时 二 二 
= 上 高 SAN 客户 油 110 天 6 4 时 43 分 匆 旬 种 
。 油 HDP3500e 光纤 通道 WWPN |21200-00-24 人 40-8d-44 【启动 器 ] 
c 光纤 通道 WWPN 21-00-00-24 和 40-8d-45 【启动 器 ] 
到 cs 光纤 通道 WWPN Er -000G40.8eea [启动 器 ] 
中 上 EJ 报告 光纤 通道 WWPN -00000534 和 08eeb [启动 器] 
上 ET 计 友 3 作 业 
= 腿 , 槐 得 次 源 VTL 磁盘 空间 使 用 请 况 
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VTL 控制 台 通 过 eth2 管 理 网 口 IP 地 址 登录 。 默 认 的 IP 地 址 为 : 192.168.10.1， 默 认 登 录 
用 户 名 密码 分 别 为 root 和 Admin@storage 


从 ISM 管理 软件 页 面 下 载 VTL 业 务 控 制 合 安装 包 ， 进 行 安 装 后 运行 ， 可 以 打开 VTL 控 制 
人 台 管 理 客户 端 。 


VTL 控 制 全 的 目录 树 让 您 可 以 浏览 不 同 的 VTL 专用 管理 器 及 其 配置 对 象 。 连 接 到 服务 器 
后 ， 才 能 将 其 展开 。 当 突 出 显示 目录 树 中 任 一 对 象 时 ， 右 侧 窗 格 中 会 显示 该 对 象 的 详细 信 
自 


ee oi 虚拟 市 库 系统 、SAN 客户 疾 、 报 告 和 物理 资源 。 对 于 在 
单个 专用 管理 器 中 结合 了 虚拟 市 库 和 重复 数据 删除 功能 的 服务 器 ， 您 还 会 看 到 磁盘 资源 对 
象 。 
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VTL 官 理 探 制 台 一 引擎 市 操 


ED Huawei Virtual Tape Library 控制 台 


文件 编辑 查看 工具 帮助 


|VTL5900 

|192 168717 

|root 

|Red Hat Enterprise Linux Serv 
|Uinux 2.6.18-274 18.1.615#1S 
] IntelR) Xeon(R) CPU E5-2420 
|80368 MB : 
|8189 MB 

| etho- mtu 1500 inet 1@.10.10% 











[7 天 8 了 本 2 分 种 26 移 
| 10 天 654 时 本 出 圳 28 种 
21-00-00-24- 和 -40-844 [ 启 : 














在 引擎 名 称 闻 点， 右键 。 您 可 以 从 服务 器 对 象 管理 该 服务 器 的 管理 员 帐 户 、 添 加 / 移 除 
许可 证 、 更 改 系统 密码 、 配 置 服务 级 别 选项 (如 故障 切换 和 电子 邮件 提醒 ) 、 执 行 系统 维 
护 、 设 置 磁 带 加 密 密 钥 、 生 成 X 射线 文件 入 组 ， 以 及 设置 服务 器 属性 。 选 项 节点 提供 
了 局 用 / 茶 用 光纤 通道 ， 局 用 /禁用 i9C3| 等 其 它 重 要 的 开关 功能 。 


0D 9 0 


VTL 官 理 探 制 台 一 物理 资源 方 反 


:人 服务 器 
o 侈 VTL6900 
9 , 亡 虚拟 沉 库 系 统 
9 ! 夺 详 和 资源 
9 [向 SAN 客 户 淡 
9@ 上 EJ 报告 
oi 同 物理 资源 
品评 存 绪 HBA 
肠 scsi 通 配器 0 | 证 
Bp vscsiimss = 名 有 人 N 重新 扫 
| QLogic 适 如 器 100 下 准备 设备 
EE 通 卫 党 101 并 VSCSI| 适 配 问 36 
向 QLogic 适配器 102 尝 ; QLogic 通 友 品 100 
钢 | aLogic 通 2 吕 103 网) ouookcjimgtol 
四 存 结 设 备 a QLogic 适配器 102 
口 邦 光 H 通 道 设 备 锋 oLogc i103 
UASY:S5500T (100:0:12:0) 
pd S5500T (100:0:12:2) 
移 HUASY:S5500T (100:0:12:4) 
< HUASY:S5500T (100:0:12-6) 
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物理 资源 包括 所 有 的 SCSI 适配器 /FC HBA 和 和 存储 设备 。 

从 和 存储 HBA 上 看 到 FC HBA 卡 的 信息 ， 如 果 该 端口 是 启动 器 ， 会 有 一 个 “|l” 的 标记 ， 如 
图 。 如 果 是 目标 器 ， 则 是 一 个 “的 标记 。 

可 以 从 物理 资源 三 斥 准 备 新 硬件 和 扫 摘 设备 。 

可 以 执行 手动 重新 扫 摘 玉 误 别 新 增 / 现 有 的 设备 ， 比 如 从 后 并 阵 列 上 映 喘 给 VTL 的 LUN 


准备 新 硬件 的 过 程 可 虚拟 化 物理 磁盘 ， 以 便 能 为 VTL 和 SIR 存储 创建 逻辑 资源 。 虚 拟 
化 后 ， 相 应 硬盘 上 有 个 v 的 标记 。 
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VTL 官 理 探 制 台 一 虚拟 市 库 广 所 


FD RS 虚 权 库 | 磁 竺 组 剂 性 通 统 i 
= 仿 vTLs900 名 称 
= , 巴 虑 以 带 库 系 统 ADIC-Scalar 100-00007 
局 息 IBM-TS3500L22-00014 
口 - 轴 ADIc-scalar 100-00007 
口 [并 动 器 
二 IBM-ULTRIUM-TD1-00008 
3 IBM-ULTRIUM-TD1-00009 
~ IBM-ULTRIUM-TD1-00010 
六 IBM-ULTRIUM-TD1-00011 
3 IBM-ULTRIUM-TD1-00012 
IBM-ULTRIUM-TD1-00013 
ke 凡 认 忆 说 弟 ] 
e@- 矶 IBM-TS3500L22-00014 
[二 二 以 磋 沉 机 
击 上 虚拟 仓库 [0 磁带 ] 
编 邱 入 司 册 BA 列 I0 作业 ] 
9 已 莘庄 
9 | my 掀 理 泣 珊 机 
器 副本 资源 [0 副本 
_ 心 楞 1 理 磋 壳 救 据 库 
@ 过 重 夏 抄 据 济 除 弟 申 
局 数据库 
f= 
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此 对 象 列 出 当前 可 用 的 虚拟 带 库 。 每 个 虚拟 带 库 都 包含 一 个 或 多 个 虚拟 磁带 机 ， 以 及 
一 个 或 多 个 虚拟 磁带 。 每 个 虚拟 带 库 和 磁带 机 都 能 分 配给 一 个 或 多 个 备份 服务 器 (SAN 客 


亡 端 ) 。 


每 个 库 中 的 虚拟 磁 市 按照 条 形 码 顺序 排列 。 


。 对 于 每 个 库 ， 您 可 以 通过 石 键 点 击 丰 氮 : 


口 


口 


口 


口 


口 


口 


创建 /删除 虚拟 磁 市 

创建 /删除 虚拟 磁带 机 

为 库 中 的 磁带 启用 复制 

设置 自动 磁带 缓存 策略 ( 硝 您 正 使 用 此 选项 ) 

为 库 设 置 磁 带 属性 >( 启 用 /修改 磁带 按 需 扩容 ， 更 改 最 大 磁带 容量 
查看 性 能 统计 


。 对 于 每 个 虚拟 磁带 您 可 以 通过 右键 点 击 节 点 : 


口 


口 


口 


口 


将 虚拟 人 磁 市 移动 到 插 模 、 驱 动 器 或 虚拟 仓库 
为 该 磁 市 局 用 复制 或 制作 单个 远程 拷贝 


更 改 磁带 属性 (更改 条 形 码 、 启 用 /修改 磁带 按 需 扩容 、 启 用 写 保 护 ， 以 及 配置 自 
动 归档 /复制 ) 


查看 性 能 统计 


虚拟 磁带 机 对 象 列 出 当前 可 用 的 独立 虚拟 磁带 机 。 每 个 虚拟 磁带 机 都 能 分 配给 一 个 或 
多 个 备份 服务 器 (SAN 客户 端 ) 。 对 于 每 个 虚拟 磁 市 机 ， 您 可 以 创建 /删除 虚拟 磁 囊 并 查看 
性 能 统计 信息 。 
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VTL 管 理 控制 台 一 SAN 客 户 端 节点 


pe Library 控制 1 
文件 编辑 查看 工具 帮助 


:A = 公 /= 呈 


= [网 vruisoo 
售 ,可 虚拟 带 库 系 统 
人 磁盘 资源 
ok 
= 息 HDP3 添加 
= 入 iscsl 
口 - 向 iqn 2009-11.com huawei:oceanstor-WtlVTL6900.F 
9- 写 ADic-scalar 100-00007 
e@- 写 ,Bew-Ts3500L22-00014 
@ 上 EE] 报告 
9 源 , 资源 
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SAN 客户 端 是 使 用 VTL 作 为 备份 介质 的 备份 服务 器 。VTL 支持 光纤 通道 和 iSCSI 备份 服 
务 器 。 对 于 每 个 SAN 客户 端 ， 您 都 可 以 添加 协议 ， 以 及 分 配 /取消 分 配 带 库 /磁带 机 。 对 于 
光纤 通道 客户 端 ， 您 还 可 以 查看 性 能 统计 数据 。 
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分 离 式 染 构 的 阵列 官 


于 OceanStor ISM 


系统 (S) 性 能 人) 事件 E) 帮助 时 


-= | 
™ lod 


入 所 有 设备 (1) 
国 35500T 
培 配置 助手 
区 \ 系统 配 团 
[出 设备 信息 
[各 存储 单元 
图 存储 资源 
Lt3 LUN 
国 块 存储 池 ， 
轩 SmartCache 闻 
( 资源 池 
崔 SAN 服 务 





LUN v ”高 级 功能 ” 热 备 盘 管理 


RAID001 


创建 LUN 


RAID 组 级 别 RAID 5 


最 大 连 综 空间 容量 306.816.00MB 


LUN 


如 果 同 8 于 多 个 LUN， 输 入 的 LUN 名 称 作 为 前 纺 ， 系 统 根据 歼 量 自动 瀛 加 后 强 
“_001”、*“_002” 等 来 区 分 多 个 LUN。 每 次 的 汗 的 LUN 歼 量 最 多 是 100 个 。 


名 称 LUN002 


数量 1 
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在 分 离 式 染 构 中 ， 为 阵列 提供 单独 的 管理 界面 进行 管理 


该 管理 界 而 需要 在 客户 应 下 载 安装 阵列 管理 5M 软 件 包 ， 才 能 使 用 。 下 载 方式 窜 户 江 


浏览 器 上 输入 阵列 的 IP 后 ， 根 据 同 导 进 答 下 载 安 


39 上 


典型 应 用 和 组 网 


高 可 用 备份 系统 分 级 备份 


Business LAN 
BOckup 
Business Server Server 


Databoase File Emoai| Backup 
| Server 


下 


Failover 


Engine Disk Array Physical 


外 | 2 月 
励 日 
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随 肴 企业 用 户 数据 量 的 增加 以 及 对 数据 安全 性 重视 程度 越 来 越 奇 刻 的 要 求 ， 大 容量 ， 
高 性 能 ， 高 可 用 的 备份 设备 ， 备 份 方案 越 来 越 守 到 用 尸 的 青睐 。VTL6900 的 高 可 用 方案 能 
够 满足 这 类 用 户 的 备份 需求 。 


。 高 可 用 备份 系统 应 用 场景 : 
1、 大 容量 备份 数据 2、 高 备份 性 能 需 水 3、 系统 可 徘 性 高 
。 高 可 用 备份 系统 解决 方案 : 
1、VTL 作 为 备份 介质 入 局 用 重复 数据 删除 
。 物理 市 库 由 于 备份 性 能 和 备份 安全 性 的 限制 导致 其 越 来 越 不 能 满足 企业 用 户 的 备份 要 来 
， 但 是 备份 数据 法 规 遵从 ， 离 线 归 档 等 要 求 又 成 为 物理 市 库 得 以 在 备份 市 场 存 在 。 
VTL6000 很 好 的 解决 了 这 个 问题 。 
。 分 级 备份 应 用 场景 
1、 备 份 性 能 无 法 满足 需求 2、 已 有 物理 市 库 备份 系统 
。 分 级 备份 应 解决 方案 : 
1、 数 据 备份 到 VTL 2、VTL 接 管 物理 市 库 ， 并 开局 磁 市 缓存 或 自动 归档 功能 


100 


典型 应 用 和 组 网 


J333j3 
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。 应 用 场景 
远 端 大 型 分 支 机 构 的 数据 通过 Ip 网 络 敌 份 到 总 部 数据 中 心 ， 备 份 数据 量 大 ， 备 份 窗口 

无 法 满足 用 户 需求 

。 解决 方案 


0 远 问 大 型 分 支 机 构 部 署 YTL6900 多 太 扣 ， 总 部 数据 中 心 部 署 多 合 V1L6900 多 御所 ， 
小 型 分 支 可 部 署 VTL6900 王 体 化 设备 ， 均 局 用 重复 数据 删除 
0 分 文 机 构 的 数据 备份 到 本 地 VTL， 然 后 通过 IP 网 络 复制 到 总 部 数据 中 心 VTL 池 


[| 101 


全 目录 


中 


2. VTL 备 份 系统 规划 和 基本 配置 
2.1 规划 
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VTL 配 置 融 规划 
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。 兼容 性 确认 : 
可 兼容 主流 的 备份 软件 : Symantec NetBackup，BackupExec，CommVault Galaxy 等 ; 


可 兼容 备份 系统 服务 器 的 操作 系统 % Windows2003 ES， windows2000 ES，Redhat 
Linux， SuSE Linux，Solaris 等 


可 兼容 物理 带 库 : ADIC，IBM， 宕 P， Quantum， STK 等 多 家 厂商 的 60 余 种 磁带 库 / 磁 
市 机 。 


。 网 络 规划 : 网 络 规划 与 系统 染 构 有 天 。 


当 系 统 架 构 为 VTL6900-HA 和 VTL6900-HAS 时 ， 需 要 通过 光纤 交换 机 进行 引擎 ， 阵 列 之 
间 的 互联 ，FC 备 份 客户 端 ， 物 理 带 库 ， 也 通过 光纤 交换 机 与 VTL6900 系 统 互联 。 


当 系 统 染 构 为 其 它 非 集群 溢 构 时 ，FC 备 份 客户 闹 ， 物 理 市 库 可 以 直接 与 引擎 连接 。 


VTL 与 备份 服务 器 之 间 的 网 络 规划 由 VTL 虚 拟 市 库 的 映射 方式 决 王 ，VTL 与 备份 服务 器 之 
间 进 行 连接 >、 并 将 创建 好 的 虚拟 带 库 分 配给 备份 服务 器 使 用 的 过 程 ， 又 称 为 映射 。 


。 容量 规划 : 
VTL 数 据 库 容量 ， 虚 拟 带 宽容 量 ，SIR 空 间 的 规划 有 一 定 的 规则 。 稍 候 讲 到 。 
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VTL 与 备份 服务 怖 加 映射 廊 陈 


e。 分 类 : iSCSI| 方 式 和 FC 方式 


-和 
-有 
四 国 而 下 
“和 是 全 


NetBackur 
Master Server 


PVP 
上 上 钠 人 和 后 1 政和 
全 全 生生 中 合 者 
和 本 下 让 中 下 者 


VTL6900 BackupServer 
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VTL 与 备份 服务 器 之 间 进 行 连接 ， 并 将 创建 好 的 虚拟 市 库 分 配给 备份 服务 器 使 用 的 过 程 
， 又 称 为 映射 。 
。 1SC9| 虚 拟 市 库 映射 原理 : 

映射 带 库 前 ， 先 在 备份 服务 器 端 利用 iSCSI initiator 工 具 发 起 映射 ， 虚 拟 带 库 接收 到 发 起 
后 分 配 虚 拟 市 库 资源 给 备份 服务 器 尖 人 在 备份 服务 器 上 登陆 虚拟 带 库 上 创建 的 目标 ， 整 个 映 
射 过 程 完 
。 FC 虚拟 市 库 映 射 原理 : 


光纤 口 连接 模式 默认 都 为 initiator 模 式 ， 手 动 更 改 虚拟 带 库 端 光 纤 口 连接 模式 为 target， 
找到 客户 端 启动 器 的 WWPN 号 后 将 虚拟 带 库 资源 分 配给 它 即 可 。 
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VTL6900-1 和 VTL6900-1S 网 络 规划 


备份 服务 器 
通过 1Gbit/s iSCs3l 端 口 
连接 至 备份 服务 器 


备份 服务 器 


通过 1Gbit/s iSCSI 

端口 和 8Gbit/s FC 

端口 连接 至 备份 服 
务 器 ss 





Mb HuAwel 


其 它 染 构 下 做 VTL 和 远程 复制 ， 与 右 下 远程 复制 图 相同 。 
连接 备份 服务 器 时 ， 备 份 服务 器 侧 端口 为 月 动 器 ，VTL 侧 端口 为 目标 器 。 
VTL 之 间 做 远程 复制 时 ， 两 侧 端口 互 久 启动 器 目标 器 。 


判 
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VTL6900-SL 和 VTL6900-AIO 网 络 规划 


备份 服务 器 


通过 1 Gbit/s iSCSI 端 
口 和 8 Gbit/s FC 端口 站 二 





VTL 和 阵列 控制 框 之 间 连 接 ，VTL 侧 端口 是 局 动 器 ， 控 制 框 侧 端口 做 目标 器 。 
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VTL6900-HA 网 络 规划 


WW HuAwel 
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在 VTL6900-HA 染 构 中 ， 使 用 光纤 交换 机 连接 设 


备份 服务 器 和 VTL5| 擎 之 间 的 通路 ， 备 份 服务 器 侧 端 口 做 局 动 器 ，VTL5| 擎 侧 端 口 做 目 


标 器 
VTL 引 擎 和 阵列 控制 框 之 间 的 通路 ，VTL5 引 擎 侧 端口 做 启动 器 ， 阵 列 控制 框 侧 端 口 做 目 
标 器 


VTL5 引 擎 和 物理 市 库 之 间 的 通路 ，VTL 引 擎 侧 闯 口 做 启动 器 ， 物 理 市 库 侧 端口 做 目标 器 
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VTL6900-HAS 〈1 台 SIR) 网 络 规划 



































Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. WD HUAVWEI 


在 VTL6900-HAS 架 构 中 ， 使 用 光纤 交换 机 连接 设备 。 

备份 服务 器 和 VTL 引 擎 之 间 的 通路 ， 人 备份 服 务 器 例 端 口 做 启动 器 ，VTL 引 擎 侧 端口 做 目 
标 器 。 

VTL 引 擎 和 阵列 控制 框 之 间 的 通 踪 ，VTL 引 擎 侧 端口 做 启动 器 ， 阵 列 控制 框 侧 端口 做 目 
标 器 。 

SIR 引 擎 和 阵列 控制 框 之 间 的 通路 ，SIR 引 擎 侧 端口 做 启动 器 ， 阵 列 控制 框 例 端口 做 目标 
SIR 引 擎 和 VTL 引 擎 之 间 的 通路 ， 互 为 启动 器 目标 器 。 


VTL 引 擎 和 物理 市 库 之 间 的 通路 ，VTL5 引 擎 侧 闯 口 做 启动 器 ， 物 理 帝 库 侧 端口 做 目标 器 


如 果 有 多 全 SIR 5 引擎， 第 2 人 台 接 入 到 交换 机 端口 16，17， 第 3 人 台 接 入 到 交换 机 端口 18，19 
; 且 SIR 之 间 要 互 为 月 动 器 目标 器 。 


FC 网 络 连接 规划 


。 存储 侧 FC 端 口 : 
每 个 控制 器 提供 4 个 光纤 口 ， 根 据 组 网 ， 每 个 控制 器 连接 1-2 个 光纤 口 
三 种 工作 模式 : 交换 机 、 仲 裁 环 、 点 对 点 ; A 控 HO 光 纤 口 
连接 光纤 交换 机 : 仲裁 环 模式 ; 直 连 引擎 : 点 对 点 
~ 


=“ 首 到 机 96iee 8 


A 控 H1 光 纤 口 


nnn 


两 种 工作 模式 : 仲裁 环 模式 和 点 对 点 模式 

连接 光纤 交换 机 : 仲裁 环 模式 ;， 直 连 服 务 器 或 存储 阵列 : 点 对 点 模式 

查看 方式 ， 进 入 命令 行 后 ， 输 入 vi /usr/local/vtl/etdfshbaRconf 后 近 “Enter” 键 查看 
“connection_option-hba 的 值 : “1 ”表示 点 对 点 模式 ASE%0 潜 示 仲 裁 环 模式 。 
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同一 根 光纤 两 端 所 连接 的 FC 端口 工作 模式 需要 匹配 ， 即 同 为 仲裁 环 模式 或 点 对 点 。 为 
了 简化 操作 ， 可 以 将 存储 单元 控制 器 和 VTL 服 务 器 的 所 有 FC 端 口 设置 为 同一 工作 模式 。 


。 进入 VTL 命 令 行 的 方式 : 
o 使 用 “PuTTY” 工具 从 管理 网 口 登录 VTL 服 务 器 。 


ogo VTL 服务 器 管理 网 口上 默认 鸭 IP 地 址 为 192.168.10.1、 用 户 名 为 root 和 密码 为 
Admina@storage。 
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IP 地 址 规划 


VTL 
6900- 
HAS 
( 3*SIR) 
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需要 为 每 个 引擎 节点 规划 一 个 管理 网 口 P， 一 个 IPMI 管 理 网 口 IP。 


除了 VTL6900-|，VTL6900-IS 两 种 架构 ， 其 它 染 构 需 要 使 用 55500T 存 储 单元 做 存储 
空间 ， 应 为 95500T 的 A 控 和 B 控 各 规划 一 个 管理 IP。 

VTL6900-HA 染 构 中 ， 唤 个 集群 的 VTL5| 擎 之 间 是 多 余 备 份 的 高 可 用 集群 ， 每 个 引 
擎 太 扣 需要 一 个 规划 心跳 IP。 

VLT6900-HAs 录 构 申 ， 配 2 个 SIR 引 擎 时 ， 两 个 SIR 引 擎 之 间 是 负载 均衡 的 高 性 能 集 
群 ， 因 此 不 需要 心跳 P。 配 3 个 SIR5| 擎 时 ， 第 三 个 SIR 与 前 两 个 SIR 之 间 是 见 余 备份 
的 高 可 用 性 集群 ， 因 此 需要 心跳 P， 每 个 SIR5| 擎 需要 规划 一 个 心跳 IP。 


该 规划 表格 只 为 集群 间 规 划 了 单 心跳 ， 如 果 使 用 双 心 跳 ， 则 每 个 引擎 需要 规划 2 
个 心跳 IP; 


VTL-HA 染 构 最 多 可 接 2 套 S5500T 阵 列 ， 此 时 ， 需 要 为 存储 单元 规划 4 个 管理 IP。 


容量 规划 一 一 RA1D 组 
RAD 组 绷 别 | 统 -RAD6 


RAID 组 级 别 统一 为 RAID 6 

每 个 RAID 组 只 能 划分 在 一 个 框 EE 
框 ) 中 ， 不 可 跨 框 划分 RAID 组 
、 建 议 每 个 RAID 组 不 超过 12 块 盘 ; 
2、 同 一 RAID 组 中 使 用 相同 容量 和 转速 的 磁盘 
3、 用 于 VTL 数 据 保存 的 LUN 与 用 于 重复 数据 删除 
的 LUN 的 RAID 组 ， 应 为 不 同 的 RAID 组 。 


RAID 组 分 布 


RAID 组 成 员 盘 数 
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随 肴 硬盘 容量 逐年 增 大 ，RAID 组 重 构 时 间 窗 也 成 倍增 加 ， 重 构 期 间 再 次 出 现 硬盘 故障 
的 风险 增 大 。 当 前 业界 主流 厂商 (如 EMGQ 已 将 RAID 6 作为 存储 设备 配置 NL 一 SAS/SATA 盘 
时 默认 推荐 配置 ， 的 SAS/SATA 和 盟 故 障 率 高 的 数据 受 损 风险 。 为 提高 华为 存储 设 
备 运行 可 靠 性 和 业务 连续 性 ， 要 求 在 做 产品 配置 时 ， 优 先 采 用 RAID 6 方案 。VTL6900 配 置 
的 业务 硬盘 都 为 NL-SAS 盘 ， 因 此 RAID 级 别 统 一 配置 为 RAID6。 不 要 配置 为 其 它 RAID 级 别 。 
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容量 规划 一 一 LUN 划 分 (一 ) 


、 写 策略 : 回 写 镜像 
、 读 策略 : 智能 预 取 
、 分 条 深度 : 固定 为 64KB; \、 
、 归 属 控 制 器 : 同一 个 RAID 组 中 的 所 有 LUN 必 须 妇 局 于 
一 个 控制 器 ，LUN 归 属 的 控制 器 自行 指定 

5、 其 他 属性 建议 采用 默认 值 


创建 顺序 “SIR 数 据 LUN" 一 >“SIR 索 引 LUN" 一 > XTIR 间 LUN” 


基本 原则 
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SIR 数据 LUN 用 于 存储 重复 数据 删除 后 唯一 性 数据 。 


SIR 索引 LUN 用 于 存储 重复 数据 删除 后 唯一 性 数据 的 索引 数据 。 
VTL 空 间 LUN 用 于 存储 VTL 数 据 。 


容量 规划 一 一 LUN 划 分 (二 ) 


建议 “SIR 数 据 LUN" 个 数 必须 为 2”(n 为 整数 ) 个 ， 即 1、2、4、 
8、16、32......。 


SIR 数 据 LUN 划 分 原则 | 建议 所 有 “SIR 数 据 LUN 容量 相等 。 
建议 “SIR 数 据 LUN "集中 分 配 在 1 一 2 个 框 内 ， 每 个 “起 
LUN" 最 大 支持 8TB， 建 议 固定 为 2TB (2048GB) 。 
SIR 索 引 LUN 划 分 原则 | “SIR 索 引 LUN” 容 量 为 “SIR 数 据 LUN "容量 的 6%。 
用 于 VTL 数 据 保存 的 LUN 与 用 于 重复 数据 删除 的 LUN 的 RAID 组 ， 
应 为 不 同 的 RAID 组 。 
“YTL6900-SL" 和 “VTL6900-HA” 组 网 下 ，。“VYTR 空 可 LUN” 容量 
最 大 为 8TB， 建 议 固 定 为 2TB， 分 配 后 剩 下 丰 趾 2048GB 的 空间 单 
VTL 空 间 LUN 划 分 原则 独 划 分 为 一 个 LUN。 
VTL 用 于 存储 VTL 的 数据 库 及 其 镜像 的 ZN， 容 量 划 分 分 别 为 
10GB， 应 分 别 创建 于 2 个 不 同 RAID 组 的 “YT 空间 LUN” 中 , 上 且 
归属 于 不 同 的 控制 妖 。 
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用 做 SIR 索 引 LUN 的 容量 至 少 应 该 是 SIR 数 据 昌 NN 的 容量 的 4%， 建 议 取 6%。 例 如 ，2TB 
的 SIR 数 据 空间 对 应 100GB 的 SIR 索 引 空间 。 

SIR 数 据 LUN 的 个 数 创 建 为 2n (n 为 整数 让 个 ， 便 于 将 各 人 台 服 务 器 拥有 的 存储 空间 分 到 
列 与 行 中 ， 可 以 充分 利用 存储 的 带宽 $4 使 性 能 最 大 化 。 并 且 适 用 于 所 有 VTL-S 系统 ， 便 于 
SIR 集 群 扩展 。 
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1 
2. VTL 备 份 系统 规划 和 基本 配置 
2.1 规划 


2.2 基本 配置 


Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. WD HUAVWEI 





[| 114 | 


基本 配置 准备 
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本 太 简 单 换 述 配置 过 程 ， 详 细 配 置 过 程 在 实验 课 中 讲解 ， 学 员 需 要 掌握 基本 配置 的 具 
体 步 又 。 


配置 前 检查 ， 主 要 检查 存储 空间 : 现场 用 于 存储 的 实际 容量 应 大 于 分 配给 VTL 服 务 器 的 
存储 容量 。 


规划 网 口 IP 地 址 : 根据 网 络 规划 申 规划 的 IP 地 址 的 数量 ， 规 划 需 要 使 用 到 的 IP 地 址 的 值 
， 便 于 后 面 配置 使 用 。 
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各 管理 1P 出 三 默认 配置 


EET EE 


eth2:192.168.10.1 | 255.255.255.0 | root :| omnestomge 


MS ein Ey 


IPMI: PME192.168.10.2 | 168.10.2 255.255.255.0 | 255.255.0 admin Admin@storage 


5 
10.0.0.1 255.0.0.0 admin passwWerd 
A 控 : 255.255.0.0 admin Admin@storage 
192.168.128.101 3 
种: 255.255.0.0 “| admin Admin@storage 
192.168.128.102 
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引擎 包括 VTL 引 擎 和 SIR 引 擎 ，IP 地 址 用 户 和 名 密码 等 出 三 默认 配置 参数 一 致 。 因 此 ， 在 
系统 中 存在 多 个 引擎 了 时， 配置 业务 前 都 必须 修改 VTL/SIR 服 务 器 所 有 网 口 的 默认 IP 地 址 ， 否 
则 会 导致 IP 冲突 。 


如 果 初 次 使 用 VTL， 需 要 知道 VT 各 管理 网 口 的 默认 IP 和 用 户 名 密码 ， 这 将 使 得 后 面 的 
网 络 配 置 可 以 借助 图 形 化 工具 ， 配 置 更 加 简单 。 


如 果 修 改 了 这 些 值 ， 需 要 受 善 保存 这 些 信息 ， 以 减少 不 必要 的 麻烦 。 
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服务 器 IPMI 地 址 配置 


已 知 原 IPM 地 址 : 运程 通过 界面 


~ 


NS4 OceanStor ISM™M 
INIeooraAated SIoOraAoe Manaoor > RS 


> = admn BRB»): Adrniniscracor 
证 Ty 会 3 A 人 NY i "wy 设备 全 四 总 览 
讼 大 全 四 总 鉴 > 设 竹 全 双 
tf 
传 二 器 列 玫 
OS 启动 刘 盾 
设 而 本 本 管理 设备 市 履 秆 | HuUuawel TechnNnologies Co., Led. 


天 品名 牺 : VTLSG69OO 


座 奋 亩 引号 210235G77EZOCCOOOO0OO2 


BMCd 间 论 医 设备 标签 O0000000000000000000 
了 于 关机 有 眉 短 位 BIOS 


EMC 复 位 SIOS TW BIOSAR 
i TT 


IPMITW SPEIRS 








BIOSO 








在 客户 端 浏览 器 地 址 栏 中 输入 VTL 服 务 器 的 IPMI 地 址 ， 按 “Enter 键 进入 IPMI 管 理 界面 
。 默 认 IP 配 置 192.168.10.2， 网 关 255.255,25530。 


输入 用 户 名 密码 登录 。 默 认 用 户 名 :admin， 默 认 密 码 Admin@storage。 
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服务 器 IPMI 地 址 配置 


。 不 知道 原 IPMI 地 址 : 通过 BIOS 修 改 


1IPv4 IP Address ere 


Wb huawel 





.打开 VTL/SIR 服 务 器 设备 电源 。 


系统 启动 过 程 中 ， 出 现 提示 按 “F2" 键 进入 设备 B105 设 置 界面。 
在 BIOS 设 置 界 面 中 ， 选 择 “Advancedh> IPMI BMC Configuration > BMC Configuration’” 
设置 “IP Source” (IP 地 址 方式 ) 演 “Static” (静态 IP 地 址 方式 ) 。 
按 IPMI 管 理 网 口 I 地址 规划 信息 ， 分 别 设置 “IPv4 IP Address”(IP 地 址 ) ， “IPv4 
Subnet Mask” ( 子 网 掩 码 ) > “|Pv4 Gateway Address” (网 关 IP 地 址 ) 。 


按 “F10 键 ， 单 击 “yes ， 保 存 并 退出 BIOs 设 置 界面 。 


天 








服务 怖 管理 网 口 业务 网 口 配 置 


已 知 原 管理 I|P: 通过 VTL/SIR 控 制 合 配置 


De Lbrary £2 


[文件 编辑 查看 工具 帮助 


所 ) DNS 剖 效 附加 后 庚 
DNS 《最 多 两 个 ) 


[BI blbI LI | TOIwIw | 








在 VTUSIR Console 中 只 能 配置 已 经 启用 的 网 自作 地 址 ， 网 口 IP 地 址 的 初始 启用 必须 在 命 
令 行 中 操作 a SS DB、 S、 
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[ 


服务 怖 营 理 网 口 业务 网 口 配 置 


。 ata 理 IP: 通过 IPMI 网 口 连 接 KVM 在 命令 行 中 配置 


六 1fconf1g ethl up 
| 六 1TCconT1o -a 


步骤 3 ， 步 又 4 截图 
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VTL 服 务 器 和 SIR 服 务 器 的 默认 管理 网 口 为 eth2 其 IP 地 址 为 “192.168.10.1”。 
VTL 服 务 器 的 网 口 有 eth0，eth1， eth2 和 eth3。 其 中 eth2 为 管理 网 口 ，eth3 为 |P 复 制 网 


其 余 为 业务 网 口 。 
SIR 服 务 器 的 管理 网 口 为 eth2，IP 复 制 网 口 为 eth3。 
。 步骤 : 
1， 通 过 KVM 登 录 VTL 系 统 。 一 一 KVM 可 以 是 物理 的 KVM ， 也 可 以 是 通过 IPMI 管 理 网 


口 登录 网 页 后 ， 虚 拟 的 KVM。 
2. 登录 默认 用 户 名 为 root， 默 认 密码 为 Admin@storage。 


3.， 执行 ifconfig DEV Name up 命令 启用 需要 配置 的 网 口 ， 如 ifconfig eth1 up。 再 执行 
ifconfig -a 查看 所 有 网 口 信息 。 如 图 ，eth1 还 未 配置 IP。 


4. 进入 “/etdsysconfig/network-scripts” 目录 ， 运 行 Vi Wi 命令 编辑 “ifcfg- 
eth4" 文 件 ， 按 “i 键 进入 编辑 模式 ， 编 辑 IP 地 址 等 信息 。 


5， 按 “Esc“ 键 ， 输 入 :wq， 按 “Enter 键 保存 退出 。 
6.， 运行 service network restart 命 令 重 新 启动 网 络 服务 。 


注意 : 业务 IP 一 定 要 配置 成 固定 IP， 人 否则 在 创建 iscsi 客 户 端 时 ， 有 可 能 找 不 到 该 临时 的 


120 | 


存储 单元 IP 地 址 配置 


。 知道 原 IP 地 址 时 : 通过 阵列 I SM 管理 软件 修改 


闯 移 加 ) 伍 本 了 事 耳 () 可 MG 
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存储 单元 IP 地 址 的 配置 指 存储 单元 管理 网 口中 地 址 的 配置 。 


空 制 器 A 的 默认 IP 地 址 为 “192168M28.101" ， 控 制 器 B 的 默认 IP 地 址 为 
“192.168.128.102”， 子 网 掩 码 都 为 “255.255.0.0”。 


默认 用 户 名 admin， 上 默认 密码 Admin@storage。 
。 不 知道 原 IP 地 址 上 时， 步骤: 
o 通过 串口 修改 IP 地 址 。 可 以 使 用 VTL 服 务 器 做 串口 服务 器 。 串 口 登录 参数 为 
“115200 8N1 。 
o 使 用 用 户 名 admin 和 密码 Admin@storage 登 录 存 储 单元 命令 行 界面 。 


Do ”修改 管理 IP 站 分 别 执行 chgctrlip -c A -ip 192.168.10.10 -mask 255.255.255.0 -gw 
192.16841.00.1 和 chgctrlip -c B -ip 192.168.10.11 -mask 255.255.255.0 -gw 
192.168.100M 命 令 ， 分 别 修改 A 控制 器 和 B 控 制 器 的 管理 网 口 。 “255.255.255.0” 
和 A192.168.100.1 分 别 为 子 网 掩 码 和 网 天 ， 可 以 省 略 ， 默 认为 空 。 
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[ 


122 有 





确认 网 络 信息 


。 维护 终端 与 VTL/SIR 服 务 器 、 存 储 阵列 ， 管 理 网 口 之 间 的 连接 是 否 正常 


o 在 维护 终端 的 命令 行 模式 下 运行 ping X00I000I00 (OO 代表 管理 网 
口 IP 地 址 ) 命令 ， 检 查 是 否 能 ping 通 。 


。 存储 设备 与 VTUSIR 服 务 器 之 间 的 连接 是 否 正 常 : 通过 VTL/SIR 探 制 台 以 
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基本 配置 流程 


配置 VTL 服 务 器 | 


配置 备份 客户 端 增值 功能 需要 添加 增值 


License 才 能 进行 配置 





| 配置 增值 功能 


保存 VTL 配 置信 息 


可 选 步 又 ] 
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以 VTL6900-AlO 染 构 为 例 介绍 配置 流程 ， 重 尽 介 绍 手工 配置 的 流程 了 解 配置 过 程 的 步骤 


o 首先 根据 规划 配置 存储 单元 , 配置 内 容 为 创建 KAID， 创 建 LUN， 创 建 主 机 组 及 主 
机 ， 添 加 启动 器 到 主机 ， 癌 主机 组 添加 映射 的 操作 。 


9 配置 VTL 服 务 器 ， 配 置 内 容 为 修改 VTL 服 务 嚣 名称， 配置 网 络 ， 创 建 虚拟 市 库 ， 磁 


市 等 操作 。 


。 配置 备份 客户 端 。 配置 内 容 为 创建 备份 客户 端 ， 为 虚拟 带 库 配置 备份 客户 端的 操 
作 。 


o 配置 增值 功能 需要 添加 增值 功能 License， 并 进行 配置 。 
o 在 配置 文件 中 添加 阵列 节点 信息 ， 并 保存 VTL 配 置信 息 ， 用 于 将 来 进行 数据 恢复 


O 
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配置 存储 单元 一 LUN 参 : 


图 Ocean Stor | 
Ce 


留 所 有 设备 (1) : UN 就 归功 能 ” 。 热 音 和 管理 
国 S5500T 
全 限 置 助手 
和 
[局 设备 信息 
[局 存 站 单元 
局 存 传 资产 
BB LuN 
同 块 邦 姥 边 ， 
加 Smancache 池 不 话 职 
D6 次 天 耻 锚 大 连 怒 全 用 襄 重 41575GB 
测 SAN 服 秀 园 定 基 卫 二 了 值 KB) (0~1024) 
ws 可 垃 基 地 必 阳 僻 分 肯 请 
LuNsn pp pp 如 果 巾 8 和 0 建 甸 个 LUN， 输 入 的 LUN 名 称 作为 前 银 ， 乐 纺 根 据 半生 自动 还 地 后 遂 
全 远程 丰 制 w_001"”、" 002" 等 未 区 分 多 个 LUN。 每 次 创建 BLUN 数 全 归 多 是 100 个 。 
pe ea DIX DataLUN 004 名 Du 
ee . DX _ Gatabaseun 001 


创建 LUN 


D_NAS1 


RAD NAS2 
dapnou 


RAD 5 


x SRLUN O00 


3 主机 姐 DJX DataLUN _ 003 
加 主要 DJX_DataLUN_001 


. 该 定 CD) 
@ BIE DJX_DataLUN_002 


DX Spaceiun 002 





DJX_indexLUN 
DX_Gatabaseln_002 


DJX_ Spacelun 001 
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创建 LUN 页 面 ， 如 图 所 示 。 红 色 框 的 参数 需要 根据 规划 选择 。 
LUN 名 称 ， 建 议 取 合适 的 LUN 名 称 ， 与 实际 要 实用 的 规划 对 应 起 来 。 
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口 


局 


O 


怒 置 存储 单元 一 配置 主机 局 动 希 


品 镶 所 有 设备 (1) 
局 国 $5500T 
党 陈 喃 屿 手 
本 和 东 统 职 置 
二 [号 设备 信息 
5 (的 存 寻 单元 
岂 存储 资源 
C3 LUN 
刁 块 存 峙 池 
国 SmartCache 池 
(人 资源 过 
刁 沿 SAN 服 务 
Ne 侈 十 
(LUNISN 
公 远程 页 制 
[到 一 至 性 姐 
心 分 和 该 银 
二 好 映 蛙 
二 主机 组 


多 启 埠 骂 


4 从 VTL 控 制 台 获取 FC 端口 


鲁 建 


总 数 8 


Host001 


N8500_02_inband_ho 


DJ-Host002 
DJHosi001 
nSa-ZDIC 


host1 


详细 信息 及 机 83LUN 


兰 起 -1 迁 中 基 0 
标识 
2100002481408e63 


启动 器 标识 


配置 主机 局 动 器 时 ， 可 根据 VTL 控 制 合 上 查询 到 的 局 动 器 WWPN 值 来 选择 正确 的 局 动 


0 
5 
2 
四 
3 
6 
7 


鲜 笛 的 虚拟 快 如 。。 启动 器 


马 数 -11 选中 数 -1 
标识 ~ 
2100002413f15076 


21000024813fD077 





[ 
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[ 
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怒 置 VTL 服 务 怖 一 局 动 齐 面 


河 Huawei Virtual Tape Library 控制 从 
文件 编辑 查看 工具 都 助 





步 中 1 狂 入 认可 玄 术 

步 牙 之 议 置 网 此 

步 焉 玉 议 置 主机 各 葵 

步 谴 水 喜与 充 乔迁 道 

步 露 5: 切 妆 到 昌 标 模式 

步 吉 6: 为 度 扣 等 过 准备 议 备 
步 玫 六 人 过 点 摊 策 这 履 栅 识 
步 下 Bi; 分 区 等 过 委 李 /下 等 机 
步 轩 9: 介 和 这 二 扣 等 专 

步 器 10: 两 加 SAN 客户 芒 

步 稀 11: 等 记 摊 带 过 分 攻 除 和 妾 户 绮 
步 串 12: 所 二 本 人 复 效 樟 剂 染 

沙 器 13: 记过 重复 数据 天 院 英 下 
光纤 通道 WWPN 广 - 
光纤 通道 WwPN] >， 








ye ead Ss 
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每 次 登录 到 VTL 后 ， 系 统 会 月 动弹 出 “配置 虚拟 市 库 VTL6900” 的 对 话 框 。 已 配置 或 者 
无 需 更 改 的 配置 ， 可 以 选择 “ 跳 过 ” 点击 站 一 步 进 行 配置 。 


.输入 许可 密 钥 :相当 于 license. 
.输入 加 密 密 钥 :在 磁带 缓存 ， 数 据 导入 导出 ， 远 程 复 制 的 过 程 中 需要 使 用 的 数据 加 密 密 


钥 。 
设置 网 络 : 如 果 采 用 域 认 证 用 内 的 方式 ， 配 置 域名 服务 器 。 如 果 通 过 VTL 服 务 器 IP 地 址 
访问 系统 ， 可 以 通过 NiG 末 配置 或 修改 服务 器 |P 地 址 。 

设置 主机 名 称 ; 设置 VTL 服 务 器 的 主机 名 称 ， 设 置 后 改动 将 带 来 很 大 风险 。 建 议 不 要 随 
意 更 改 。 

启用 光纤 通道 人 启用 后 ， 可 以 创建 FC 类 型 的 备份 客户 端 ， 即 连接 备份 服务 器 ， 使 备份 
服务 器 与 VTL 之 前 能 够 通过 光纤 传输 备份 数据 。 如 果 备 份 服务 器 与 VTL 之 间 用 iscsi 连 接 
， 可 以 跳 过 此 步 以 及 下 一 步 ， 需 要 另外 启用 iSCSI 选项 。 

启用 目标 模式 : 将 VTL 服 务 器 与 备份 服务 器 相连 的 端口 设置 为 目标 模式 ， 从 而 接受 备份 
服务 器 的 请 求 。 





河 Huawei Virtual Tape Library 控制 从 
文件 编辑 查看 工具 帮助 


步 玖 11: 等 让 扶 带 这 分 杞 座 客 户 策 
步 器 12: 启 王 重复 数据 刑 委 

步 汉 13: 剖 志 重复 效 扬 列 除 黄 暑 
光纤 主考 WWPN = = 
光纤 通才 WWPN | RRS 








ed i 
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为 虚拟 带 库 准备 设备 : 根据 存储 规划 ,加 入 划分 给 VTL 服 务 器 的 存储 设备 ， 如 映射 的 
LUN 。 


.创建 虚拟 芝 库 数据 库 : 使 用 两 个 LUN， 人 在 一 个 上 面 创建 虚拟 种 库 数据 库 ， 另 一 个 做 为 


虚拟 市 库 数 据 库 的 镜像 。 


”分配 物理 市 库 ， 磁 市 机 : 需要 配置 磁 市 高 级 缓存 功能 时 配置 此 步骤 。 
.创建 虚拟 市 库 : 创建 虚拟 审 库 ”驱动 器 ， 磁 市 。 
添加 SAN 客 户 冰 : 添加 备份 服务 器 客户 中 。 分 为 jsCsI 客 户 端 和 FC 客 户 端 两 种 类 型 。 此 


时 ，VTL 是 目标 器 从 备份 客户 端 是 启动 器 。 可 跳 过 ， 在 配置 备份 客户 端 步 又 中 完成 。 


将 虚拟 市 库 分 配给 客户 端 : 如 题 。 分 配给 客户 端 后 ， 需 要 在 客户 端 进行 操作 系统 层 和 


备份 软件 层 的 扫 朱 ， 扫 摘出 来 跟 物理 的 帝 库 是 相同 的 。 可 跳 过 ， 在 配置 备份 客户 端 步 
又 中 完成 。 


配置 重复 数据 删除 : 如 题 ， 初 始 配置 时 可 跳 过 ， 初 始 配置 完成 后 可 以 另行 配置 。 
配置 重复 数据 删除 策略 : 如 题 ， 初 始 配置 时 可 跳 过 ， 初 始 配置 完成 后 可 以 另行 配置 。 


[ 
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配置 VTL 服 务 怖 一 输入 许可 窗 铀 


“> 
全 
守 裙 代码 诺 经 信息 | 许可 概要 


密 铜 代 夺 类 至 
FE 100L301C65H1078HK838U7VNC | 标准 版 





1 22NELK7PM7A91UN7TPA50YU54 ”| 标准 版 


川 标准 许可 VTL, 2 光 娃 通道 端口 , 4 iSCSI 端口 , 无 限制 效 帮 中心 客户 消 
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。 可 以 通过 许可 概要 查询 VTL 已 具备 的 license 信 息 。 
。 许可 密 钥 添 加 步骤 : 
o 单 击 “ 添 加 ”， 系 统 弹 出 “添加 许可 密 钥 代码 ”对 话 框 。 
o 输入 许可 密 钥 代 码 。 
o 输入 许可 密 钥 代码 后 ,系统 会 要 求 注册 许可 密 钥 ， 注 册 方 式 分 为 在 线 注册 和 离线 
注册 。 
o 注意 : 所 有 许可 密 钢 添加 完成 后 可 以 一 同 进行 注册 ， 默 认 采 用 在 线 方式 注册 许可 
密 角 ， 寿 用 户 PS 机 未 连接 至 外 部 网 络 ， 则 注册 失败 。 可 以 选择 离线 注册 。 
。 离线 注册 的 方法 : 
o 按 许可 密 钥 的 添加 步骤 进入 注册 辐 导 后 ， 选 择 离线 注册 方式 ， 根 据 向 导 将 注册 信 
县 以 默认 的 .dat 的 格式 保存 到 硬盘 上 的 文件 中 . 
o 然后 通过 电子 邮件 将 其 发 送 至 华为 公司 的 注册 服务 器 (国内 地 区 为 : 
oceanstor@huawei.com; 国际 地 区 为 : license@huawei.com) 。 
o 收 到 答复 后 ， 将 注册 信息 .sig 附 件 保存 到 管理 客户 端 本 地 硬盘 ， 并 按 离线 注册 疝 导 
将 .sig 文 件 导 入 到 VTL 服 务 器 ， 以 完成 注册 。 
o 注意: 保存 注册 信息 文件 名 称 时 ， 只 能 使 用 字母 数 子 字符 ， 并 且 扩 展 名 必须 为 
.dat。 不 可 将 单个 数字 用 作 名 称 。 例 如，company7.93t 有效 ， 而 71.93t 则 无 效 。 
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配置 VTL 服 务 怖 一 为 虚拟 市 库 准 备 设备 


已 虚拟 化 设备 的 图 
选择 物理 设备 标 上 有 个 v 的 标记 。 


选择 要 虚拟 化 的 物理 设备 


有 熏 HU Y:S5500T (100:0: "8 
可 部 HUASY:S5500T 11020133 | ,480 了 GB HUASYS5500T (1000 12 
本部 HUASY:S5500T ]102.0:135 .480| 取 ; 2 HUASY.S5500T £1000:12,4) 

SS HUASY:S5500TM02013.1) 


只 有 未 虚拟 化 过 的 设 G2 HUASY.S5500T 0400:13:3) 
备 会 出 现在 选择 中 G2 HuAs 食 5500Tjo2013.5) 


总 esl 次 和 








lV] 如 果 人 外 理 多 个 设备 时 发 生 错 误 ， 请 迹 缤 处 理 余下 的 设备 . 





如 困 昨 红色 的 V， 则 说 
明 该 虚拟 化 的 设备 已 故 
障 。 





入 DB、 、、 
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准备 物理 设备 是 将 从 阵列 映射 过 来 的 LUN 进 行 虚拟 化 的 过 程 ， 类 似 于 快速 格式 化 。 


如 果 是 红色 的 Y， 则 说 明 该 设备 故障 。 比 如 相应 的 阵列 侧 的 LUN 故 障 ， 或 YTL 引 擎 与 阵列 
的 连接 断 开 。 
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怒 置 VTL 服 务 怖 一 创建 虚拟 市 库 效 据 库 


选择 物理 设备 


从 以 下 列表 选择 要 创建 虚拟 带 库 数 据 库 的 物理 设备 。 


设备 名称 

HUASY:S5500T 
HUASY:S5500T 
HUASY:S5500T 
HUASY:S5500T 
HUASY:S5500T 
HUASY:S5500T 


点 击 < 下 一 步 > 以 继续 。 
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SCSI 地 址 

1100:0:12:0 
|100:0:12:2 
|100:0:12:4 
|102:0:13:1 
|102:0:13:3 
|102:0:13:5 





。 创建 虚拟 市 库 数据 库 的 注意 事项 如 下 : 


数据 库 包 含 VTL 的 配置 信息 。 如 果 您 的 VTL 数据 库 已 经 配置 过 ， 则 会 直接 显示 “ 
完成 ”。 如 果 VTL 数据 库 示 经 过 预 配置 ， 则 会 进入 配置 页 面 ; 


选择 创建 虚拟 市 库 数 据 库 的 亢 陈 时 : 我 们 选用 局 天 久 ， 可 让 您 选择 要 使 用 的 物理 
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口 


设备 ， 并 指定 从 每 个 设备 分 配 的 空间 大 小 。 





Page 63 WD HUAWEI 


虚拟 市 库 的 数据 库 资 源 至 少 需 要 6,015 MB 的 磁 盟 空间 ， 通 常规 划 为 10G 的 空间 。 


其 它 使 用 默认 值 即 可 。 


创建 虚拟 市 库 数 据 库 的 镜像 的 方式 与 创建 数据 库 相 同 。 如 未 配置 ， 同 导 会 目 动 引 


导 您 进行 配置 S 


配置 VTL 服 务 怖 一 创建 庶 拟 市 库 《〈1) 


创建 直 拟 融 库 向 导 - [VTL6900 ] 
指定 虚拟 带 库 名 称 和 类 型 
请 指定 虚拟 带 库 名 称 或 使 用 默认 名 称 。 


虚拟 带 库 名 称 : 
资源 名 称 <> "&S 狼 " 的 字符 无 效 
最 大 宅 动 疹 效 最 大 扬 宰 效 


输入 虚拟 带 库 信息 。 


请 为 虚拟 带 库 输 入 信息 。 
息 名 称 ADIC-Saiar 100-00003 


输入 虚拟 驱动 器 信 息 。 
请 指定 虚拟 驱动 器 名 称 前 纪 或 使 用 默认 名 称 前 恕 。 
虚拟 驱动 器 名 称 前 综 : BM-ULTRIUM-TD1 





[ULTRIUM-TD2 
IULTRIUM-TD3 


Wb Huawel 
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有 一 个 物理 融 库 ， 则 需要 创建 去 个 与 其 相似 的 虚拟 市 床 。 这 样 ， 虚 拟 磁 市 束 会 


如 果 您 
对 导入 和 导出 功能 而 言 很 重要 ， 并 且 能 够 保证 备份 应 


使 用 与 物理 磁带 相同 的 格式 。 这 一 点 
用 程序 接受 磁带 。 
。 您 必须 输入 有 关 带 库 中 磁带 机 的 信息 包括: 


/CN 


0 虚拟 市 库 的 名 称 ， 并 选择 类 型 
0 虚拟 驱动 器 的 信息 


HF 


0 按 需 扩 展 磁 珊 容 量 和 最 大 磁带 容量 等 磁带 属性 。 
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臣 置 VTL 服 务 器 一 





创建 虚拟 市 库 (2) 


sy 
9 


口 是 ADIC-Scalar100.00017 
一 司 BMULTRUM-TD1-00018 





建议 选择 按 需 扩展 磁带 容量 ， 这 样 可 


其 它 建议 选择 默认 值 。 NN 





Sh 


> 选择 要 用 于 以 批 处 理 模式 创建 虚拟 磁带 的 虚拟 化 物理 设备 。 


可 用 空间 总 计 : 199.862 MB (409.317.376 扇 区 ) 。 
所 选 空间 总 计 : 81.892 MB (167.714.816 扇 区 ) 。 
| .… 设备 各 下 SCSI 地 址 








= 
可 部 HUASY:S5500T |102:0:13:3 





= 志 ADic-scalar 100-00017 
呈 | 3E 动 器 
> IBM-ULTRIUM-TD1-00018 
BE IBM-ULTRIUM-TD1-00019 


3 IBM-ULTRIUM-TD1-00020 J 
D 


。 创建 磁 市 : 根据 同 导 进入 创建 虚拟 磁 审 同 导 。 


o 创 | 


0 选 
口 二 人、 人 


建 


磁 


些 昌 洗 


站 十 过 


择 物理 设备 
议 采 用 默认 值 。 


尝 
i 
SE 


建 





00110001 





2 、 |00110002 


00110003 
|00110004 
00110005 





后 vinualTag000 代 


ver oo SY 


|00110006 
00110007 
|00110008 





择 “ 自 定义 ”方式 所 可 以 指定 磁 市 创建 的 的 设备 位 置 。 
时 ， 可 查看 物理 设备 的 剩余 空间 大 小 ， 选 择 创建 在 哪个 设备 





Ts 
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配置 备份 客 尸 闹 流 程 


选项 。 “0 它 用 光纤 通道 
启 iSCS] 
多 放 庶 拟 带 库 数据 库 。 
启用 电子 邮件 提醒 
启用 主机 备份 

启用 NDMP 

启用 05T 直接 有 
启用 重复 救 据 响 辽 


加 入 多 节点 组 ( 
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此 处 以 配置 iscsi 备 份 客户 端 为 例 进行 介绍 。 
启用 iSCSI 的 方法 : VTL 设 备 节 点 ， 右 键 N$ “选项 ”一 一 “启用 iSCSIl” 。 
局 用 iCsI 后 ， 该 菜单 会 变 为 “禁用 iSCSI 


配置 备份 客户 问 一 创建 SCSI 客 尸 闹 


| 添加 客户 鞭 协 议 向 导 
选择 客户 应 协议 设置 客户 淇 自动 吕 
-让 天 滑 ] 
辐 为 要 添 hy 窜 户 选择 的 |。 “ 间 汪 0 了 作客 户 风 3 让。 
光纤 通道 客户 庙 通 过 ; 7|@ ion.1996-04 de suse015194ce336373 |10.10.102 
J iSCSI 
iSCSI 客户 淡 通 过 iSG 


孙 尖 全 六 
旧 读 iSCSl 启动 器 已 分 配 到 其 他 客户 消 . 
个 谈 iSCSI 启动 器 还 未 分 写 到 任何 客户 清 . 
点 击 < 下 一 步 > 以 继续 。 
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此 处 以 备份 客户 端 为 Suse linux 备 份 服务 器 为 例 。 介绍 备份 客户 端的 配置 流程 。 
o 首先 ， 需 要 保证 备份 服务 器 使 用 iSCslinitigtor 发 现 V1L 服 务 器 iSCSI 目 标 。 
oo SUSE linux 通 党 已 经 内 置 了 iSCShinitiator 软 件 ， 只 需要 进入 yast 中 进 装 即 可 。 


o 在 VTL Console 导 航 树 让 ， 右 键 单 击 “SAN 客 户 端 ”， 选 择 “ 添 加 ”。 系 统 弹 出 
“添加 客户 端 向 导 ”3 对 话 框 。 

0 ” 按 回 导 操 作 ， 当 系统 弹出 “选择 客户 端 协 议 ” 对 话 框 时 ， 选 择 “iSCSIl” 客 户 端 协 
议 ， 单 击 “ 不 一 步 ” 

0 系统 弹出 “设置 客户 端 局 动 器 ”对 话 框 。 在 “局 动 器 名 称 ” 列 表 中 选择 客户 端的 
启动 器 单 击 “下 一 步 ”， 按 回 导 完成 添加 客户 端的 操作 。 

0 在 /设置 客户 端 启动 器 ”页 面 ， 应 当 出 现 已 登录 VTL 的 iSCSI 局 动 器 名 称 ， 应 选择 
那些 未 分 配给 其 它 客户 端的 绿色 标记 的 局 动 器 。 该 步骤 实现 将 创建 的 客户 端 与 该 
启动 器 绑 定 。 
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恕 置 备份 各 户 冯 一 分 本 虚拟 市 库 


6 iSCS1 目 标 


虽 巡 各 鞭 ， 33 
有 效 的 目标 名 称 字符 : 3 到 2、 0 到 9 以 及 .、-、 
为 目标 中 的 LUN 选择 虚拟 驱动 器 


选择 要 分 想到 SAN 客户 济 和 的 资源 。 
目标 名 称 : Name-10.1 
点 十 最 启 这 一 列 的 以 多 可 以 查看 送 有 恒 竺 机 的 等 李 的 议 备 分 捞 信 息 . 


允许 单独 分 配 种 库 中 的 碰 带 机 。 
* 名 玛 

| ADIC-Scalar 100-00007 
引 @ ADIC-Scalar 100-00017 


iSCSI 目标 器 IP |@ IBM-TS3500L22-00014 
三 过 取 清 全 寺 
启 读 章 轿 资 源 已 分 配给 其 他 客户 坊 /iSCSI 日 二 
人 @ 法 对 匀 资源 尚未 分 配给 其 他 宫 户 端 1SCSl 目标 - 
点 击 < 下 一 步 > 以 继续 。 


Mi 
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该 操作 将 创建 的 虚拟 带 库 分 配给 创建 的 FC 或 ES| 备 份 客户 端 使 用 。 


。 步骤 : 
o 创建 Cs 目标 : 此 步骤 为 SCSI 客 户 端 选择 目标 器 ， 即 访问 的 V1L 端 业务 IP 地 址 。 
IP 地 址 项 将 列 出 YTL 系 统 中 配置 的 所 有 永久 IP( 临 时 IP 不 会 显示 出 来 ) ， 注 意 不 要 选 
择 管 理 IP， 应 选择 SCS| 客 户 端 SCSI 目 标 器 IP 地 址 。 
o 创建 后 ， 系 统 将 弹出 “将 SCSI 资 源 分 配给 目标 ”向 导 ， 会 自动 引导 为 该 目标 器 分 
配 虚 拟 市 库 。 


[| 136 站 





配置 备份 客户 靖 一 设备 扫描 


[rootelocalhost ~]# (Cat 7BEOC7SCSH7SCSD) 


Attached devices: 
Host: scsi0 Channel: 00 Id: 08 Lun: 00 
Vendor: DP Model: BACKPLANE Rev: 1.05 
Type: Enclosure ANSI SCSI revision: 
Host: scsi0 Channel: 02 Id: 00 Lun: 00 
Vendor: DELL Model: PERC S/i Rev: 1.03 
Type: Direct-Access ANSI SCSI revision: 
Host: on Channel: 00 La: 02 Lun: 00 
下 i 


ANSI SCSI revision: 


: IBM Model: ne 158 
a eh ee ee ANSI SCSI revision: 


: IBM nF ri i Rev: 
Seaquential-Access ANSI SCSI revision: 
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此 步骤 以 在 Linux 备 份 客户 端 扫 摘 从 VTL 分 配 过 来 的 虚拟 市 库 为 例 摘 述 在 客户 端 进行 虚拟 


带 库 设备 本 扫 摘 o 
。 步骤 : 
o 如 果 备 份 服务 器 是 iscsi 客户 端 ， 则 在 备份 服务 器 端 输 入 iscsiadm -mm discovery 


-+ st -p 绷 杰 人 话 /D 添加 目标 器 ， 并 发 现 虚拟 带 库 设 备 ;， 再 输入 CSIQO1m 一 /m 
node ---/o9in 登录 目标 器 ， 即 登录 虚拟 带 库 设备 。 


如 果 备 份 服 务 器 是 FC 客户 端 ， 则 需要 重新 扫描 主机 适配器 。 扫 描 方 法 为 ， 如 果 备 
份 服 务 器 使 用 的 是 Qlogic 光 纤 卡 ， 则 执行 [mmod qla2xxx 命 令 ， 邮 载 QLogic 光 
纤 卡 驱动 器 模块 和 Mmodprobe qla2xxx 重 新 加 载 QLogic 光 纤 卡 驱动 器 模块 。 


输入 5GC5A 一 C 或 者 cot /oroc/scsi/scsi 扫描 ， 将 扫描 到 添加 过 来 的 带 库 以 及 驱 
动 器 

在 备份 客户 端 之 上 的 操作 与 普通 的 物理 市 库 完 全 相同 。 

要 注销 这 个 登录 连接 ， 执 行 iscsiadm -mnode -uu =-P 目标 器 ip。 


[ 
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添加 市 点 信息 和 保存 配置 文件 
。 添加 厄 扣 信息 
o 目的 : 可 以 从 VTL6900 的 ISM 页 面 ， 折 扑 视 图 节点 ， 查 看 到 存储 
单元 的 设备 信息 
o 方法: 通过 SSH 连 接 到 VTL 6900， 执 行 命 令 refresh -a stor， RS 
别 输入 存储 单元 的 数量 、IP 地 址 、 用 户 名 和 密码 
。 保存 配置 文件 


o 目的 : 将 配置 文件 拷贝 到 一 个 安全 的 远程 场所 中 妥善 保存 ， 用 于 
数据 恢复 


o 方法 : 执行 /usr/local/vtl/bin/vtlrecover save XXX 命令 


， 生 成 包 
含 数据 恢复 所 需 配置 信息 的 文件 。 
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XX 表示 所 生成 文件 的 文件 名 。 文 件 的 保存 路 径 为 : root。 
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全 目录 


. 重复 数据 删除 特性 介绍 
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应 用 场景 
。 20: 1 综合 重 删 比 ， 节 省 磁盘 空间 。 


一 友 本 


SIR 集 群 


。 远程 复制 支持 全 局 重复 数据 删除 ， 实 现 多 个 备份 中 心 之 间 的 重复 数据 删除 


/ 儿 门 闵 
Be 


VTL 


ey Gl 
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。 使 用 重复 数据 删除 的 优势 : 


口 


口 


存储 量 减少 ， 只 需 更 少 的 磁盘 和 更 低 菠 率 的 磁盘 采购 ， 降 低 了 成 本 。 

更 小 的 备份 数据 量 ， 延 长 了 在 虚拟 磁带 库 (VTD) 的 保存 时 间 ， 从 而 可 以 更 快 的 访问 
到 更 多 的 数据 。 

使 用 重 删 后 的 远程 复制 策略 只 复制 唯一 数据 ， 所 以 具备 SIR 功 能 的 VTL 复 制 效率 
更 高 ， 极 大 的 减少 降低 了 提供 灾难 恢复 时 对 带宽 的 需求 。 


特性 介绍 


。 支持 两 种 重 删 方式 : 


o Post-processing 重 删 


数据 先 备 份 到 VTL 中 ， 再 由 SIR 软 件 读 取 VTL 磁 融 数 据 ， 并 进行 比 对 去 重 ， 将 Unique 数 据 保 
存 到 SIR 存 储 空间 中 ，VTL 中 仅 存 放 一 份 指向 唯一 数据 的 索引 信息 ， 即 VIT 磁 带 。 备 份 结 芽 所 


执行 重 删 。 a 
o jnline 重 删 

数据 备份 到 VTL 时 ，VTL 立 即 对 数据 进行 解析 ， 然 后 将 Unique 数 据 存储 到 SIR 中 ,NT 信息 保 

存在 VTL 中 ， 备 份 与 重 删 同 时 进行 。 
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SIR 使 用 众所周知 的 SHA-1 散 列 技术 ,根据 数据 内 容 计 算出 一 个 值 。 随 后 与 已 存储 的 
数据 散 列 值 进行 对 比 检查 。 如 果 存 在 匹配 ， 可 以 确定 该 数据 与 已 存储 的 某 项 内 容重 复 。 即 
便 示 个 块 发 生 很 细微 的 变化 ， 其 散 列 值 也 会 发 生 巨 大 变化 ， 因 此 几乎 可 以 万 无 一 失地 判定 
该 数据 的 散 列 值 是 唯一 的 。>HA-1 散 列 算法 与 安全 应 用 程序 无 天 ， 因 此 即使 >HA-1 已 经 破 
解 ， 也 可 以 保证 数据 的 安全 。 


如 果 Inline 重 复数 据 删 除 在 备份 任务 执行 中 发 生 销 误 ， 则 大 部 分 备份 软件 会 重新 将 备份 
数据 与 到 一 盘 新 磁 审 中 。 


如 果 |nline 重 复数 据 删 除 在 备份 任务 执行 开始 早期 发 生 错 误 ， 则 备份 数据 将 会 采用 Post 
Processing 的 重复 数据 删除 模式 进行 处 理 。 


开局 了 磁 市 缓存 功能 的 虚拟 磁 市 不 能 进行 重 删 。 
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Inline 重 删 原理 


备份 服务 器 


Ta， ey 
| 虚拟 磁带 驱动 
‘V1L 模块 I@ 


内 存 


4G) 


Inline Parser 








FC 8Gbps 
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。 原理 : 在 Inline 重 复数 据 删 除 模 式 中 ,。VTL6900 软 件 包 含 两 个 模块 :VTL 模块 (VTL 
Appliance) 和 SIR 模 块 (SIR Appliance)。AVTL6900 在 接收 到 备份 数据 时 ，lInline Parser 会 同 
步 将 内 存 中 的 原始 备份 数据 划分 为 大 小 为 硬 干 KB 的 数据 块 ， 然 后 使 用 SHA-1 算 法 为 每 个 
数据 块 计算 出 一 个 哈 希 值 (又 称 为 双 引 /Index) 。 同 时 ，SIR 模 块 会 在 内 存 中 同步 的 比较 
新 数据 块 和 已 有 数据 块 的 哈 硕 值 以 确定 新 数据 块 是 否 重 复 ， 重 复 的 数据 块 将 被 丢弃 ， 而 
仅 保 留 其 数据 块 指针 ， 全 新 的 数据 块 才 会 被 存放 到 SIR 存 储 空 间 。 


。 Inline 重 删 原 理 如 图 ， 具 体 此 又 为 : 

1， 与 数据 块 

2， 数 据 块 写 从 内存 

3， 划 分 数据 块 计 算 Hash 值 

4.， 在 内 存 中 查找 重复 Hash 值 

5. 找到 无 重复 的 数据 块 

6 ` 泻 和 无 重复 的 数据 块 

7. 将 无 重复 的 数据 块 写 入 

8、 更 新 VIT (Virtual Index Tape) ， 并 返回 写 完成 
。 “SIR Storage 用 于 存储 重复 数据 删除 后 唯一 性 数据 块 。 

“VIT":; Virtual Index Tape， 用 于 存储 重复 数据 删除 后 唯一 性 数据 的 索引 数据 。 
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外 置 流 程 


准备 物理 资源 
启用 重复 数据 删除 
配置 重复 数据 删除 策略 | 


| 运行 重复 数据 删除 


结束 
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。 步骤 说 明 : 
0 准备 物理 资源: 将 VTL 使 用 的 LUN 进 行 虚 拟 化 ， 已 在 前 面 的 胶片 中 摘 述 。 
9 局 用 重复 数据 删除 : 局 用 时 需要 选择 SIR 数 据 磁 盘 配 置 方式 为 灵活 或 者 经 典 。 


rm im | 


o VTL6900 支 持 “ 基 于 时 间 ”、N “基于 水 位 线 ”、 “inline 重 删 ” 和 “手动 运行 ”4 种 
重复 数据 删除 策略 。 重 复数 据 删 除 策 略 是 指 制 定 哪些 磁 市 用 于 重复 数据 删除 以 及 
什么 时 间 运 行 删除 作业 。 和 在 创建 策略 之 前 ， 必 须 至 少 创建 了 一 个 虚拟 带 库 。 
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局 用 重复 数据 删除 


单 实例 存 鳍 向 导 


选择 SIR 数据 磁盘 配置 方式 


可 以 选择 任意 数量 的 数据 磁盘 。 此 方式 不 要 求 格 磁 盘整 理 到 列 和 行 中 。 


经 典 


可 以 选择 的 数据 磁盘 数量 和 大 小 有 上 所 限制 。 此 方式 要 求 格 磁盘 整理 到 列 行 中 ,也 允许 在 以 后 进行 SIR 
集群 扩展 。 


Copyright © 2013 Huawei Technologies Co.，Ltd. All rights reserved. NO HUAWVEI 





o 在 VTL Console 导 航 树 上 ， 右 键 单 击 “VTL 服 务 器 ”。 


4。 选择 “选项 > 重复 数据 删除 > 启用 童 复数 据 删 除 ”。 系统 弹出 “ 单 实例 存储 向 导 
”对 话 框 。 


0 按照 器 导 进行 配 置 。 


配置 效果 : 重复 数据 删 际 功 能 局 动 成 功 后 ，“ 虚 拟 磁 囊 机 ”万 点 下 会 出 现 “SIR- 
TapeDrive" ，“ 重 复数 据 删 除 策略 ”节点 下 会 出 现 默 认 的 “Default_Policy ，“ 和 磁盘 资源 - 
节点 下 会 出 现 “SIR-Index”、 “SIR-Folder ”和 “SIR-Data  。 


。 VTL6900 支 持 灵 活 (Flexible) 和 经 典 (Classic) 两 种 重 删 配置 方式 : 
o ”Flexible 模 式 侈 许 SIR 数 据 LUN 的 数量 不 按照 2^N 次 方 划分 
90 Classie 模 式 则 要 求 SIR 数 据 LUN 的 数量 必须 按照 2^N 次 方 划分 
o Flexible 模 式 比 Classic 模 式 LUN 的 数量 上 更 灵活 
a、Classic 模 式 可 以 比 Flexible 模 式 获得 更 好 的 重 删 性 能 


9 ”如 果 选 择 的 是 经 典 模式 ， 之 后 可 以 切换 到 灵活 模式 ; 但 如 果 选 择 的 是 灵活 模式 ， 
则 不 能 够 再 切换 到 经 典 模式 。 


配置 重复 数据 删除 芝 略 


重复 数据 儿 除 策略 - 创建 饭 的 策 格 
重复 雪 据 胜 除 触发 器 
配置 数据 重复 数据 岩 p 作 应当 于 何 时 发 生 ; 
无 计划 《手动 》 
内 内 重复 数据 暗 除 
在 进行 备份 的 同 8 执行 重复 数据 星 除 ， 免 去 将 备份 数据 写 入 VTL 存储 的 需求 。 这 可 以 大 大 三 小 所 需 的 VTL 存储 空 
间 。 





按 计 划 重 复数 据 响 除 
时 疮 | 
将 从 指定 的 时 间 开 始 执 行 数 据 重复 数据 名 际 。 
当 碰 带 弹 出 到 括 槽 且 
最 少 新 数据 量 达到 | 
当 碰 带 写 满 时 
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。 配置 前 注意 : 

0 创建 重复 数据 删除 策略 时 ， 可 以 对 使 用 策略 的 磁带 配置 复制 策略 。 
e 人 入口: 

o 在 VTL Console 导 航 树 上 ， 选择 仿 虚 拟 带 库 系 统 

0 右键 单 击 “ 重 复数 据 删除 策略 ”， 选 择 “ 新 建 ”。 

0 系统 弹出 “重复 数据 删除 策略 -创建 新 的 策略 ”对 话 框 。 

9 ”按照 对 话 框 向 导 进 行 配置 。 


VTL6900 文 持 “ 按 计划 重复 数据 删 际 ”、“ 内 骸 重 复数 据 重 删 ”、“ 无 计划 ”和 “ 当 磁 
融 弹 出 到 择 槽 且 久 满足 一 定 容 量 条 件 时 重 删 ，4 种 重复 数据 删除 策略 ， 内 花 重 复数 据 重 删 
即 Inline 重 删 。 
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怒 置 重复 


重复 歼 所 本 除 策略 - 创建 新 的 策 下 
增强 重 夏 才 据 上 


启用 增强 重复 数据 师 除 


如 果 VTL 系统 上 当前 的 备份 性 能 低 于 1.2 GB/s， 风 增强 重复 数据 姓 除 可 以 同时 提升 备份 吞吐 量 和 重复 孝 据 旺 除 性 能 。 如 果 当 
前 的 备份 性 能 高 于 1.2 GB/s， 则 增强 重复 数据 脐 徐 可 以 羽 羡 重复 数据 脐 际 的 性 能 。 
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当选 择 “ 无 计划 (手动 ) ”、“ 按 计划 重复 数据 删除 ”或 “ 当 磁 带 弹 出 到 插 槽 且 > 最 
少 新 数据 量 达到 X MB” 时， 备份 结束 后 磁带 从 驱动 器 中 弹出 到 槽 位 ， 此 状态 属于 正常 ， 且 
选择 后 ， 会 弹出 “增强 重复 数据 删除 发 对 话 框 ， 选 择 是 否 启用 增强 重复 数据 删除 。 是 否 启 
用 的 条 件 为 : 

o 如 果 VTL 系 统 上 当前 的 备份 性 能 低 于 1.2 GB/s， 则 增强 数据 删除 可 以 同时 提升 吞吐 
量 和 重复 数据 删除 性 能 % 

o 如 果 当 前 的 备份 性 能 高 于 1.2 GB/s， 则 增强 数据 删除 可 以 改善 重复 数据 删除 的 性 
能 。 

当选 择 “ 内 骨 重 复数 据 重 删 ” ， 需 要 指定 “策略 优先 级 和 重 试 ”对 话 框 。 建 议 采 用 默 
大 值 ， 
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臣 置 注意 一 索 5| LUN 大 小 


VTL6900 重 删 空 间 的 LUN 分 为 索引 LUN 和 SIR 数据 Lun。 


SIR 数据 LUN 用 于 存放 重 删 后 的 单 实例 数据 ， 索 引 LUN 用 于 存放 单 实 例 数 据 
的 索引 


索引 LUN 的 大 小 至 少 为 SIR 数据 LUN 的 4%， 在 实际 应 用 中 VTL6900 的 自 勋 化 
部 署 工具 分 配 的 索引 LUN 大 小 为 SIR 数 据 LUN 的 6% 


索引 LUN 的 单个 LUN 最 大 为 2TB， 最 多 支持 16 个 索引 LUN 
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配置 注意 一 SIR LUN 的 容量 


。 SIR 数 据 LUN 可 用 空间 如 下 图 : 


内 是 7 作 
可 用 6TB 


。 SIR 数 据 LUN 是 用 于 存放 重复 数据 删除 后 的 数据 块 的 LUNS 
e Classic 模 式 和 Flexible 模 式 均 要 求 数据 LUN 的 容量 大 四 一 致 。 
。 VTL6900 支 持 的 单个 SIR 数 据 LUN 的 容量 最 大 为 8TB 
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VTL6900 在 配置 重 删 时 ， 先 选 数据 LUN ,后 选 索 5|LUN。 
一 个 虚拟 磁 市 同一 时 间 只 能 属于 一 个 重复 数据 删除 策略 。 


0D 148 0 


配置 注意 一 SIR 空 间 的 回收 


二 ] Huawei Virtual 7 
文件 编辑 查看 工具 帮助 


VTL6900 
1192 168717 
|root 
|Red Hat Enterprise Linux Server release 5.7 (Tikanga) 
| Linux 2.6.18-274.18.1.el5 #1 SMP Thu Feb 9 12-20:03 EST 2012 6d 
[Intel(R) Xeon(R) CPU ES-2420 0 @ 1.90GHz 1900 MHz 4 ME 
|80368 MB | 
|8189 MB 
|ethO - mtu 1500 inet10 10101 maccccca172c1.4. 
[eth2- mtu 1500 inet 192 168.7.17 mac cc.cc-81- 人 0 e300 

Eo ISCSI 全 | nd 
启用 光 计 通道 | 读 后 ~ / 
器 杖 态 [在 入 ed 
1 小 时 24 分 钟 
[14 时 21 分 种 17 秒 


一 一 一 二 
一 一 


茜 用 主机 备份 
启用 NDMP 
启用 OST 直接 到 让 党 VTL 已 分 民心 图 ， m_VYTL 已 分 孔 空间 il.74%% 
E 5IR 已 分 也 空 间 0 
重 夏 执 据 驯 了 ' 回收 1 开始 空间 回收 we 0. 
添加 案 引 和 文件 夹 说 伪 开始 案 引 修 草 
添加 数据 广 伪 回 妆 属性 
禁用 重复 元 据 输 多 条 
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SIR 空 间 回收 背景 : 在 重复 数据 删除 过 程 中 ,只有 唯一 数据 的 单 实例 会 传 圳 到 重复 数据 
删 际 存储 库 。 原 始 虚 拟 磁 市 将 被 替换 为 指 回 重 复数 据 删除 存储 空间 指针 的 虚拟 索引 磁 市 
VIT)。 随 时 间 推 移 ， 备 份 应 用 程序 可 能 会 探 际 、 格 式 化 或 覆盖 VIT (例如 ， 当 磁 市 过 期 时 ) 
。 删 除 虚 拟 索 引 磁 融 后 ， 指 向 重复 数据 删除 存储 空间 的 指针 会 馈 删 除 ， 得 已 重复 数据 贡 队 
的 数据 不 会 被 删除 。 故 需要 回收 这 部 分 空间 。 
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远程 复制 特性 介绍 
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应 用 场景 


。 数据 容 灾 : 
o 复制 虚拟 磁带 从 一 个 VTL 到 另外 一 个 VTL， 支 持 一 对 一 、 多 对 一 
o 在 本 地 站 点 灾难 发 生 的 时 候 , 远 程 VTL 能 够 发 起 恢复 
o 站 点 到 站 点 iP 复制 ， 减 少 了 对 磁带 的 物理 处 理 环节 ， 增 加 数据 加 密 功能 ， 名 数据 安 人 f 
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特性 介绍 


作用 : 复制 数据 操作 可 在 同一 套 或 另 一 套 VTL6900 设 备 上 保存 虚拟 磁带 中 
的 数据 ， 从 而 保护 上 面 的 信息 。 


白 动 复制 自动 当 从 虚拟 磁带 库 中 导出 单个 虚拟 磁带 时 ， 系 统 将 自动 将 此 庶 拟 
五 
和 磁带 中 的 数据 复制 到 另 一 台 VTL6900 上 。 


本 _ 在 规定 时 间 间 隔 内 ， 根 据 用 户 设置 的 策略 将 主 虚拟 磁带 中 改变 
数据 复制 自动 ， 

的 数据 拷贝 到 同一 合 或 者 男 外 一 合 VTL 系 统 上 。 
重复 数据 删 启用 重复 数据 删除 后 ， 在 删除 策略 中 制定 复制 菜 略 ， 根 据 策略 
除 后 复制 将 改变 后 的 数据 复制 到 另 一 合 VTL6900 上 。 
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远程 复制 特性 : 按照 预定 的 间隔 ， 当 磁带 未 使 用 时 ， 源 VTL6900 上 主 虚 拟 和 磁带 中 的 更 改 
数据 会 传输 到 目标 VTL6900 上 的 副本 资产 ， 以 实现 同步 。 上 有 目标 VTL6900 通 单位 于 远程 位 置 
。 正 常 运行 情况 下 ， 备 份 客 户 端 无 权 访 问 目标 服务 器 上 的 副本 资源 。VTL6900 提 供 了 两 种 
类 型 的 复制 ， 远 程 复制 和 本 地 复制 。 本 地 复制 在 一 套 VTL6900 内 部 进行 存储 卷 的 快速 数据 
同步 , 产 端 和 远 端 都 是 同一 合 VTL 服 务 器 。 


后 两 种 使 用 场景 较 多 。 


注意 : 如 果 需 要 改变 VTL 服 务 器 的 远程 复制 网 口 的 IP 地 址 ， 在 配置 复制 策略 前 完成 此 操 
作 。 如 果 配 制 了 复制 策略 后 更 改 远程 复制 网 口 的 iP 地址 ， 必 须 先 在 复制 策略 中 将 复制 的 目 
标 VTL 服 务 器 删除 ， 然 后 更 改 IP 地 址 ， 再 重新 配置 复制 策略 
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重 删 后 的 数据 复制 原理 


Service IP 


Scanner 
Resolver 


SIR Repository 


SIR Repjication 
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源 端 VTL 服 务 器 复制 VIT 数 据 到 目标 端 VTL 
o_VIT 由 数据 块 索引 信息 和 元 数据 构成 


.通过 产 端 VTL 的 复制 机 制 将 VIT 


(Virtual Index Tape) 复 制 到 VTL 
目标 端 


: VIT 复 制 到 目标 端 VTL 后 , 钴 为 


FVIT(Foreign Virtual IndexTape 
) 


.目标 端 VTL 的 VIT 解 株 器 对 FVIT 


进行 解析 和 对 比 创建 6 份 本 
地 缺失 的 唯一 数据 块 的 清单 


目标 端 VTL 同 源 端 VJL 发 送 数 据 


块 清单 ， 博 求 传达 缺失 数据 


.唯一 数据 块 传输 完成 后 ，FVIT 


会 转变 成 人 IT (Local Virtual 
IndeXx09Tape) ， 并 且 被 移动 至 
Vault 中 保存 。 同 时 ， 复 制 机 制 
会 保留 一 份 FYIT 用 来 维持 和 源 
端 磁 市 的 复制 关系 


Page 86 NO HUAWEI 





0 在 多 对 1 复制 模式 中 ， 目 标 端 V 蕊 服务 器 会 比 对 所 有 产 端 VTL 的 复制 数据 ， 最 终 仅 


保留 全 局 唯一 的 数据 块 


o VIT 复 制 由 产 端 与 目标 端 VTE 引 人 擎 利用 VTL 相 关 复 制 机 制 ， 整 个 复制 过 程 中 与 3IR 引 


擎 无 天 
0 可 目 由 选择 数据 加 窜 复制 方式 


。 VTL 目 标 端的 VIT 副 本 做 转换 为 FVIT 
目标 端 V1L 解 析 器 根据 FVIT， 比 对 本 地 数据 ， 列 出 缺失 的 唯一 数据 列表 。 


源 端 VTL 复 制 唯一 数据 到 目标 端 SIR 服 务 器 后 ，FVIT 会 在 Vault (虚拟 仓库 ) 中 转换 成 LVIT 
， 该 VIT 同 样 包含 了 指向 复制 到 SIR 服 务 器 中 唯一 数据 的 指针 
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远程 复制 特性 介绍 


. 集群 特性 介绍 
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特性 介绍 


。 VTL HA 集群 特性 
o 供 备份 系统 高 可 用 特性 ， 消 除 VTL 引 擎 单 点 故障 
o 可 自动 实现 双 引 擎 Failover/Failback， 保 障 系统 高 可 用 
。 SIR HP & HA 集群 
支持 3 个 SIR 引 擎 HA 配置 


2 个 >IR 引 擎 为 活动 节点 ， 构 成 HP 集群 ， 可 以 提供 更 高 的 重复 数据 删除 性 能 和 效 
素 


另外 1 个 sIR 引 擎 为 备份 节点 ，s>tandby sIR 引 擎 ， 提 供 HA 特 性 ， 吉 以 提供 故障 切 
换 


当 系统 仅 2 个 >IR 引 擎 时 ， 只 提供 HP 集群 特性 。 
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HA (High Availability) 集群 即 高 可 用 集群 ， 指 的 是 一 旦 集群 中 的 芭 个 节操 出 现 故 障 ， 
导致 其 不 能 继续 正常 工作 时 ， 集 群 中 的 其 他 广 耻 会 接替 故障 节操 继续 工作 。HA 集 群 中 的 市 
扩 分 为 活动 节 扣 和 备份 节操 。 活 动 节 凡 束 是 正在 执行 任务 的 节 扣 ， 备 份 节 上 挟 为 活动 节操 的 
备份 。 一 旦 活动 节操 发 生 故 障 ， 则 备份 生息 就 开始 援 蔡 活动 节 扣 米 执 行 任 务 。HA 集 群 的 实 
现 是 基于 资源 切换 的 。 所 谓 “ 资 源 “ 汰 是 指 HA 集群 中 菏 个 三 扣发 生 故 障 后 ， 备 份 节 挟 所 要 
接管 的 所 有 东西 的 集合 ， 如 IP 地 址 和 寻 机 名 、 磁 盘 卷 、 应 用 程序 上 下 文 等 。 备 份 节点 接管 
了 故障 太 点 的 这 些 资源 后 ， 才 能 哆 接替 故障 节 扣 继续 正常 工作 ， 从 而 将 对 客户 端的 影响 降 
到 最 小 。 


资源 的 监控 和 接管 依赖 于 HA 软件 。 各 种 操作 系统 几乎 都 自 带 HA 软件 ， 众 多 厂商 也 各 
自 开 发 了 HA 软件 ， 无 论 哪 种 HA 软件 ， 其 作用 都 是 让 备份 节点 监控 活动 节点 的 状态 ， 一旦 
低 疯 到 故障 ， 则 强行 接管 活动 节点 的 资源 并 继续 提供 服务 。 

当 节 点 VTL -人 A 节点 故障 时 ， 和 集群 中 另 一 节点 能 自动 进行 failover， 保 障 系 统 的 搞 可 用 性 
。 VTL HA 能 排除 架构 中 的 单 点 故障 ， 但 不 能 实现 自动 负载 均衡 ， 需 手动 均衡 备份 作业 。 

SIR 集 和 群 能 有 目 动 实现 负载 均衡 。 
。 /SIR 集 群 采 用 N+1 模 式 ， 由 standby 节 点 监视 其 它 节 点 的 健康 状态 ， 如 活动 节点 发 生 故 障 


,， 则 standby 节 点 自动 接管 故障 节点 成 为 活动 节点 。 待 故障 节点 修复 局 用 后 ， 将 自动 作 
为 standby 服 务 器 监视 其 它 节 点 。 
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[ 


Backup Backup 


VTL HA 集群 工作 原理 


。VTL HA (High Availability) 功能 排除 了 染 
构 体系 中 的 单 节 点 故障 法 


。 两 个 VTL 引 擎 互 为 活动 一 “备份 节点 ( 双 二 本. 和 
各 Failover) 。 [一 一 

。 每 一 个 节点 都 为 自己 的 SAN 客 户 端 分 配 不 | 
同 的 虚拟 带 库 资源 

。 两 个 节点 之 间 只 支持 手动 均衡 备份 作业 

。HA 启 用 时 创建 了 主机 组 (涉及 到 多 节点 组 
的 管理 ) 


。 心跳 和 仲裁 盘 为 failover 作 出 判断 


VTL-B vtape3 


Shared Storage 
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中 , VTLA 指 的 是 VTLA 软 件 应 用 和 VTLA 物 理 栅 的 组 合 ，VTLB 同 理 。 


当 VTLA 和 VTLB 均 正常 运行 时 ， 二 者 答 自 对 外 提供 虚拟 磁带 库 服 务 。 双 向 Failover 配 置 中 
，VTLA 和 和 VTLB 互 相 监 控 对 方 ， 并 在 对 方 出 现 故 障 时 接管 对 方 以 继续 对 外 提供 虚拟 磁带 库 服 


务 。 


所 谓 “ 接 管 ” 指 的 是 : 例如 VTLA 被 VTLB 接 管 后 ， 原 来 运行 于 VTLA 物 理 机 上 的 VTLA 软 
件 应 用 ， 现 在 运行 于 VTLB 物 理 机 上 。 读 者 不 禁 要 问 ， 接 管 完成 后 ， 运 行 于 VTLB 物 理 机 上 的 
VTLA 软 件 应 用 将 继续 为 其 原始 备份 服务 器 提供 虚拟 磁带 库 服务 。 方 法 是 通过 共享 存储 和 
Standby 备 份 主 机 接口 。 共 享 存储 指 的 是 ，VTLA 物 理 机 和 VTLB 物 理 机 都 有 物理 通道 连接 
VTL6900 的 存储 单元 ， 当 VTBA 软 件 应 用 运行 于 VTLB 物 理 机 上 时 ， 它 仍然 可 以 通过 VTLB 物 理 
机 上 连接 存储 单元 的 物理 通道 访问 其 原始 存储 。Standby 备 份 主机 接口 指 的 是 ， 以 FC 通道 
为 例 ，VTLA 通 过 FC 端口 Target wwpn1 对 外 提供 虚拟 磁带 库 服务 ， 相 应 地 ， 在 VTLB 上 就 必 
然 有 一 个 FC 端口 Wwwpn3 作 为 wwpn1 的 备份 端口 ， 实 际 配 置 时 ， 这 两 个 FC 端口 都 有 FC 通道 
连接 到 VTLA 的 备份 服务 器 ， 当 VTLA 软 件 应 用 运行 于 VTLB 物 理 机 上 时 ， 它 仍然 可 以 通过 
Standby wwpn3 继 续 为 其 原始 备份 服务 器 提供 虚拟 磁带 库 服务 。 


以 双 加 Failover 为 例 ，VTLA 和 VTLB 的 软件 应 用 通过 心跳 网 络 监控 对 方 的 状态 ， 一 旦 发 现 
对 方 的 软件 、 硬 件 以 及 连接 存储 单元 的 通道 出 现 故障 (影响 到 其 继续 对 外 提供 正常 的 虚拟 
磁带 库 服 务 )、 ， 则 自动 触发 Failover， 即 由 监控 节点 接管 故障 节点 ， 接 管 过程 持 续 约 4 分 钟 
时 间 。 当 故障 节点 的 故障 得 到 排除 ， 并 可 以 正常 工作 时 ， 则 自动 (或 通过 手动 的 方式 ) 触 
发 Failback， 即 当前 接管 节点 自动 〈 或 通过 手动 的 方式 ) 放弃 接管 。 


姐 图 ， 如 果 一 合 VTL 引 擎 故障 ， 第 二 侣 VTL 引 擎 会 接管 故障 VTL 引 擎 的 虚拟 IP， 并 虚构 
出 故障 引擎 HBA 卡 的 WWPN ， 从 而 接管 故障 引擎 的 身份 ， 客 户 端 会 目 动 被 连接 到 另 一 侣 
VTL 引 敬 上 ， 故 障 VTL 引 擎 被 修复 后 ， 可 以 发 出 failback。 但 Failovevfailback 过 程 中 ， 故 障 节 
点 上 的 备份 业务 会 中 断 /失败 。 
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VTL HA 集群 配置 故障 切换 前 提 


两 台 VTL 引 擎 上 必须 都 创建 虚拟 带 库 数据 库 。 
台 VTL 引 擎 必须 同时 启用 或 禁用 iSCSI。 如 果 需 要 使 用 iSCSI 功 能 ， 请 在 配置 

故障 切换 前 启用 该 功能 。 

两 台 VTL 引 擎 能 够 检测 到 相同 的 虚拟 设备 ， 并 且 虚拟 设备 不 可 由 两 合 Vital 

擎 同时 拥有 。 


所 有 的 VTL 引 擎 必须 启用 光纤 通道 和 光纤 通道 目标 模式 。 

所 有 的 VTL 引 擎 的 License 必 须 拥 有 相同 的 功能 选项 。 

作为 故障 切换 的 辅助 VTL 引 擎 在 配置 故障 切换 时 ， 不 能 创建 虚拟 带 库 和 虚拟 
磁带 机 。 

网 络 配置 中 各 网 口 的 IP 地 址 不 能 相同 。 如 果 配 置 了 相同 的 IP 地 址 ， 则 无 法 进 
行 故障 切换 的 配置 。 


2 “> 
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VTL HA 集群 故障 切换 


。 故障 切换 是 从 VTL 引 擎 接管 主 VTL 引 擎 任务 的 过 程 ， 故 障 切换 将 在 IPMI 可 访 
问 并 且 满足 以 下 任意 一 个 条 件 时 发 生 : 
。 所 有 被 保护 的 网 络 接口 失败。 
。 一 个 有 虚拟 带 库 /驱动 器 分 配 的 光纤 通道 目标 端口 报告 链接 错误 。。% 


o 主 VTL 引 擎 访问 存储 设备 失败 ， 但 是 从 VTL 引 擎 能 够 访问 存储 设备 。 
主 VTL 引 擎 上 发 生 系统 严重 错误 。 
主 VTL 引 擎 上 所 有 的 VTL 模 块 停止 ， 或 任何 关键 模块 停止 
主 VTL 引 擎 被 下 电 。 
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故障 切换 配置 正确 情况 下 ， 移 际 故障 切换 配置 后 ，VTL5| 擎 的 监视 IP 地 址 仍然 存在 ， 此 
时 在 VTL 控 制 合 中 重新 局 动 网 络 即 可 清除 监视 PP 地 址 。 


故障 切换 发 生 时 会 有 3 分 钟 的 延 玉 上 在 送 段 时 间 内 ， 所 有 的 MO 孝 不 允许 ， 所 有 的 备份 
作业 〈 包 括 导 入 /导出 、 远 程 复制 ) 都 会 失败 。 
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VTL HA 集群 配置 要 点 


。 心跳 IP 配 置 要 点 : 


= VTL 集 群 间 的 心跳 信息 ， on IPNetwork “YO 
10.0.1.1 (业务 )  : : 
物理 上 通过 管理 网 口 或 业 10.0.13 (C 跳 ) : 10.0.1.2 (业务 ) 
: 10.0.1.4 (心跳 ) 
务 网 口 进行 通信 ， 因 此 要 : 15.0.0.2 (业务 ) ， 
、 、 : 15.0.0.4 (心跳 ) 
保证 集群 5| 擎 间 管 理 网 口 


或 业务 网 口 互相 能 ping 通 15.0.0.1 (业务 ) 
15.0.0.3 (心跳) 


Heartbeat 


© 


o 两 台 VTL 引 擎 的 管理 IP 地 址 
必须 使 用 静态 地 址 ， 且 在 
同一 网 段 ， 并 互相 能 ping 
通 

o 可 以 采用 双 心 跳 |P， 避 免 
单 节 扣 故 障 
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SIR 集群 工作 原理 


Active SIR Nodes Standby SIR Nodes 


Standby Standby 
ID FU = 7 


WWPN 3d 


SIR Storage 
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VTL Engine 





e Failover: 
o Standby 忆 所 使 用 心跳 进程 监测 其 它 古 挟 的 健康 状态 
0 SIR 活动 节点 通过 心跳 反馈 自己 的 健康 状态 
o Node 2 下 氮 未 对 心跳 做 出 反馈 
o Standby 节 点 使 用 IPMI 命 令 Power Off 将 Node 2 下 电 
0 节点 接管 Node 2 的 服务 y 重新 开始 执行 Node 2 上 的 任务 
0 ”故障 发 生 时 ,所 有 天 障 太后 的 局 动 器 和 目标 器 都 被 standby 节 点 接 管 
。 故障 恢复 
o ”故障 VIL5| 擎 被 修复 并 上 电 后 ， 它 将 作为 standby 的 角色 存在 
0 新 的 standby 有 点 将 控制 心跳 进程 ， 监 测 其 它 闻 点 的 健康 状态 
o 此 时 的 SIR 集 群 又 具有 了 高 可 用 的 属性 
和 不 需要 fail back 
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远程 复制 特性 介绍 


集群 特性 介绍 


. 增值 特性 介绍 
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磁 市 缓存 (Tape caching ) 


。 磁带 导出 方式 
o 手动 导出 
o 远程 导出 
0 ”Tape caching (磁带 缓存 ) 
。 VTL 作 为 物理 磁带 库 的 缓存 ， 提 供 透明 
的 数据 访问 
oo VTL 直接 映射 到 物理 磁带 资源 
o 备份 软件 总 是 能 够 直接 访问 备份 的 数据 
。 基于 策略 迁移 虚拟 磁带 到 物理 磁带 
o 基于 时 间 (天 、 周 ) Librarv 
o 智能 迁移 策略 OR....... > | 
。 提供 灵活 的 空间 回收 策略 > - 
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VTL6900 可 通过 手动 方式 ， 将 虚拟 磁 市 库 中 备份 数据 导入 到 物理 磁 市 库 中 。 


VTL6900 将 虚拟 磁带 中 的 数据 复制 到 远程 VTL 设 备 中 ， 在 由 远程 VTL 导 出 到 后 端的 物理 
磁 审 库 中 ， 实 现 路 地 域 的 磁 市 导 


。 磁 市 缓存 〈Tape Caching) 是 VLE6900 的 一 项 高 级 功能 ， 它 将 虚拟 磁 市 中 的 备份 数据 ， 
基于 一 定 策略 目 动 归档 到 物理 磁带 库 中 ， 从 而 目 动 实 现 备 份 数据 分 级 存储 : 


利用 VTL6900 的 高 速 性 作为 物理 磁 市 库 的 高 速 缓存， 可 以 缩小 备份 窗口 ， 能 快速 恢复 数 
据 。 此 时 ， 备 份 数据 首先 被 瑟 六 VTL6900 这 个 高 速 缓存 中 ， 待 到 备份 作业 结束 ，VTL6900 
将 根据 事先 制定 的 策略 把 备份 数据 迁移 至 物理 磁 市 库 ， 形 成 分 级 存储 来 构 。 


。 基于 时 间 : 每 天 或 二 周 为 一 个 迁移 周期 ，VTL6900 在 每 日 的 芭 个 确定 时 间 操 或 者 东周 的 
一 个 指定 的 时 间 点 开始 迁移 操作 
。 智能 迁移 策略 
9 根据 数据 的 生命 周期 : 以 备份 数据 在 VTL6900 中 保存 时 间作 为 触发 条 件 ， 达 到 一 
下 的 期 限 后 开始 数据 迁移 操作 。 


m 存储 容量 剩余 量 触发 : 以 VTL6900 的 磁盘 空间 使 用 比例 〈 如 90%) 作为 触发 条 件 
， 当 VTL6900 的 磁盘 空间 不 足 (如 10%) 时 开始 迁移 操作 。 


5 备份 结束 : 每 次 备份 结束 后 开始 迁移 操作 。 
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磁带 缓存 (Tape caching ) 


。 磁 市 导出 方式 

o 手动 导出 

o 远程 导出 

o_ Tape caching ( 磁 市 缓存) 
VTL 作 为 物理 磁带 库 的 缓存 ， 提 供 远 明 
的 数据 访问 

o ”VTL 直接 映射 到 物理 磁带 资源 

o 备份 软件 总 是 能 够 直接 访问 备份 的 数据 
基于 策略 迁移 虚拟 磁带 到 物理 磁 融 

o 基于 时 间 (天 、 周 ) 

o 智能 迁移 策略 

提供 灵活 的 空间 回收 策略 
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回收 策略 : 
0 智能 回收 : 删除 这 些 磁 市 的 数据 总 仪 保留 其 到 物理 磁 市 的 毗 引 。 





o 使 用 重复 数据 删除 功能 回收 : 浓 照 重复 数据 删除 算法 删除 重复 的 部 分 以 释放 


VTL6900 的 存储 空间 。 
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VTL TapeCaching 工作 原理 介绍 


Earlier protection 


VTL Tape Rotation 


de | 及 


\ 寺 Ha ee 


4 Migration 5 Capacaty 6 
Trigger Reclamation 
Trigger 


Create a mew 
Virtual Tape 
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。 TapeCqaching 的 工作 流程 为 : 

1. 创建 一 盘 虚 拟 磁 市 ， 该 磁带 已 成 功 映射 给 备份 服务 器 。 

触发 磁 市 迁移 ，VTL 引 擎 将 虚拟 磁 市 迁移 到 物理 磁 市 库 中 。 

触发 空间 回收 ，VTL5| 擎 删除 已 迁移 虚拟 磁 市 的 存储 空间 ， 进 行 存储 空间 回收 。 


当 该 盘 磁 带 再 次 发 生 写 入 操作 时 》VTL5| 擎 会 重新 为 该 磁 市 分 配 存储 空间 ， 同 时 ， 该 
磁带 进入 新 的 Tape Caehing 人 循环 过 程 。 


™ 
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Hosted Backup 介 绍 


。 Hosted Backup 功 能 是 指 在 VTL 设 备 上 直接 安 洲 NBU 备 份 软件 ， 实 现 数据 的 
备份 /恢复 功能 。 


NBU bient 


NBU client _- 用 client g en 


NBU Master/Medji 
server 
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VTL 需 购买 Hosted Backup 功能 的 license 
无 须 部 署 备 份 服务 器 ， 即 可 实现 数据 的 备份 恢复 操作 ， 克 省 用 户 硬 件 投资 
组 网 方式 为 LAN-Base。 


VTL6900 Hostedbackup 功 能 是 将 备份 软件 安装 在 VTL6900-1| 和 VTL6900-SL 引 擎 上 ，VTL 
引擎 既 做 备份 服务 器 又 作为 存储 设备 : 


Hosted Backup 功 能 仅 支 持 ViLl 音 节操， 配置 了 HA 的 VTL 不 支持 该 功能 。 
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NDMP 备 份 介绍 


。 NDMP (Network Data Management Protocol) 备份 支持 选项 允许 认证 的 备 
份 应 用 程序 和 行业 标准 NAS 设备 (如 NetApp 文件 管理 器 ) 利用 NDMP 协 
议 通过 IP 网 络 执行 备份 和 复原 操作 。 

。 借助 NDMP 备份 支持 选项 ，VTL 专用 管理 器 可 充当 NDMP 服务 器 。 备 从 时 / 
数据 从 NAs 设备 直接 移 到 虚拟 带 库 。 


-一 一 > Data Movement 


二 人 NDMP Control 
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NDMP 备份 支持 选项 支持 以 下 协议 : NDMP V2< 3、 4。 
使 用 NDMP 功 能 ， 需 要 在 VTL 控 制 合 上 开局 NDMP 功 能 。 
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磁盘 休眠 介绍 


。 磁盘 休眠 ， 显 著 降 低 系统 功 耗 ， 真正 的 绿色 存储 设备 
减少 系统 运行 成 本 100% 
。 V1L 存 储 单元 采用 先进 的 磁盘 休 眼 ”60% 


技术 DPD (Disk Power Down) ， de 
0 


在 备份 作业 结束 后 磁盘 长 时 间 不 。 ow 
工作 时 ， 磁 盘 可 自动 下 电 ， 如 此 ， 磁盘 休 限 
不 仅 可 以 节省 能 耗 ， 也 可 以 延长 
磁盘 使 用 寿命 60% 


磁盘 休眠 过 程 中 ， 当 有 新 的 备份 


作业 启动 时 ，VTL 存 储 单元 可 自动 oo 
唤醒 已 经 休眠 的 磁盘 ， 完 全 不 影 低 功 耗 器 件 
响 备 份 作业 的 执行 国 采用 节能 技术 栈 恒 恒 国 未 采用 节 和 人 
采用 硬盘 休眠 、 节 能 硬盘 、 低 功 耗 器 件 等 
节能 方式 ， 整体 节能 可 以 达到 60%。 
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VTL6900 采 用 的 存储 阵列 支持 磁 盟 休眠 功能 = 和 即 当 没有 数据 读 写 的 时 候 存 储 阵 列 会 以 
RAID 组 为 单位 使 RAID 组 中 的 磁盘 停止 转动 ， 以 达到 减少 能 耗 的 作用 。 磁 盟 在 休眠 状态 如 果 
有 数据 读 写 请 求 ， 则 将 磁 盟 唤醒 。 
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VTL 备份 系统 染 构 和 组 网 
VTL 备份 系统 规划 和 基本 配置 
重复 数据 删除 的 概念 

VTL 远 程 复制 的 分 类 

集群 的 原理 和 配置 注意 事项 
了 解 增值 特性 原理 
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VTL6900 的 产品 形态 有 了 哪 几 种 ? 

V1L 支 持 最 大 存储 容量 和 备份 效率 是 多 少 ? 
VTL69005| 擎 采用 什么 硬件 ， 和 存储 采用 什么 硬件 ? 
VTL6900 提 供 的 重 删 方式 有 哪些 ? 

VTL 的 磁带 复制 支持 哪 几 种 模式 ? 

VTL6900 SIR 集 群 支持 几 个 节 扣 ? 节 挟 间 是 什么 关系 ? 
VTL6900 VTL 集 群 支持 几 个 节操 ? 节操 间 是 什么 关系 ? 
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@ 习题 


。 判断 题 
1.VTL6900 引 擎 和 后 端 存储 分 别 是 T3200 服 务 器 和 S$5500T 阵 列 。 ( ) (Tof PF) 
2. VTL6900 支 持 的 重 删 方式 有 “前 删 ” 和 “后 删 。 ( ) (Tof P) 
3. VTL6900 引 擎 支持 的 接口 类 型 有 GE，FCoE 和 FC。 ( ) (Tof 日 4 
。 单 选 题 
1. VTL 控 制 全 默认 用 户 名 和 密码 分 别 是 。 (  ) 
A. roof，Roof@storage 
B. root,Admin@storage 
C. admin, AdminQ@storage 


D. admMmin, Root@storgge 
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。 习题 答案 : 
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SIr Status 
vt| status 
sms 
. Vtl show 
系统 安装 完成 后 管理 网 口 初始 iP 地址 是 ( ) 
A. 192.168.128.101 
B. 192.168.10.1 
10.10.10.1 
192.168.10.2 
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Thank you 





HC1209303 一 体 化 备份 系统 部 效 与 


党 理 


NG 


HUAWEI 





173 0 





HC1209304 
一 体 化 备份 系统 部 着 与 
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园 目 标 


。 学 完 本 课程 后 ， 您 将 能 
o 摘 述 HDP 备 份 系统 来 构 和 组 网 
o 掌握 HDP 备 份 系统 部 团 和 配置 
掌握 文件 备份 与 恢复 方法 
掌握 BMR 备 份 与 恢复 的 方法 
掌握 数据 库 备 份 与 恢复 的 方法 
了 解 HDP 的 增值 特性 
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多 目录 NS 


HDP 备 份 系统 架构 和 组 网 
HDP 备 份 系统 部 署 和 配置 
文件 备份 与 恢复 
Oradle 数 据 库 备份 与 恢复 
BMR 备 份 与 恢复 


增值 特性 介绍 
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松 厢 合 备 份 淋 构 


业务 服务 器 

o 需要 作 数 据 保 护 的 业务 服务 器 
o 部 署 备份 软件 Client 端 
业务 存储 


备份 软件 


o Server 端 负责 备份 介质 、 备 份 客户 端 、 备 
份 策略 、 备 份 集 的 集中 管理 


o (Client 端 与 Server 端 通信 ， 传 输 备份 数据 
备份 服务 器 和 介质 服务 器 

o 部 署 备 份 软件 Server 端的 服务 器 

o 与 备份 介质 、 业 务 服务 器 通过 网 络 连接 


备份 介质 (~ 
。 备份 集 的 存储 介质 ~ RRSS! 
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。 从 耦合 组 网 的 问题 : 


178 [ 


口 


口 


需要 考虑 备份 系统 的 软 硬 件 兼 容 性 


需要 对 不 同 厂商 的 服务 器 、 磁 盘 阵列 、 物 理 带 库 做 集成 和 管理 ， 对 运 维 人 员 技能 
要 求 较 高 


组 网 复杂 ， 开 局 部 署 时 间 较 长 
备份 系统 各 组 件 独立 管理 维护 ， 故 障 诊断 流程 复杂 
当 采 用 物理 市 库 做 备份 介质 时 ， 存 在 备份 性 能 较 低 、 设 备 故 障 率 高 的 问题 


HDP3500E 介 绍 


、 备 份 介质 、 备 份 软件 于 一 体 的 高 性 价 比 备份 产品 。 
高 性 价 比 

快速 、 人 简便 的 部 署 

强大 的 数据 保护 能 力 

高 可 靠 性 


规格 


目 
十 
硬盘 权 位 。 |12+2 个 硬盘 模 位 和。 
支持 的 处 理 器 “| 支持 2 个 6 核 的 FU AAA 六 | 
2 根 8G DDR3 内 存 ， 共 16GB 


。 项目 
RT 
盘 
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高 性 价 比 : HDP3500E 集 备份 管理 系统 人 包含 备份 服务 器 和 备份 管理 软件 ) 、 备 份 介质 
于 一 体 ， 最 大 程度 上 减少 用 户 建 设 投资 的 同时 简化 用 户 备份 管理 。 

快速 、 简 便 的 部 署 : HDP3500E 在 出 斥 时 预 装备 份 软 件 ， 通 过 配置 回 导 ， 客 户 可 以 快速 
完成 设置 。 并 提供 一 键 巡 检 、 日 志 收 集 \ 硬件 升级 等 工具 ， 简 化 管理 流程 。 


强大 的 数据 保护 能 力 : 支持 多 种 操作 系统 、 多 种 数据 库 的 灾难 恢复 。 
高 可 靠 性 : 电源 、 风 扇 、 系 统 盘 《 数据 盘 都 有 宛 余 设计 。 
支持 12 个 3.5 英 寸 的 数据 盘 和 2 个 2.5 英 寸 的 后 置 系统 盘 


0 系统 盘 : 2 块 25 天 寸 容 量 为 300GB， 转 速 为 10000rpm 的 SASe 硬 盘 ， 上 自动 配 置 为 
RAID1 


0 数据 盘 `、 12 抉 3.5 甘 寸 容 量 为 2TB， 转 速 为 72200rpm 的 NL-SASf 硬 盘 ， 目 动 配置 为 
11 盟 RAID6 一 个 盟 做 全 局 热 备 盘 。 
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网 络 中 的 位 置 


设备 角色 
管理 备份 作业 、 策 略 、 备 份 介质 等 ， 减 少数 ”| 主 服务 器 同时 也 具备 介质 服务 
心 备份 系统 的 管理 工作 。 器 的 功能 。 


提供 额外 的 存储 区 域 ， 提 高 整个 备份 系统 的 性 能 ，| 多 人 台 HDP3500E 以 负载 均衡 的 方 
避免 备份 系统 的 热点 。 


HDP3SO00E 
人 大 服务 器 


I 


Linux/VVindows .和 务 1 掉 拆 L 烛 LL 五- 才 cp 备 合 网 络 
客户 机 


一 1 


Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. Page 5 NO HUAVWEI 


由 HDP3500E 组 成 的 一 个 备份 域 里 ， 有 县 只 能 有 一 人 台 HDP3500E 作 为 主 服 务 器 ， 其 
HDP3500E 只 能 作为 介质 服务 器 。 


如 果 存 在 多 个 备份 域 ， 则 每 个 备份 域 中 有 且 只 有 一 合 HDP3500E 作 为 主 服 务 器 。 
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已 的 


面板 及 指示 灯 介 绍 -表面 板 


1 系统 电源 指示 灯 / 开 机 按钮 ”2 系统 告警 指示 灯 
3 系统 定位 指示 灯 4 USB 端口 
5 硬盘 运行 指示 灯 6 硬盘 告警 /定位 指示 灯 
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HDP3500E 前 面板 提供 12 个 业务 硬盘 槽 位 = 从 左 到 右 ， 从 上 到 下 依次 从 0 到 11 编号 ， 
石 边 最 底 端 的 权 位 是 11 号 槽 位 。 

业务 硬盘 提供 存储 容量 ,支持 热 插 找 。 业 务 硬 盟 配置 为 RAID 6， 并 将 右 下 角 第 一 块 数据 
盘 配 置 为 热 备 盟 ， 为 数据 盘 提 供 全 局 热 备 盘 ， 单 个 硬盘 损坏 时 热 备 盘 上 自动 项 蔡 损坏 的 硬盘 ， 
并 自动 重 构 热 备 盘 上 的 备份 数据 。 

注意 : 在 硬盘 有 读 写 操作 的 情况 下 ， 严 禁断 开 电 源 或 者 长 按 系 统 电 产 按钮 直接 将 设备 
下 电 ， 人 否则 容易 导致 硬盘 产生 坏 道 ， 破 坏 数 据 。 如 果 需 要 对 设备 下 电 ， 必 须 先 停 止 硬盘 业 
务 ， 然 后 通过 操作 系统 下 发 关机 命令 将 设备 下 电 。 
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182 有 


面板 及 指示 灯 介 绍 -后 面板 


业务 网 品 
eth2 ,eth3 
1 





HDP3500E 服 务 器 硬件 与 VTL6900 引 擎 硬件 相同 都 是 T3200。 


4: 5 个 PCI-E 扩 展 插 模 ， 用 于 连接 扩展 卡 件 。 PCI-E 扩 展 插 槽 的 模 位 号 从 左 至 右 依次 为 B0、 
Bl1、 B2、B3、A0。 


o A0，B3 酸 位 可 插入 选 配 的 8GFC HBA 卡 ， 连 接 HDP3500E 和 市 库 ， 用 于 备份 或 导出 
数据 到 市 库 中 


po_B2 槽 位 可 插入 选 配 的 万 兆 网 不， 连接 HDP32500E 和 应 用 服务 器 ， 用 于 备份 。 
o B1 槽 位 可 插入 选 配 的 干 兆 网 卡 ， 连 接 HDP3500E 和 应 用 服务 器 ， 用 于 备份 。 
p_B0 模 位 是 PCIE2;9*4， 其 它 槽 位 是 PCIE2.0*8。 


5: 业务 管理 网 口 , ` 用 于 连接 管理 终端 ， 对 HDP3500E 进 行 管理 和 维护 。 默认 IP: 
10.1.1.1/24 


9: IPMI 管 理 网 口 ， 提 供 对 HDP3500E 进 行 带 外 管理 和 维护 。 默认 IP: 192.168.1.12/24 
12: 系统 串口 ， 提 供 标准 的 串口 ， 用 于 为 操作 系统 和 第 三 方 软件 作 功 能 扩展 使 用 。 
图 中 3 个 业务 网 口 ， 用 于 连接 备份 网 络 ， 对 应 用 服务 器 提供 备份 恢复 。 


系统 硬盘 采用 2 块 5AS 盘 ， 并 做 RAID1 保 护 ， 承 载 操作 系统 。HDP3500E 必 须 使 用 华为 公 
司 配套 的 操作 系统 硬盘 ， 且 请 幻 随意 插 拔 操作 系统 硬盘 ， 人 否则 可 能 破坏 系统 数据 。 


IPMI 警 理 弄 面 


一 CE ns 


Cseardy 时 sae GoonotTrak 网 ~ 人 ,weather Facebook 本 内 @ 


OceanStor ISM™M 


Se EUE Me 


名 当前 用 户 : admin 级别 : Administrator 
设备 管理 从 过时 : 充 面 音 3 ”设备 信息 总 览 
设备 信息 总览 ~ 
磁盘 信息 


设备 信息 
产品 名 称 OceanStor T3200 G3 


传感器 列表 - 
设备 序列 号 210235G74FZ0D3000002 
OS 启动 介质 
设备 配置 管理 设备 制造 商 Huawei Technologies Co., Lt 


BMC 时 间 设 置 设备 标签 00000000000000000Q09 


一 





开关 机 及 复位 ( 当前 启动 的 BIOS 
BMC 复 位 BIOS 名 称 BIOS 状 态 
设备 指示 灯 开 关 BIOSO 正常 
IPMI 管 理 网 口 设置 
启动 KVM 

告警 管理 ID 在 位 状态 


CPU 信 息 
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IPMI 管 理 界面 ， 通 过 BMC 管 理 模块 可 以 对 主板 及 主板 外 部 件 (如 操作 系统 硬盘 背 板 、 
电 产 模块 、 风 届 ) 进行 管理 。 


IPMI 管 理 网 口 的 默认 IP 地 址 (192M68.4.12) ， 默 认 用 户 名 为 admin ， 默 认 密 码 为 
Admin@storage。 
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软件 染 构 


HDP3500E 


NetBackup 


| SmartData | 


> 
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。 2 种 管理 方式 : 
o GUI: Integrated Storage Management (简称 ISM) 为 用 户 提 供 简 单 直观 的 操作 方 
o CLl: Command Line Interfase 为 用 户 提供 快速 的 操作 维护 方式 。 


。 NetBackup : 备份 软件 NetBackup 汶 用 户 提供 高 性 和 数据 保护 。 无 论 远 程 办 公 机 构 还 是 
数据 中 心 ， NetBackup 者 到 近 交 全 面 数据 防护 ， 并 提供 单个 控制 台 以 完成 所 有 备份 和 
恢复 操作 。 | 

。 SmartData: SmartData 是 一 款 卷 管理 软件 ， 支 持 RAID 6 和 全 局 热 备 盘 。 通 过 ISM 和 CLl， 
可 以 查看 RAID 6 和 全 局 热 备 盘 信息 /EN\o 
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ISM 和 管理 表面 一 一 备份 配置 器 导 


初始 化 配置 向 导 
网 络 配 置 
网 络 接口 


IP 雹 址 
卿 定 种 式 


和 
5 设备 角色 配置 网 络 配 置 列 表 


6 配置 信息 汇总 太志 址 子 同 掩 码 
2g 3 110 255 25500 
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口 


将 新 设备 初始 化 为 主 服务 器 或 介质 服务 器 。 配 置 备份 设备 的 网 络 信息 、 路 由 信息 、 主 
机 名 信息 、 备 份 软件 的 License、 介 质 服 务 器 列表 及 重 置 备份 软件 。 
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ISM 和 管理 弄 面 一 信息 统计 


备份 城 容 局 统计 
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ISM 人 介绍 : HDP3500E 提供 基于 GUI (GraphiesYser Interface) 的 ISM 集成 管 ee ( 简 
称 ISM) 为 用 户 提 供 简 单 直观 的 操作 维护 方式 ISM 与 HDP3500E 通过 业务 管理 网 口 进行 通 
信 ， 通 过 ISM 用 户 可 以 轻松 便捷 地 对 HBP3500E 进行 数据 配置 、 管 理 和 维护 。 


。 HDP3500E ISM 提供 的 功能 
o 信息 统计 : 设备 状态 显示 SS 备份 域 信息 统计 、 告 警 统计 
o 备份 管理 : 备份 系统 初始 化 及 日 党 管 理 、 备 份 折 扑 结构 显示 、 音 用 工具 
o 设备 管理 : 系统 信息 统计 、0OS 网 络 设置 、 硬 件 平台 升级 工具 
0 存储 管理 : RAID 组 管理 、 热 备 盘 管理 
0 告警 管理 : 告警 信息 显示 、 千 
0 系统 管理 : Il9M 用 户 管理 、ISM 日 志 碍 询 


HDP3500E SM 通过 在 网 页 中 输入 业务 管理 网 口 的 IP 地 址 进行 登录 。https:WIP:8443/。 
默认 管理 IP: ?0.1.1.1/24， 默 认 用 户 名 admin， 默 认 密 码 Admin@storage 


只 | 
洱 
嘎 
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ISM 管 理 青 面 一 一 备份 配置 


OceanStor ISM 


性 ， 路 由 配置 
人 ii 至 看 、 还 如 笛 综 敌 由 信息 * 


X 


名 称 管理 License 管 理 


查看 、 水 各 和 和 铀 除 主 机 名 和 人 P 炮 二 酸 射 关 系 FEY 查看 、 泳 加 苗 份 软件 License Key 


， 备份 软件 重 置 
读 气 作 是 危 辽 撕 作 ，[ 信 昌国 三 请 航 丰 扒 导 下 兰 份 次 件 伐 复 到 出 厂 状 
详情 使 用 ! 


介质 服务 器 列表 管理 
上 本 看 和 水 加 介 肠 服务 总 ， 
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配置 完成 后 ， 可 以 对 备份 配置 的 相关 信息 进行 修改 。 
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ISM 管 理 弄 面 一 一 KVM 


OceanStor ISM 


设备 管理 设置 、 KWI ， 


KVM 4 单 击 此 处 下 载 JRE 
运行 KVM 需 要 安装 JREP 二 和 阶 请 态 


启动 KVM 运 程 管理 设备 = 
java 。 与 击 此 外 “Ww 。 


”设备 管理 


信息 
系统 信息 
硬件 信息 
硬盘 信息 
HBA 卡 信息 
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通过 虚拟 KVM 远 程 管理 设备 ， 特 别 是 当 系 统 异 常 时 ， 可 以 通过 KVM 登 录 到 系统 操作 系 


统 层 ， 进 行 设备 管理 维护 。 
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ISM 管 理 珊 面 一 设备 配置 


OceanStor ISM 


首页 设备 管理 〉 设置 〉 设备 配置 


信息 统计 


本 moyen 
f 本 以 设置 从 所 作 系统 上 自动 更 新 BMC 时 间 ， 也 可 ! 


可 以 点 亮 或 煌 天 描 示 灯 ， 并 且 蜡 示 撕 示 杂 的 状态 
司 以 设置 P 狼 取 模 式 、 中 地 址 、 子 同 扩 码 、 网 关 翅 址 ; 浏览 MAC 地 址 设置 BIOS 的 启动 顺序 


， ”IPMI 网 口 管 理 介质 管理 
di 


当前 BMC 时 间 : 2013.09.08 15:02:00 国 系统 定位 指示 灯 : OFF 


ra 
‘a 模式 : Static IP 地 址 ;: 192.168.6.19 启动 顺序 : HARDDISK => USB xS NETWODAK -> CDROM -> O 


系统 时 间 


2 
查看 、 修 改 系 统 时 区 、 日 期 和 时 间 
时 区 : Asia/Beijing 


日 期 和 时 间 : 2013.09.08 15:01:55 


* 存储 管理 


* 系统 管理 
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设置 一 些 常用 的 功能 ， 例 如 BMC 时 间 、 设备 指示 灯 、1IPMI 管 理 网 口 、BIOS 局 动 介质 顺 
序 和 系统 时 间 的 设置 。 
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的 工具 登 


190 | 


GUI 


CLI 通 


4. 


5D. 





CLI 管理 表面 


。 CLI 介 绍 


o HDP3500E 提供 基于 命令 行 的 CLIl (Command LineInterface) 全 Po 《 同 称 CL 
) 为 用 户 提供 快速 的 操作 维护 方式 。CLI 与 HDP3500E 通过 业务 网 口 进行 通信 ， 
通过 CLI 用 户 可 以 轻松 便捷 地 对 HDP3500E 进行 数据 配置 、 el 
。 CLI 的 命令 按照 功能 分 为 : 
用 户 管 理 命 令 
系统 管理 命 


品 129.31.38.101 - PuTTY 


从 
hx 
JL 全 全 八 、 
设备 管理 命 px 
-人 
hx 


业务 管理 命 
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界面 中 提供 的 功能 ， 在 CLI 中 也 都 提供 。 


过 SSH 协 议 登 录 。 登 录 方 法 : 
运行 PuTTY 软件 ， 弹 出 “PuTTYConfiguration" 对 话 框 。 


在 “Host Name (or IP address)” 区域 框 中 输入 HDP3500E 业务 管理 网 口 IP 地 址 。 
y 闹 口号 : pa 


点 击 “Open”， 系 统 弹 出 CLI 用 户 登 录 界 面 。 
在 CL 界面 提示 下 ,输入 用 户 名 和 密码 。 
默认 用 户 各 : admin， 默 认 密 码 : Admin@storage 


登陆 HDP3509E 操 作 系 统 ， 通 过 业务 管理 网 口 或 者 业务 网 口 连接 ， 请 使 用 支持 ssh 协 议 


。 端 同 号 : 2222， 默 认 用 户 名 root， 默 认 密码 Root@storage 


NetBackup 架 构 


。 NetBackup 备 份 软件 采用 主 服 务 器 、 介 质 服务 器 和 客户 端 三 层 尺 构 ， 
HDP3500E 可 配置 为 主 服 务 器 或 介质 服务 器 。 


Clients 


= 
= 
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NetBackup 为 用 户 提供 高 性 能 数据 保护 ， 并 可 以 扩展 以 保护 最 庞大 的 UNIX、Window、 
Linux 和 NetWare 环境 。 无 论 远 程 办 公 机 构 还 是 数据 中 心 ，NetBackup 都 可 以 提供 全 面 数据 
防护 ， 并 提供 单个 控制 侣 以 完成 所 有 备份 和 恢复 操作 。 

e。 NetBackup 备 份 软件 采用 主 服 务 器 s 介质 服务 器 和 客户 端 三 层 染 构 ， 功 能 分 别 为 : 


o 主 服 务 器 (Master Server) 主 服务 器 管理 所 有 数据 备份 、 归 档 、 恢 复 操 作 ， 负 责 
管理 备份 介质 和 存储 设备 oo 一般 地 ， 备 份 系统 的 目录 信息 (Catalog) 存放 在 主 服 
务 器 上 ， 目 录 信 息 包 含 了 NetBackup 备 份 和 配置 信息 ， 记 录 在 NetBackup 后 从 数据 
库 中 。 


o 介质 服务 器 人 (Media Server) ” 主 服 务 器 可 以 使 用 介质 服务 器 后 端 连接 的 存储 介质 。 
通过 网 络 负载 分 担 ， 介 质 服务 器 可 以 提升 备份 系统 性 能 。 主 服务 器 也 是 一 合 特殊 
的 介质 服务 器 。 介 质 服 务 器 在 备份 域 中 是 一 个 可 选 组 件 。 


0 客户 痢 (Client) 客户 端 是 备份 系统 中 需要 进行 数据 备份 的 计算 机 ， 即 备份 数据 
) 拯 和 


。 NetBackup 介 绍 : 
o HBP3500E 内 置 NetBackup 备 份 软件 。 


o HDP3500E 可 配置 为 主 服务 器 或 介质 服务 器 。 
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NetBackup 操 作 界 面 


(TY] Symantec NetBackup™ 
File View Heip 

BB 四 | 全 
master server QMaster Serven 


CT server Tree re ez 


ig UP NetBackup fr 


Sr wale pe rit ces 


ng 5c er Cedu ge Cation 
0 edcDisk chnology 


- rk pe sate 
servers 1t0 be used in a dis io 


i vs er by k Servers 


oo- “局 
oO 
C- Stor 
Ca 
©- 站 0: 
ie eclia 
) 已 
oo- et 
J 
rert 
Ct 
地 Va 


Fa: Configure Volume 
Inventory roborts cns Cefine volumes for use instanda 
rives 
Con wg re shri rnt Backup 
ey n NetBackup configu on ant 
DD pi 9 ee on is to be backed up 


he 4 Ce 人 
che ig UP dR 0 


sy: a set 让 all ents. 
WET 


Cre ee a i rie De kt up Policy 
2 De ched using smap No Dack up clien 
jata 





ED Alert Notification 
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HDP3500E 内 置 的 NetBackup 只 提供 英文 操作 界面 。 登 录 NetBackup 管 理 操 作 界面 ， 请 使 
用 通过 业务 网 口 连 接 。 


。 NetBackup 特 点 有 : 
o_ 提供 单一 平台 ， 用 于 跨越 存储 层 、 位 置 和 操作 系统 来 管理 、 保 护 和 恢复 数据 。 
o 具有 基于 硬盘 的 高 级 数据 保护 功能 。 
0 为 关键 应 用 程序 、 数 据 库 和 服务 器 提供 集成 的 数据 保护 和 恢复 能 力 。 
。 NetBackup 管理 客户 端 界 面 亿 1 菜单 栏 2 工具 栏 3 导航 树 4 操作 区 。 
。 导航 树 显示 NetBackup 管 理 控制 全 中 的 信息 ， 仅 适用 于 该 主 服务 器 ， 包 括 如 下 信息 。 
o 备份 、 存 档 和 还 原 为 此 系统 执行 客户 端 操作 。 
0 活动 监视 器 显示 NetBackup 作 业 信 息 ， 提 供 对 作业 、 服 务 、 进 程 和 驱动 器 的 控制 。 


90 NetBackup 管理 包含 用 于 创建 和 查看 报告 以 及 配置 策略 、 存 储 单元 和 目录 库 备 份 
的 实用 程序 ， 还 包含 一 个 用 于 配置 主机 属性 的 实用 程序 。 


9 个 介质 和 设备 管理 包含 用 于 管理 介质 和 设备 〈NetBackup 使 用 它们 来 存储 备份 ) 的 
实用 程序 。 


a 访问 管理 用 来 定义 用 户 组 并 为 这 些 用 户 组 授予 权限 。 配 置 了 NetBackup 访 问 控制 
后 ， 只 有 安全 管理 员 才 可 以 查看 节点 的 内 容 。 


o Vault management， 备 份 数据 自动 复制 ， 并 自动 归档 。 
o Bare Metal Restore Management， 操 作 系 统 裸 机 恢复 功能 管理 。 
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典型 应 用 一 应 用 系统 数据 保护 


Linux/Window 数据 库 服务 器 虚拟 机 环境 


HDP3500E 
上 服务 如 
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HDP3500E 是 集 备份 服务 器 、 备 份 介质 、 备 份 软件 于 一 体 的 备份 产品 ， 具 有 快速 


、 操 作 方 便 的 特点 ， 适 用 于 小 容量 、 低 成 本 的 全 应 用 系统 的 备份 保护 。 





部 团 
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典型 应 用 一 多 证 后备 份 
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HDP3500E 可 以 配置 为 主 服 务 器 和 介质 服务 器 ， 支 持 一 人 台 主 服务 器 和 多 人 台 介 质 服务 器 
的 备份 组 网 。HDP3500E 主 服务 器 提供 备份 策略 集中 管理 ， 备 份 设备 统一 监控 功能 。 备 份 
作业 由 多 全 HDP3500E 以 负载 均衡 的 方式 运行 ， 提 高 整个 备份 域 的 性 能 ， 避 人 免 备份 系统 的 
执 点 


pW DATH SY 


0D 194 0 


典型 应 用 一 分 级 存储 , 


HDP3500E 


介质 服务 器 
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通过 备份 软件 的 存储 生命 周期 策略 实现 分 级 存储 功能 ,HDP3500E 主 服务 器 或 者 介质 服 
务 器 作为 第 一 级 存储 目标 ,HDP3500E 连 接 的 市 库 作 为 第 二 级 存储 目标 。 
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HDP3500E © ddDP3500E 
介质 服务 器 | 
| 


| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 


FC eh 储 网 络 
以 太 网 
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通过 存储 生命 周期 策略 ， 可 以 将 备份 集 存储 到 异地 中 心 的 HDP3500E 介 质 服务 器 上 ， 


DR ri 


实现 远程 复制 容 灾 。 


本 地 中 心 和 异地 中 心 的 HDP3500E 服 务 器 在 同一 个 备份 域 中 ， 统 一 由 本 地 中 心 的 
HDP3500E 主 服务 器 管理 。 
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目录 : 


1. HDP 备 份 系 统 染 构 和 组 网 
2.HDP 备 份 系统 部 署 和 配置 
2.1 配置 规划 


客户 端 安 禾 
文件 备份 与 恢复 
Oracle 数 据 库 备份 与 恢 : 
BMR 备 份 与 恢复 


增值 特性 
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配置 规划 表 


。 先 检 查 要 备份 的 主机 操作 系统 和 应 用 程序 的 兼容 性 : 0S (Operating System) 兼容 性 
列表 、DB (DATABASE) 兼容 性 列表 、CLUSTER 兼 容 性 列表 。 


序号 
I 确定 HDP3500E 设 备 角 色 : 哪个 做 主 服务 器 、 哪 些 做 
确定 备 分 业务 所 采用 的 网 络 : LAN-free 还 是 LAN-base 
确定 备份 网 口 是 否 进 行 绑 定 ， 以 及 绑 定 的 模式 


网 络 地 址 配置 根据 用 户 环境 给 HDP3500E 分 配 IP 地 址 、 子 网 掩 码 和 网 头 。 
主机 名 称 每 台 HDP3500E 都 需要 唯一 的 没有 重 名 的 主 桃 名 称 


确定 HDP3500E 的 业务 IP 地 址 及 对 应 主机 名 称 的 解析 ; ”确定 客户 
端的 备份 |P 地 址 和 主机 名 称 的 解析 。 


ET 
5 软件 许可 每 台 HDP3500E 服 务 器 都 需要 独 以 年 可 
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NBU 兼 容 性 列表 获取 : 
http:/www.symantec.com/business/support/index?page=content&id=TECH59978 
。 表格 部 分 内 容 说 明 : 
o HDP3500E 采 用 主机 名 称 来 进行 服务 器 与 客户 机 之 间 的 通信 ， 每 合 HDP3500E 和 客 
己 机 都 需要 唯一 的 没有 重 促 的 主机 名 称 。 
0 ” 服务器、 客户 机 日 期 时 间 如 果 差 异 较 大 ， 可 能 导致 备份 系统 工作 不 正常 。 


0 每 合 HDP3500E 服 务 器 部 需要 独立 许可 ， 如 果 疫 有 软件 许可 ， 将 不 能 对 HDP3500E 
进行 配置 。 
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设备 角色 划分 


。 备份 域 角色 划分 原则 : 


1、 一 个 备份 域 只 有 一 台 HDP3500E 做 主 服 务 器 
2、 其 它 HDP3500E 只 能 做 介质 服务 器 
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备份 域 指 一 个 备份 系统 的 范围 和 边界 ,包括 备份 服务 器 、 备 份 客 尸 机 、 备 份 网 络 等 构 
成 备份 系统 的 所 有 软 硬 件 部 件 。 在 一 个 备份 壤 中 有 且 只 有 一 个 管理 节点 ， 可 以 实现 备份 作 
业 、 备 份 介质 等 备份 系统 资源 的 管理 。 


HDP3500E 默 认 未 配置 设备 角色 要 根据 需求 配置 HDP3500E 为 主 服 务 器 或 者 介质 服务 
强 后 才能 使 用 。 
。 HDP3500E 设 备 角色 选择 的 整体 原则 : 


o 由 HDP3500E 组 成 的 一 ee _ 有 县 只 能 有 一 合 HDP3500E 作 为 主 服务 器 ， 其 
已 的 HDP3500E 只 能 作为 介质 服务 


0 ”如 果 存 在 多 个 备份 域 ， 则 每 个 pawn 一 全 HDP3500E 作 为 主 服 务 器 。 
。 典型 的 HDP3500E 设 备 角色 选择 方法 : 


o ”如 果 由 一 全 HDP3500E 组 建新 的 备份 域 ， 则 这 谷 HDP3500E 必 须 配 置 为 主 服 务 
同时 充当 介质 服务 器 。 


of 如 果 由 多 全 HDP3500E 组 建新 的 备份 域 ， 则 选择 其 中 一 人 台 HDP3500E 配 置 为 主 服 务 
器 ,/ 其余 的 HDP3500E 配 置 为 介质 服务 器 。 


o 如 果 是 将 HDP3500E 加 入 已 有 的 备份 域 ， 则 新 加 入 的 HDP3500E 全 部 配置 为 介质 服 


务 器 。 


DD 1 0 


备份 网 络 一 独立 备份 网 络 


。 通过 独立 的 备份 网 络 进行 备份 
o 描述: 应 用 服务 器 的 数据 经 过 备份 网 络 备份 传输 到 HDP3500E 的 存储 空间 ， 备 份 数据 和 业务 
数据 分 别 使 用 不 同 的 数据 通道 。 
o ”特点 : 数据 备份 时 ， 降 低 备份 操作 对 应 用 服务 器 提供 业务 能 力 的 影响 ， 同 时 可 以 提高 数据 备 
份 的 性 能 ， 缩 短 备 份 窗口 。 
X 


ee 


@ -se ' LD 下 二 
应 用 服务 哆 


业务 网 络 
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HDP3500E 提 供 干 兆 以 太 网 口 ， 用 于 数据 备份 可 以 将 HDP3500E 的 备份 网 口 接 入 应 用 
服务 器 的 备份 网 络 或 者 业务 网 络 。 


规划 标准 : 应 用 服务 器 是 否 有 独立 的 网 络 用 于 备份 ， 或 有 独立 的 网 口 可 用 于 组 建 独立 
的 备份 网 络 。 


该 备份 网 络 即 为 : LAN - free。 


200 


备份 网 络 一 共用 业务 网 络 


。 通过 业务 网 络 进行 备份 
o 描述 : 应 用 服务 器 的 数据 都 经 过 业务 网 络 备份 传输 到 HDP3500E 的 存储 空间 ， 备 份 数据 和 业 
务 数据 使 用 同一 数据 通道 。 
5 特点 : 这 种 模式 降低 组 网 复杂 度 ， 适 用 应 用 服务 器 数量 少 ， 业 务 量 小 的 场景 。 


X 


业务 网 络 
HDP3500E 


应 用 服务 器 时 


一 一 - 鹿 舍 侈 双 据 流 
以 太 网 
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该 备份 网 络 即 为 : LAN - based。 
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备份 网 口 工 作 模 式 一 一 目的 和 原则 


。 绑 定 目的 : 绑 定 成 虚拟 网 口 ， 扩 展 数据 备份 的 通道 ， 提 高 备份 的 可 用 性 或 
传输 性 能 

。 绑 定 原则 : 
设备 默认 提供 4 个 千 兆 以 太 网 口 ， 另 可 选 配 4 口 千 兆 网 卡 ， 也 可 选 配 2 "7 
为 了 提高 性 能 请 勿 将 万 兆 网 口 和 千 兆 网 口 卡 进 行 绑 定 ; 
默认 配置 的 情况 下 ， 建 议 将 eth0 做 为 业务 管理 网 口 ，eth1、eth2、eth3 绑 定 为 一 
个 虚拟 网 口 作为 业务 网 口 ; 
选 配 4 口 千 兆 网 卡 的 情况 下 ， 建 议 将 eth0 做 为 业务 管理 网 口 ， 将 和 eth1、eth2、 
eth3 和 千 兆 网 卡 的 网 口 eth4、eth5、eth6、eth7 绑 定 为 一 个 虚拟 网 口 ， 作 为 业务 
网 口 ， 
选 配 万 兆 网 卡 的 情况 下 ， 建 议 将 eth0 做 为 业务 管理 网 全 ， 将 万 焰 网 口 eth8、eth9 
绑 定 为 一 个 虚拟 网 口 做 为 业务 网 口 。 
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备份 网 口 工 作 模 工 xX] ， 


。 用 户 根据 不 同 的 网 络 拓扑 选择 合适 的 绑 定 模式 。 有 交换 机 的 情况 ， 网 络 拓扑 分 为 “ 
本 地 型 ”和 “网 关 型 ”。 


HDP3500E 


以 太 网 交换 机 


由 稀 


+ 1 IC AL 0 
应 用 服务 器 应 用 服务 器 
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。 本 地 型 拓扑 中 ， 最 终 客 户 端 的 数据 通过 以 太 网 区 换 机 到 达 在 同一 个 子 网 上 的 HDP3500E 


O 


。 网 天 型 拓扑 中 ， 最 终 客 户 端的 数据 通过 路 由 器 设备 或 充当 网 关 的 应 用 服务 器 到 达 
HDP3500E。 
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备份 网 口 工 作 模 式 一 一 模式 选择 


。 HDP3500E 支 持 的 网 口 工作 模式 有 7 种 ， 最 常用 的 4 种 如 下 表 


所 有 链 路 处 于 负载 均衡 状态 ， 增 加 了 带宽 ， 
同时 支持 容错 能 力 。 
需要 交换 机 支持 ， 和 HDP3500E 直 连 的 交换 
机 端口 需要 进行 聚合 


l 数据 发 送 和 接收 都 实现 了 负载 均 兢 、 掉 供 
“本 地 型 ” 拓扑 | balanceab (6) | 容错 能 力 ， 增 加 了 带宽 。 在 网 关 型 纯 扑 中 ， 
不 能 采用 此 模式 。 


在 系统 流量 不 超过 只 有 一 个 端口 处 于 工作 状态 , 王 余 的 处 于 

单 块 网 卡带 宽 或 压 | active-backup (1) | 备用 状态 ， 提 高 了 容错 能 力 ? 但 是 不 会 增 
力 时 适用 。 加 带宽 。 

服务 器 和 客户 端 之 该 模式 将 限定 流量 WV 以 仇 证 到 达 特 定 对 端 

间 的 数据 不 经 过 交 | balance-xor (2) 的 流量 总 是 从 同一 个 接口 上 发 出 。 

换 机 ， 且 业务 流量 需要 交换 机 支持 售 和 HDP3500E 直 连 的 交换 

大 致 均等 时 适用 。 机 端口 需要 进行 聚合 。 


“网 关 型 ”拓扑 balance-rr (0) 
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broadcast (3) 相同 的 数据 在 所 有 的 网 卡 上 传输 。 提 高 了 容错 能 力 ， 不 会 增加 带宽 。 
需要 交换 机 支持 ， 和 HDP3500E 直 连 的 交换 机 端口 需要 进行 聚合 。 针 对 特定 场景 使 用 ， 
HDP3500E 环 境 中 很 少 使 用 。 


802.3ad (4) :802.3ad 模 式 是 IEEE 标 准 、 因 此 所 有 实现 了 802.3ad 的 对 端 都 可 以 很 好 的 
互 操作 。 提 供 了 负载 均衡 和 容错 功能 o 交换 机 对 应 端口 需要 配置 支持 802.3ad 的 链 路 汇聚 
， 并 且 交 换 机 不 同 配置 方法 不 同 。 

balance-tlb (5) :提供 发 送 负 载 均 衡 ， 提 供 容 销 能 力 ， 增 加 了 市 宽 。 示 些 客户 端 请 求 服 
务 器 传输 的 任务 特别 繁重 时 适用 。HDP3500E 环 境 中 很 少 使 用 。 
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参数 规划 


。 主机 名 称 
o_HDP3500E 采 用 主机 名 称 来 进行 服务 器 与 客户 机 之 间 的 通信 。 
。 网 络 地 址 配置 


o ”在 对 HDP3500E 进 行 初始 化 配置 前 ， 需 要 规划 好 所 有 网 口 的 IP 地 址 ， 要 保证 主 服务 器 、 
服务 器 的 业务 IP 与 客户 机 的 备份 P， 两 两 ping 通 。 


o ”业务 IP 地 址 、 业 务 管理 网 口 IP 地 址 不 能 在 同一 个 网 段 。 
。 主机 名 解析 : 在 服务 器 和 客户 机 的 “hosts” 文 件 中 配置 
每 台 HDP3500E 必 须 具 有 唯一 的 主机 名 称 。 
“localhost” 仅 对 应 “127.0.0.1”， 请 勿 对 应 其 它 任 何 IP 地 址 。 
任 一 个 主机 名 称 ， 仅 对 应 一 个 业务 IP 地 址 ; 任何 一 个 IP 地 址 ， 仅 对 应 一 个 主机 名 称 。 


HDP3500E 服 务 器 “hosts 文件 应 该 包含 所 有 服务 器 ( 主 服 务 器 和 艰 质 服务 器 ) 名 称 记 录 ， 以 
及 所 有 客户 机 名 称 记 录 。NetBackup 客 户 机 “hosts" 文件 也 应 该 包含 所 有 HDP3500E 服 务 器 名 
称 记 录 。 
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在 配置 备份 系统 之 前 ， 规 划 好 HDP3500E 主 机 名称 。 如 果 确 实 需 要 更 改 主 机 名 称 ， 要 
置 备份 软件 ， 并 重新 进行 初始 化 配置 。 


如 果 在 使 用 过 程 中 更 改 HDP3500E 主 机 名 称 ， 将 导致 备份 系统 不 可 用 。 
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参数 规划 实例 


HDP3500E 主 服务 名 


hdp3500e 
HDP3500E 人 介质 服 务 器 


hdp3500ml hdp3500m2 
129. 31. 2. 11 


129. 31. 2. 12 129. 31. 2. 13 


以 太 网 
129.31.3.181 129.34.3.182 


clt181 chtl182 
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2 台 客 户 机 ， 主 机 名 称 分 别 为 ct 181 和 clt182s< 用 于 备份 业务 的 IP 地 址 规划 如 图 。 备 份 
业务 通过 专用 的 备份 网 络 进行 备份 。 


由 3 合 HDP3500E 设 备 组 成 一 个 备份 域 ， 将 基 ee (Master Server) ， 
另外 2 合作 为 介质 服务 器 (Media Server) % 服务 器 与 客户 主机 通过 交换 机 直接 连接 ， 即 
“本 地 型 ”网 络 拓扑 。 图 中 未 画 出 交换 机 。 


3 人 台 HDP3500E 设 备 的 主机 名 称 分 别 命名 为 hdp3500e ( 主 服务 器 ) 、hdp3500m1 (第 一 
台 介 质 服 务 器 ) 、hdp3500m2ss 第 二 人 台 介 质 服务 器 ) 。3 台 服务 器 的 业务 网 口 IP 地 址 规划 
如 图 。 业 务 网 口 IP 地 址 应 该 与 客户 机 IP 地 址 之 间 能 ping 通 


注意 : hdp3500e 的 业务 管理 网 口 IP 地 址 、IPMI 管 理 网 口 IP 地 址 都 需 规划 。 且 业务 管理 
网 口 IP 地 址 应 该 在 管理 网 络 中 ， 并 不 能 和 以 上 的 业务 网 口 IP 地 址 在 同一 网 段 。 
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参数 规划 实例 \ 


。 主 服务 器 hdp3500e 的 配置 实例 : 。 ”介质 服务 器 hdp3500m1 的 配置 实例 : 


o 127.0.0.1 localhost o 127.0.0.1 localhost 


o 127.31.2.11 hdp3>00e o 129.31.2.12 hdp3500m1 
o 129.31.2.12 hdp3500m1 


.31.2.11 h 
o 129.31.2.13 hdp3500m2 o 129.31.2.11 hdp3500e 
o 129.31.3.181 clt18] 129.31.2.13 hdp3500m2 S 
go 129.31.3.182 clt182 129.31.3.181 clt181 


。 客户 机 clt181 的 配置 实例 : 129.31.3.182 clt182 
o 127.0.0.1 locahost 
o 129.31.3.181 clt181 
o 129.31.2.11 hdp3500e 
o 129.31.2.12 hdp3500m1 
129.31.2.13 hdp3500m2 
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1. HDP 备 份 系统 染 构 和 组 网 
2. HDP 备 份 系统 部 署 和 配置 
2.1 配置 规划 
2.2 服务 器 初始 化 
2.3 客 尸 问安 拒 
文件 备份 与 恢复 
Oracle 数 据 库 备 份 与 恢复 


一 站 py- 
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出 三 预 安 才 软件 


e。 SUSE Linux Enterprise Server 11 操 作 系 统 
。 NetBackup 7 备份 软件 
。 专 为 存储 应 用 加 速 而 设计 的 硬盘 管理 软件 ?martData 


e。 基于 GUI (Graphic User Interface) 的 集成 管理 软件 Integrated 
Storage Management (简称 ISM) 


。 基于 命令 行 的 CLI (Command Line Interface) 管理 软件 
。 对 接 12000 的 告警 代理 软件 
。 服务 工具 软件 
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12000 是 华为 网 管 系统 ，HDP3500E 可 以 将 告警 信息 自动 上 报 I2000， 同 时 支持 12000 查 


询 设备 告警 。 
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出 三 默认 配置 


。 IP 地 址 的 默认 配置 
TT 

做 为 设备 管理 网 口 ， 登 录 设备 管理 软件 ， 对 设备 硬 
业务 管理 网 品 cooloraos | 做 为 业务 网 口 ， 提 高 备份 业务 性 能 


”做 为 管理 网 口 ， 登 录 ISM 对 设备 进行 配置 和 乱 女 
。 默认 账户 列表 


。 用 以 登录 HDP3500E 操 作 系 统管 理 ， 对 设备 进行 管理 。 
root Root@storage 。 用 以 登录 NetBackup 管 理 控制 台 ， 对 NetBackup 的 答 途 和 恢复 业务 
进行 管理 。 


从 IPMI 登 录 设 备 管理 软 件 ， 对 设备 进行 管理 各 维护 ，。 


Ideploy@storage 。 | 区 录 FTP 站 点 ， 下 载 NetBackup 相 类 的 安装 发 件 。 


ideploy 





J 
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初始 配置 流程 
的 化 主 服务 


(可 选 ) 初始 化 介质 服务 器 
配置 业务 管理 网 口 IP 地 址 


(可 选 ) 设置 事件 通知 多 


配置 IPMI 管 理 网 日 IP 地 址 z 


设置 时 间 
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设置 事件 通知 : 华为 2000 网 管 系统 无 颖 对 接 s< 将 HDP3500E 告警 信息 目 动 上 报 12000 
， 同 时 支持 12000 查询 设备 告警 。 


[| 2111 


配置 注意 事项 


在 对 服务 器 进行 初始 化 之 前 ， 需 要 做 好 参数 规划 ， 因 此 应 准备 好 已 规划 好 
的 配置 规划 表 和 组 网 图 。 
NetBackup 安 流 、 邮 载 以 及 BMR 和 SRT 配 置 已 经 集成 在 系统 初始 化 过 程 中 
。 请 银 使 用 NefBackup 目 身 提 供 的 安装 番 载 程序 ， A 
异常 。 
操作 系统 经 过 优化 配置 ， 请 勿 随意 更 改 相 关 配 置 。 
HDP3500E 提 供 ISM 和 CLI 两 种 方式 配置 网 络 参 数 。 请 勿 使 用 YQs 江 具 配 置 
网 络 参 数 。 
设备 相关 硬件 参数 经 过 优化 配置 并 严格 测试 ， 出 厂 时 已 经 处 于 最 佳 状 态 。 
请 勿 随意 修改 相关 硬件 。 
。 请 勿 随意 修改 BIOS 参 数 ， 否 则 可 能 导致 系统 运行 不 正常 。 
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外 置业 务 管理 网 口 IP \ 


e。 连接 HDP3500E。 
o 使 用 KVM 设 备 连 接 HDP3500E。 
o 如 果 没 有 KVM 设 备 ， 您 可 以 登录 HDP3500E 的 iKVM。 


。 输入 用 户 名 和 密码 ， 登 录 HDP3500E 操 作 系统 。 XX 


。 进入 “/optUismy/tooVismcl 目录， 执行 命令 ./ismdli -uadminy/ 克 
Admin@storage 以 超级 管理 员 权 限 帐 尸 登 录 CLl。 
。 执行 命令 change network ip eth0 <ip_address> <mask>% 修 改 业 务 管 


理 网 口 eth0 的 IP 地 址 。 
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业务 管理 网 口 的 IP 地 址 应 和 管理 网 络 的 中 地 址 在 同一 网 段 。 
通过 iKVM 连 接 HDP3500E 的 方法 为 : 


o 使 用 管理 终端 连接 HDP3500E 的 IPMI 管 理 网 口 ， 并 修改 管理 终端 的 IP 地 址 保持 和 
IPMI 管 理 网 口 的 默认 IP 地 址 <(192.168.1.12) 在 同一 网 段 。 


o 在 IE (Internet Explorer) 浏览 器 中 输入 “https:WIPMI 管 理 网 口 IP 地 址 ”， 打 开设 备 
管理 软件 登录 界面 
0 登录 后 ， 选 择 “设备 配置 管理 > 局 动 KVM” ， 打 开 iKVM 界 面 。 
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登陆 HDP3500E ISM 管 理 平台 


。 通过 直 连 方式 登录 ISM 
o 用 网 线 连 接管 理 终端 和 HDP3500E 的 业务 管理 网 口 (eth0) 
o 配置 管理 终端 的 IP 地 址 ， 保 持 和 HDP3500E 的 业务 管理 网 口 IP 在 同一 网 段 
o 打开 管理 终端 的 浏览 器 
o 在 浏览 器 地 址 栏 中 输入 业务 管理 网 口 的 IP 地 址 ， 按 “Enter” 进 入 ISM 登录 
o 选择 登录 语言 ， 输 入 用 户 名 、 密 码 和 验证 码 ， 单 击 “ 登 录 ” 进 入 ISM 管理 界面 


通过 管理 终端 登录 ISM 
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、 、 
\ 
设置 系统 时 间 
修改 BMC 时 间 
9 同步 操作 系统 时 间 手动 设置 
操作 系统 时 间 : 2013-09-08 15:58:43 


时 间 设 置 


时 区 : 
日 期 和 时 间 
日 期 和 时 间 范 围 
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在 对 HDP3500E 进 行 初 始 化 前 ， 需 要 保证 HDP3500E 的 系统 时 间 和 BMC 时 间 与 局 点 的 时 


间 保 持 一 致 。 步 又 为 : 
0 ” 先 设置 操作 系统 时 间 。 
o 再 设置 BMC 时 间 与 系统 时 间 同 步 。 
。 “设备 管理 ”> “设置 "7/》A 设 备 配置 ”。 
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初始 化 恕 置 癌 导 


Oceang9tor ISM 


Y 首页 


信息 统计 


备份 管理 及 当初 始 化 配置 向 导 
备份 拓扑 当前 设备 处 于 未 初始 化 状态 ， 请 运行 本 向 导 完 成 备份 配置 。 


备份 配置 


Copyright @ 2013 Huawei Technologies Co., Ltd. All rights reserved. NO HUAVWEI 





中 216 


初始 化 主 服务 希 一 一 网 络 臣 站 


初始 化 配置 向 导 
网 络 配置 


2 路 由 配置 网 络 接口 : 周 eth0 怕 eth1 国 eth2 周 eth3 


IP 地 址 : 
乡 定 模式 : 


3 名 称 管理 


4 License 管 理 


5 设备 角色 配置 网 络 配置 列表 


6 配置 信息 汇总 IP 地 址 从 尾 同 络 接口 绑 定 模式 


129.27.41.116 


eth1.eth2 eth3 Il03ad balance 
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扩 击 “备份 管理 > 备份 配置 ”>“ 初 始 化 配置 同 导 ”。 
网 络 配置 注意 事项 : 
。 不 要 删除 业务 管理 网 口 ip。 
。 按照 配置 规划 表 规 划 的 参数 进行 IP 地 址 配置 。 
。 为 了 提高 性 能 请 疙 将 万 粮 网 口 和 干 兆 网 口 卡 进行 绑 定 。 
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初始 化 主 服务 怖 一 一 


初始 化 配置 向 导 


1 网 络 配置 


3 名 称 管 理 


4 License 管理 


5 设备 角色 配置 


6 配置 信息 汇总 


路 由 配置 
设置 为 默认 路 由 
目标 IP 志 址 : 
网 关 : 


路 由 配置 列表 
目标 IP 地 址 


129.0.0.0 
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当 客户 机 和 HDP3500E 之 间 的 数据 传输 不 
如 配置 网 关 ， 网 天 必须 和 HDP3500E 的 业 





E 
TD 
务 


要 经 过 网 天 转发 时 ， 可 以 不 添加 路 由 信息 。 
网 口 的 IP 地 址 在 同一 网 段 。 


初始 化 主 服 务 希 一 一 名 和 过 理 


初始 化 配置 向 导 
1 网 络 配置 本 机 主机 名 设置 


2 路 由 配 轩 舍 注意 加 果 本 台 设备 即将 被 配置 成 将 介质 服务 器 ,请 确 认 本 台 设 备 的 主机 名 已 经 被 成 功 添加 到 ] 主 服务 
器 的 介质 服务 器 列表 中 。 


本 机 主机 和 名: hdp3500e 
4 License 管理 网 络 主机 管理 


5 设备 角色 配置 


6 配置 信息 汇总 


hdp3500e 


cit1 81 
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在 进行 初始 化 时 ， 首 先 要 删 际 默 认 配 置 的 “hdp3500e 10.1.1.1 这 条 主机 名 解析 信息 ， 
再 添加 根据 参数 规划 中 规划 好 的 主机 名 和 IP 地址 进行 配置 ， 在 这 里 需要 添加 备份 域 中 所 有 
的 HDP3500E 服 务 器 和 客户 机 的 主机 名 解析 信息 。 


注意 : HDP3500E 需 要 添加 的 是 业务 网 口 IP 地 址 和 主机 名 称 的 解析 信息 ， 而 不 是 管理 网 
口 的 IP 的 地 址 。 另 外 ，IP 地 址 为 127.0.0\1 的 条 目 ， 是 不 能 删除 的 。 
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初始 化 主 服 务 怖 一 一 设备 角色 


初始 化 配置 向导 


1 网 络 配置 设备 角色 配置 

设备 角色 : “® 主 服务 器 介质 服务 器 
2 路 由 配置 

介质 服务 器 列表 


中 添加 名 


3 名 称 管理 


4 License 管理 


127.0.0.1 


6 配置 信息 汇总 


© 初始 化 成 功 。 
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。 设备 角色 配置 方法 : 
o “设备 角色 ”请 选择 “ 主 服 务 器 ”。 
o “介质 服务 器 管理 列表 ”中 点 击 举 添加” 。 


。 注意 : 在 一 个 备份 域 里 只 能 有 一 个 主 服务 器 。 
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初始 化 主 服 务 希 一 一 信息 ; 


初始 化 配置 向 导 


1 网 络 配 置 网 络 配 置 
有 地 址 同 络 接口 从 尾 网 络 接口 绑 定 模式 
2 路 由 配置 129.31.2.11 bondo eth1 ,eth2,eth3 load balance 
名 称 管理 路 由 配置 


目标 IP 地 址 子 网 挤 码 
License 管 理 0000 0.0.0.0 


设备 角色 配置 主机 名 管理 


网 络 主机 信息 


localhost 27.0.0.1 
hdp3500m1 29.31.2.12 
hdp3500m2 29.31.2.13 
clt181 29.31.3.181 
clt182 29.31.3.182 
clt183 29.31.3.183 


clt184 29.31.3.184 
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。 配置 信息 汇总 
0 确认 配置 信息 无 误 后 ， 点 击 “ 完 成 ”。 
0 ”初始 化 成 功 后 弹出 “成 功 ” 提 示 框 。 
。 重启 生效 


初始 化 完成 以 后 ， 请 登录 HDP3500E 操 作 系统 ， 并 运行 命令 reboot 重 新 启动 HDP3500E 
， 使 所 有 设置 生效 。 
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初始化 主 服务 痢 一 一 初 妈 化 进度 


初始 化 进度 :IE 


启动 配置 。 

配置 系统 环境 。 

检查 备份 软件 初始 化 环境 ， 
解 计 备份 软件 。 

安装 备份 软件 。 

局 动 备份 软件 。 

配置 备份 软件 。 
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在 弹出 的 “配置 初始 化 ”对 话 框 中 可 以 查看 初始 化 的 进度 ， 初 始 化 过 程 大 约 需 要 5 一 


10 分 钟 请 耐心 等 待 。 


初始 化 完成 以 后 ， 需 要 登录 HDRP3500E 操 作 系统 ， 并 运行 命令 reboot 重 新 启动 
HDP3500E， 使 所 有 设置 生效 。 
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配置 IPMI 管 理 网 口 地 址 ， 


BMC 时 间 
可 以 设置 从 损 作 系统 上 自动 更 新 BMC 时 间 ， 也 可 以 进行 手动 设置 。 
当前 BMC 时 间 ; 2012.04.18 20:14:33 


查看、 修改 系统 时 区 、 日 期 和 8 间 ， 
时 区 : AsialBeijing 
日 期 和 时 间 : 2012.04-18 20:14:37 
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设备 指示 灯 
9 可 以 点 亮 或 炮 买 指示 灯 ， 并 且 显 示 指 示 灯 的 状态 。 
设备 指示 灯 : OFF 


介质 管理 S 
电 设置 BIOS 的 启动 顺序 。 


启动 硕 序 : HARDDISK => NETWORK => CDROM => USB :QITHER 


修改 IPMI 网 口 


DHCP (®) Static 
MAC 地 址 : 
Pp 地 址 ; 129 168 1 12 
子 同 掩 玛 : 
同 关 地 址 : 


70:7B:E8:78:03-AD 


255 255 255 0 


NW HUAWEI 


根据 现场 网 络 规划 设置 设备 I PMI 管 理 网 口 IP 地 址 信息 ， 方 便 您 通过 该 IP 地 址 登录 设备 管 


理 软 件 管理 设备 。 
1. 在 ISM 


管理 界面 中 单 击 “ 设 备 管 理 > 设置 > 设备 配置 ”， 系 统 弹 出 “设备 配置 ”界面 


2. 在 “设备 配置 ”界面 中 单 击 “IPMI 网 口 管 理 ”。 打开 “修改 IPMI 网 口 ” 对 话 框 。 


3. 输入 “IP 地 址 ”、 


“ 子 网 掩 码 ” 和 图 网 关 地 址 ”， 单 击 “ 确 定 ”。 
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初始 化 相关 命令 


修改 系统 时 间 : change system time 207171-12-14/22:371:00 
修改 时 区 : change system timezone As/a Beying 


修改 网 络 配置 : change network ip eth3 129 .31.31.33 255.255.0.0 


添加 路 由 : add networkroute 129000 255.0.0.0 129.88.0.7 eth3 
添加 主机 名 解析 : add network host 129.31.36.81 dlient1 4 


添加 License: add netbackup license XXXX-****-NTPD-Z08O-4040O-****-****-747H-XXX=Xx 
角色 配置 


o Master: change netbackup server_role master 


o Media: change netbackup server_role media [master_name ] 


重 置 


o _ change netbackup server_role uninitialized 
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通过 命令 行 也 可 以 进行 初始 化 配置 ， 相 天命 令 如 上 。 
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安装 NetBackup 管理 控制 台 


。 安 流 步骤 : 
1. 打开 HDP3500E 主 服务 器 的 FTP 共 享 服务 
.下 载 NetBackup 管 理 控制 台 程 序 
， 安 装 NetBackup 管 理 控制 人 台 
.在 管理 终端 中 添加 主 服务 器 的 主机 名 解析 信息 


For example: 


并 
并 
# 182 .54 .94.97 rhino .acme .com 站 Source Server 
提 38 .25.63 .19 X-acme .com # x client host 


127.8.8.1 localhost 
129 .31.2 .11 hdp35 68e 
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。 打开 HDP3500E 主 服务 器 的 FTP 共 享 服务 方法 : 


口 


以 管理 员 权 限 账户 登录 HDP3500E 的 CLi， 运 行 命令 change service start_session FTP 
， 开 局 FTP 共 享 服务 。 


o admin:/>change service startesession FTP Command send successfully. 


。 下 载 NetBackup 管 理 控 制 合 程序 方法 : 


口 


口 


以 管理 员 权 限 的 账户 登录 管理 终端 ， 并 进入 命令 行 界 面 。 
输入 命令 ftp /P Adress 连 接 FTP 站 点 ，/PAdqress 为 HDP3500E 业 务 网 口 IP 地 址 。 


输入 用 户 名 和 密码 ， 登 录 FTP 站 点 。 默 认 的 用 户 名 为 i deploy， 默 认 密 码 为 
Ildeploy@storage。 


运行 命令 cd NBConsole， 进 入 “NBConsole” 文件 夹 。 
运行 命令 Is， 查看 所 有 的 文件 。 
运行 命令 get Ame name 命 令 下 载 管理 控制 台 程 序 。 


64 位 的 windows 管 理 终端 请 下 载 “NBConsole_WIN_x64.zip”，32 位 的 windows 管 
理 终 六 请 下 载 “NBConsole_WIN_x86.zip”。 


默认 情况 下 ， 下载 的 文件 保存 在 当前 用 户 的 用 户 文 件 来 中 。 例 如 用 户 
“Administrator 登录 管理 终端 ， 并 下 载 了 管理 控制 合 程序 。 则 文件 保存 在 
“C:\Documents and Settings\Administrator” 文件 夹 中 。 
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安装 NetBackup 管理 控制 台 


。 安 流 步骤 : 
.打开 HDP3500E 主 服务 器 的 FTP 共 享 服务 
. 下 载 NetBackup 管 理 控制 台 程 序 
， 安 装 NetBackup 管 理 控制 合 
.在 管理 终端 中 添加 主 服务 器 的 主机 名 解析 信息 


For example: 


182 .54 .94.97 rhino .acme .com 站 SOUFCB SeFuer 
38 .25.63.19 x.acme .com # x client host 


127.8.8.1 localhost 
129 .31.2 .11 hdp35 68e 
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。 安装 NetBackup 管 理 控制 台 。 
下 载 后 解压 ， 双 击 “SETUP.EXE” ， 进 行 安装 。 
。 在 管理 终端 中 添加 主 服务 器 的 主机 名 解析 信息 
在 管理 终端 中 打开 “C:\WINDEWS\system32\drivers\etc” 目 录 下 的 “hosts” 文 件 。 


o 将 主 服务 器 的 主机 名 称 和 业务 网 口 的 IP 地 址 映射 关系 添加 到 “hosts 文件 中 ， 如 
下 所 示 。 
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登陆 NetBackup 管理 控制 台 


加 retpackup Administration Console 辐 [s] E34 


加 Symantec NetBackup™ an 


You may administer NetBackup on any NetBackup host. To 
login, enter the username and password for the specified 
NetBackup host. 


Host name: 
User name: 





Password: 


Copyright © 2011 Symantec Corporation. All rights feserved. 


一 二 
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. 单 击 “开始 > 所 有 程序 > Symantec NetBaékdp > NetBackup-Java Version 7.1”, 打 开 
NetBackup 管理 控制 合 登录 界面 。 


. 输入 HDP3500E 主 服 务 器 的 主机 名 、 骨 户 名 和 密码 ， 单 击 “Login ”登录 NetBackup 管理 


控制 合 。 


. 默认 的 用 户 名 root， 密 码 Root@storage。 
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检查 初始 化 效果 一 一 主机 名 解析 


本 机 主机 名 设置 


同 络 配置 本 机 主机 名 : 
查看 、 梁 加 和 种 隆 IP 地 址 。 网 络 主 机 映射 列表 


中 添加 其 


1 


3 由 0 
D350 
p 
350 
D3 


10C 
hd 
hdp Om 
hd 


介质 服务 器 列表 管理 
查看 和 添加 介质 服务 器 
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令 查 主机 名 解析 信息 : ISM 上 “备份 管理 > 备份 配置 ” 


在 “名 称 管理 ”窗口 中 确保 所 有 的 HDP3500E 服 务 器 和 客户 端的 主机 名 和 IP 地 址 信息 已 
全 部 添加 。 
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检查 初始 化 效果 一 一 CATALOG 备 份 策略 


司 Server: |hdp3500e 


四 Mtributes | 二 Schedules 











®) Disaster Recovery 


ee pm 


Data classil.. |<No data cilassific.. 一 


Lo ee 
Collect! disaster recovery information for: 


0 ~ (higher 
二 number is 
greater 
priority) Disable Client .side deduplcation 


Keyword phrase (optional}: 


Microsoft Exchange Server Altributes 
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检查 CATALOG 备 份 策略 


NetBackup 管 理 控制 台 : 在 导航 栏 中 选择 “NetBackup 
Management > Policies”， 在 “All Policies 窗口 中 双击 “backup_catalog 备份 策略 


查看 CATALOG 备 份 策略 的 属性 ， 确 保 \ "Policy type” 为 “NBU-Catalog”,， “Policy storage” 
为 “stu-catalog”。 
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检查 要 始 化 效果 一 一 存储 单元 和 局 级 磁盘 





2 Storage Units (0 selected) 


昌 hdp3500e (Master Serven) Name Media Servy..jStorage Uni.」 DiskType 
Backup, Archive, and Restore 国 stu-hdp3500e hdp3500e Disk Diskpool 
a Activity Monitor 3 stu-catalog hdp3500e ”Disk BasicDisk 

4- 名 NetBackup Management 
~ 图 Reports 


型 Policies 
9 ls Storage 
3 Storage Units] 
c > Storage Unit Groups 
Ge Storage Lifecycle Policies 
5 Catalog 


。 检查 高 级 磁盘 


hdp3500e (Master Serven 1 Disk Pools (0 selected) 

号 hdp3500e (Master Server) Name Storage Server ...| Server Type INumbeRmof...INL 
Backup, Archive, and Restore AD-hdp3500e hdp3500e sa 出 
Activity Monitor 

T NetBackup Management 

oo- 诺 ] Reports 
| Policies 
9? lsd Storage 
[3 Storage Units 
= > Storage Unit Croups 
Ge) Storage Lifecycle Policies 


Catalog 
人 Host Properties 


9- BY Media and Device Management 
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检查 存储 单元 : 导航 栏 中 选择 “NetBackup Manhagement > Storage > Storage Units” 


右 侧 的 状态 栏 查 看 HDP3500E 服 务 器 存储 单元 状态 ， 确 保 所 有 的 HDP3500E 服 务 器 ( 主 
服务 器 和 介质 服务 器 ) 及 catalog 的 存储 单元 都 存在 。 


如 果 License 中 包含 高 级 磁盘 的 License， 在 导航 栏 中 选择 “Media and Device 
Management > Devices > Disk Pools”%。 确保 已 创建 高 级 磁盘 。 
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安装 备份 客户 端 -Windows 


闪 步 又 
在 客户 机 中 添加 主 服务 器 和 介质 服务 器 信息 


添加 客户 机 的 主机 名 和 IP 地 址 信息 到 主 服务 器 和 介质 服务 器 的 名 称 管 
理 中 


.打开 HDP3500E 主 服务 器 的 FTP 共 享 服务 

.使 用 FTP 从 HDP3500E 主 服务 器 下 载 NetBackup 客 户 端 软件 
在 客户 机 安装 NetBackup 客 户 端 

.在 客户 端 添 加 介质 服务 器 信息 





Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. Page 57 NO HUAVWEI 


。 在 客户 机 中 添加 主 服务 器 和 介质 服务 器 信息 
0 修改 客户 机 “C:\WINDOWS\system32\drivers\etc” "目录 下 的 “hosts 文件 
。 添加 客户 端的 主机 名 和 IP 地 址 信息 到 主 服务 器 和 介质 服务 器 的 名 称 管理 中 
o 通过 服务 器 ISM 管 理 页 面 的 名称 管理 界面 
。 打开 HDP3500E 主 服务 器 的 FIP 共 圣 服务 
0 主 服 务 器 命令 行 中 产 运行 命令 change service start_session FTP， 开 启 FTP 共 享 
服务 
。 使 用 FTP 从 HDP3500E 主 服务 器 下 载 NetBackup 客 户 端 软件 


0 命令 ftp/YR_ 4ooress 连 接 主 服务 器 下 载 ， 默认 的 用 户 名 为 ideploy， 默 认 密码 为 
Ildeploya@storage。 


e。 安装 NetBackup 客 户 端 


5、 通 过 已 安 和 疹 的 备份 客户 端 管理 界面 进行 添加 。 
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NetBackup 各 户 


安装 步骤 : 
在 客户 机 中 添加 主 服务 器 和 介质 服务 器 信息 
添加 客户 机 的 主机 名 和 IP 地 址 信息 到 主 服务 器 和 介质 服务 器 的 名 称 管 理 中 
使 用 ping 命 令 检 查 客户 机 和 HDP3500E 主 服务 器 、 介 质 服 务 器 的 互通 性 ， 确 保 能 够 ping 通 。 
打开 HDP3500E 主 服务 器 的 NFS 共 享 服务 K 
使 用 NFS 共 享 从 HDP3500E 主 服务 器 下 载 NetBackup 客 户 端 软件 
在 客户 机 安装 NetBackup 客 户 端 
在 客户 端 添 加 介质 服务 器 信息 
相关 操作 
查看 安装 的 NetBackUp 客 户 端 软件 版 本 
停止 NBU 客 户 机 
启动 NBU 客 户 机 
查看 NBU 客 户 端 进程 
登录 客户 机 管理 控制 台 
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在 客户 机 中 添加 主 服务 器 和 介质 服务 器 信息 


修改 客户 机 “/etchosts” 文 件 ， 将 所 有 HDP3500E 服 务 器 的 主机 名 称 和 IP 地 址 信息 
添加 到 “hosts 文件 。 


添加 客户 端的 主机 名 和 IP 地 址 信息 到 主 服 务 器 和 介质 服务 器 的 名 称 管理 中 
o 通过 服务 器 ISM 管 理 页 面 的 各 称 管 理 界面 添加 
使 用 ping 命 令 检查 客户 机 和 HDP3500E 主 服务 器 、 介 质 服务 器 的 互通 性 ， 确 保 能 够 ping 
通 。 
0 如 ， 在 客户 机 上 执行 ping ho23500e 二 大 务 移 名 欢 
将 客户 端 软件 共 至 给 客户 机 ， 并 打开 HDP3500E 的 NFS 服 务 。 


o 以 admin、 用 为 登录 HDP3500E 的 CLII 命令 行 ， 运 行 命 令 change service 
startssession NFS， 开 局 NFS 共 享 服 务 。 
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NetBackup 各 户 凯 安 


安装 步骤 : 
在 客户 机 中 添加 主 服务 器 和 介质 服务 器 信息 
添加 客户 机 的 主机 名 和 IP 地 址 信息 到 主 服务 器 和 介质 服务 器 的 名 称 管 理 中 
使 用 ping 命 令 检查 客户 机 和 HDP3500E 主 服务 器 、 介 质 服 务 器 的 互通 性 ， 确 保 能 够 ping 通 。 
打开 HDP3500E 主 服务 器 的 NFS 共 享 服务 \ 
使 用 NFS 共 享 从 HDP3500E 主 服务 器 下 载 NetBackup 客 户 端 软件 
在 客户 机 安装 NetBackup 客 户 端 
在 客户 端 添加 介质 服务 器 信息 
相关 操作 
查看 安装 的 NetBackUp 客 户 端 软件 版 本 
停止 NBU 客 户 机 
启动 NBU 客 户 机 
查看 NBU 客 户 端 进程 
登录 客户 机 管理 控制 台 
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。 使 用 NFS 从 HDP3500E 主 服务 器 下 载 NetBackup 客 户 端 软件 
使 用 mount 命令 下 载 客户 端 软件 ; 
。 安装 NetBackup 客 户 端 
0 执行 命令 install 安装 NetBackup 客 户 端 软件 。 

。 添加 介质 服务 器 到 客户 端 

0 通过 已 安 航 的 备份 客 启 端 管理 界面 进行 添加 。 
相关 操作 

0 查看 安装 的 NetBackUp 客 户 端 软件 版 本 : cat /usr/openv/netbackup/bin/version 


0 ”停止 NetBackup 客户 机 : /usr/openv/netbackup/bin/bp.kill_all 
0 ”启动 .NetBackup 客户 机 : /usr/openv/netbackup/bin/bp.start_all 
0 ”查看 .NetBackup 进程 : /usr/openv/netbackup/bin/bpps 

6 登陆 客户 机 管理 控制 合 : /usr/openv/netcbackup/bin/jbpSA 
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备份 组 网 


HDP3500E 服 务 器 
E 机 名 :， masterserver 
IP 地 址 : 129.31.36.111 


-如 & 


三 Windows 管 理 终 端 
以 太 网 交换 机 IP 地 址 : 129.34.36.1 


Windows 客 户 端 
机 名 :， win0l 
IP 地 址 ， 129.31.36.92 
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管理 终端 上 安装 NetBackup 管 理 控 制 台 。 


巨 
备份 客户 端 支持 对 UNIX、Linux 和 Windbws 客 户 端 的 文件 备份 恢复 (具体 支持 的 版 本 信 
息 请 以 官方 兼容 性 列表 为 准 ) 


此 处 以 Windows 客 亡 端 为 例 。 
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操作 流程 
备份 任务 执行 流程 恢复 任务 执行 流程 


创建 备份 策略 
执行 数据 恢复 
(可 选 ) 创建 排除 列表 
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。 备份 任务 执行 的 操作 前 准备 : 
o HDP3500E 主 服务 器 : HDP3500E 服 务 器 已 经 配置 完成 并 能 正常 工作 。 
po_ NetBackup 客 户 端 : NetBackup 客 户 病 已 正确 安装 和 配置 ， 并 能 正常 工作 


o 网 络 配置 : 需要 分 别 检 查 有 DP3500E 和 每 台 Windows 客 户 端 之 间 的 网 络 配置 。 使 
用 ping 命 令 使 得 客户 端 和 HDP3500E 之 间 能 够 ping 通 对 方 的 主机 名 。 


o 备份 策略 的 规划 : 备份 类 型 、 备 份 频率 、 备 份 内 容 、 备 份 窗口 、 保 留 周 期 等 方面 
。 恢复 任务 执行 中 的 操作 前 准备 : 


NetBackup 客 户 端 已 正确 安装 和 配置 ， 并 能 正常 工作 。 
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创建 备份 策略 


_masterserver Master Serve) 中 An Policies 


masterserver (Master Server) masterserver (Master Server) 
Backup, Archive, and Restore Summary of AJl Policies 
la Activity Monitor 
? NetBackup Management 
o- | Reports 
Policies 
co [si Storage 
Catalog 
oo- 过 Host Properties 
9?- 3 Media and Device Management 
BE Device Monitor 
co Media 
~ 时 Devices 
co Credentials 
EY Access Management 


0 Vault Management 
o°- WW Bare Metal Restore Management 





> 多: New Policy... 
人 New Schedule... 
| [New ClientL.. 
Ei New Backup Selection... 
Insert... 
XX Delete 
1 Change... 
de Copy To New... 


Cu 


res yey TS 





Copy 


Paste 


[Z| Refresh 
Activate 
Deactivate 
Manual BacRkup... 


InstalIuUNIX Cliont Software... 





Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. ib SS NO HUAWEI 


。 创建 备份 策略 步骤 包括 : 


0 设置 备份 频率 
0 设置 局 动 窗 肯 
0 ”完成 策略 配置 
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文件 备份 生 略 一 备份 类 型 说 明 


。 推荐 备份 类 型 : 
o ”完全 备份 + 差异 增 量 备份 
o 完全 备份 + 累积 增 量 备份 
。 注意 事项 : 
o 从 备份 恢复 的 效率 的 角度 出 发 ， 和 不 引用 SR 
组 合 的 方式 。 
o Windows 平台 不 能 混合 使 用 差异 备份 与 累积 增 量 备份 ， 否 则 导致 备份 结果 与 预 
期 不 符 。 
。 备份 作业 时 间 间 隔 
o 默认 情况 下 ， 如 果 文 件 创 建 和 差异 或 累积 增 量 式 备 份 间 的 时 间 间 隔 少 于 5 分 钟 ， 
则 差异 或 累积 增 量 式 备 份 可 能 会 产生 意外 结果 。 备 份 将 成 功 ， 但 也 会 备份 其 他 文 
件 。 


™、 
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检查 修改 备份 策略 属性 一 修改 存储 里 元 


"| he 
A - 


| :New Policy.. 


目 Server |spc3 





h i New Schedule. 

] 态 New Client. 
i New Backup Selection... 
a Insert.. 


X Delete 


Policy type: 
Destinatiom: 
Data classif.. 


<No data classifL ww 
Policy Yo | | 


LTake checkpoint. 


¢P Copy TolChange this pol 
» Cut 


DD Uimit jobs per polioy: 
lob priority: 

Copy 
园 paste 


Media3 Owp | 


Snapshot Client 
[Perform block level incremental b... 
[Perform snapshot bac. 


OD Retain snapshots for Instant Re 


Activate 
Deactivate 
Manual Backup,.. 


[Perform off-host b., 
Install UNIX Client Softy Use 3 


| 
B= 


OPpUL 


DD Hyper-V server 


Machine 
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“Policy Storage” 中 选择 策略 使 用 的 存储 单元 或 符 储 单元 组 ， 请 匆 选 择 “stu-catalog”。 


可 AtWributes | DO Schedules | 可 Clients | BBackup Selections 


中 Active. Go into effect at 

DD Eollow NFS 

DCross mount points 

DL Compress 

LD Ency 以 

Collect disaster recovery information for 
DIntelligent DIisaster Recovery 
LBare Metal Restore 

DCollect Uue image restore information 


Dwith move detecrton 


07122/2013 05:27.32 国 加 


DD Allow multiple data streams 
Disable dient- side deduplication 
口 Enable granular recovery 


Keyword phrase (OptionaD: 


Microsoft Exchange Server 


Preferred sery. 


Cahange 2010 DAG only) 


令 


e 








“stu-catalog "用 于 存储 HDP3500E 的 Catalog 的 备份 映像 。 
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57355 Troups 
加 Sorage Ufecycle Policies 
Caa00 | 


Host Propertie5 
Media and Device Managem 


SE 


SS 
< page 66 Wb huaAwel 


@ 
在 备份 域内 可 用 的 所 有 fhe 控制 合 中 碍 看 。 


必 
&: 





SS 
< 
~ 
CO 
RN 
~ 
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目 Server oa 
| 国 Atuributes | 鸭 Schedules | 中 Clients | 玖 Backup Selections 


Type Synthetic B..JDisk-Only..|Retention ...| Retention Level | Frequency Media Mult® 
A 
> Full Full Backup No No 2 weeks 1 1 week ‘ 


: a Differe... Differential Incremental Backup -- No 2 weeks 1 1day 


Pre) Re | Coomae | 
人 
[gose | um 
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选中 策略 ， 点 击 change。 O 


检查 修改 备份 案 略 属性 一 日 程 表 尖 型 


王 ，Change Policy - file-example 








BY Server [spc 3 





Name: 
Full 


Type of backup: 
[Ful Backup LMuitiple copies 


| Override policy storage selection: 


| Override policy volume POOL 
- Calendar 


| ,Retries aliowed after runday | JOverride media owner: 


L 

[> ee 

Media multiplexing: 
1 全 
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日 程 表 类 型 包括 日 历 (calendar) 和 频率 (frequency) 两 种 。 


Rentention: 保留 时 间 为 备份 数据 保存 的 时 间 段 ， 如 备份 数据 超过 保留 时 间 段 将 被 自动 
清 除 ， 清 除 后 无 法 恢复 。 

建议 各 类 型 备份 至 少 保留 两 个 完全 备份 的 周期 ， 例 如 一 周一 次 完全 备份 ， 则 完全 备份 
、 差 异 或 累积 增 量 式 备 份 的 保留 时 间 人 至 少 设置 为 2 周 。 避 人 免 菜 次 完全 备份 失败 后 ， 由 于 保 
留 时 间 设 置 过 短 造成 无 有 效 的 备份 集 。 

启用 “运行 日 后 允许 重 试 玉 《Retries allowed after runday) 后 ，NetBackup 将 尝试 完成 
该 日 程 表 ， 直 到 备份 成 功 为 卢 ， 即 使 指定 的 运行 日 已 过 ,日 程 表 也 会 尝试 运行 。 使 用 日 历 
类 型 时 不 建议 开户 “ 返 行 且 后 允许 重 试 ” 属 性 。 
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管理 员 可 以 使 用 基于 日 历 的 日 程 表 来 选择 运行 策略 的 特定 日 期 。 选 择 “日 历 ” 可 显示 


“日 历 日 程 表 ”选项 卡 ， 如 图 所 示 。 N 


x 
AS 
S 
S 
S 
> 
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检查 修改 备份 案 略 属性 一 频率 日 程 表 


I Attributes sy Start Window Sy Exclude Dates 





Destination: 
[Differential-Inc 





| Instant Recovery: 

@®) Snapshots and copy snapshots to a storage ut 
Type of backup (I Snapshots only 人 > 
Differential Incremental Backup ba 


[Multiple copies ConfigureW 4 


中 Override policy storage selection: 
[CSynthetic backup 


Schedule type: 


站 Override policy volume pook 
C) Calendar 


[CD Retries allowed after runday Override media owner 


®) Frequency: 


9 = ma | @N 
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使 用 “频率 ”属性 可 以 指定 成 功 完成 预定 任务 和 下 一 次 执行 任务 之 间 的 时 间 间 隔 。 例 
如 ， 假 定 为 完全 备份 的 日 程 表 设 置 的 频率 为 一 周 。 如 果 NetBackup 在 星期 一 为 所 有 客户 端 


成 功 完 成 了 完全 备份 ， 则 直到 下 个 星期 一 , 拒 才 会 为 该 日 程 表 尝 试 另 一 次 备份 。 
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Delete 





Clear 





Duplicate 





Undo 





To define a time window during which jobs can Start day: Start time: 


start, select a day, and enter a start time. Then enter Sunday w||18:00:00 
either the end day and time, or the duration. J 





End day: End time: 


To select an existing time window, move your Sunday ~ 23:00:00 
imouse over the time window and click to Select iL 





or select the day from the 'Start Day’ list. Duration (days hours:minutesy:_ Resolutio® _ 
0 名 |os:oo:oo ”和 全 mn 





一 -一 ww 


Sm | 
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局 动 时 间 窗 设置 备份 任务 的 允许 局 动 的 时 间 段 ， 由 schedule 调 度 的 备份 任务 在 设置 的 
时 间 窗 内 启动 。 正 在 运行 的 备份 任务 如 果 超 过 时 间 窗 限制 ， 备 份 任务 不 会 强制 结束 ， 直 到 
备份 任务 自己 结束 为 止 。 


需 注 意 ， 启 动 时 间 窗 需要 与 schedule type (日 程 表 类 型 ) 和 backup type (备份 类 型 ) 
配合 使 用 。 


在 “Start day" 下 拉 列 表 中 ， 选 择 启 动 时 间 的 第 一 天 。 
在 “Start time” 中， 选择 具体 的 启动 时 间 点 。 
上 图 所 示 的 时 间 窗 从 星期 天 18:00 开 始 到 星期 天 23:00 结 束 。 
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手动 执行 备份 案 略 


masterserver (Master Serven ' 


和 oo 
I masterserver (Master Server) 9 masterserver (Master Serve 加 Manual Backup x| 
Backup, Archive, and Restore CO 息 S5ummary of All Policies 目 Server: |masterserver 
ActMtY Monitor backup._increase_mysal ] 
9 NetBackup Managemeni' backup_mvysal 


o | Report5 brmr_client2 
Policies 


o [a] Storage 
© Catalog 
人 Host Properties 
Meaia anag WoeVice ana3a0Q5 
| S: New Policy... hg 
Differential-inc 
也 New Schedule.. 
nbu_mssal_full 


; New Client.. nbu_mssal Io9 
Gi New Backup Selection... test_c 

BD tt 
Bak_SCP_AppFile_YCS 


InSert 
X Delete 
1 Change... 
¢@P Copy To New.. 


(ut 


Cop' 2 
3、 选 择 备份 策略 和 客 
| | 端 | R 
加 Refresh Fs NN A 
| ctivate nore chents io start the backup. To 
start a backup Wents, press OK without Selecting any 


Deactivate 
Te clients. Use the Activity Monitor to view progress. 
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注意 : 如 果 开 局 了 客户 端的 防火 墙 ， 请 开局 客户 端的 13724 和 1556 端 口 。 否 则 备份 恢 
和 目 动 执行 : 备份 作业 将 按照 备份 策略 中 设置 的 备份 频率 与 备份 窗口 和 目 动 执行 ， 并 生成 
报告 ， 无 须 手 动 干涉 。 
手动 执行 : ”手动 执行 是 由 用 户 启 动 的 ， 且 基于 策略 。 创 建 好 备份 策略 后 ， 建 议 首先 手 
动 运行 策略 执行 备份 任务 ， 检 查 策略 是 否 运 行 正 党 。 
手动 执行 步骤 为 : 
1， 右 键 单 击 备份 策略 ， 选 择 “Manual Backup 。 
2. 系统 弹出 “Manual Backup” 对话 框 。 


3.， 在 “ManuakBackup" 对话 杠 中 ， 选 择 备 份 的 “Schedules”" 和 “Clients”。 点 击 OK 进 
行 手 动 备份 。 
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查看 备份 策略 执行 情况 


3 masterserver (Master Server) 


Backup, Archive, and Restore 
Activity Monitor 
? 


NetBackup Management 
~ 甘 |] Reports 
-| Policies 
9?- [3 5torage 
加 Storage Units 


*» Storage Unit Groups 
Storage Lifecycle Policies 


Catalog 
~ Host Properties 


9 Media and Device Management 


1、 任 务 执行 状态 





tot.+.+.+.+.+.+.4 


站 上 4 
State |... a 
eW2k3 FULL | 


83 Backup Done 查看 任务 详情 


82 Backup Done 


a job ID: 9 

| job Overview | Detailed Status | 
Backup type: 

Clienc 

"Master server 


4 


Satus 





~ 
1 (0) the requested Oon was successiudy complete 


05/12/2010 174801 
O014 

05/12/2010 17:4815 
2 weeks 
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双击 任务 可 以 查看 任务 执行 的 详细 人 信息。 如果 任务 失败 ， 博 根据 详细 信息 定位 故障 。 


备份 恢复 , 


。 恢复 前 准备 : 检查 HDP3500E 服 务 器 和 客户 端 间 的 网 络 配置 。 
。 执行 恢复 : 


.% Backup, Archive, and Restore - NetBackup 


NetBackup History 


S 


语 
【 习 
这 
ed 
局 


)9909900B9B3 8 
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备份 恢复 步骤 为 : 
1 以 管理 员 权 限 的 帐户 登录 Windows 客 户 端 。 


2. 选择 “Start > All Programs > Symantec NetBackup > Backup,Archive,and Restore” 
。 打开 “Backup,Archive,and Restore "界面 。 


3. 在 “Select for Restore 下 拉 菜 单 中 选择 “Restore from Normal Backup”"。 打开 
“Restore” 对 话 框 。 


4. 在 “Restore” 对话 框 的 “All Folder 区域 框 中 选择 需要 恢复 的 文件 。 


5. 在 “Restore” 对 话 杠 中 单 击 “Start Restore of Marked Files"“。 打开 “Restore 
Marked Files 对 话 框 ， 并 选择 目的 路 径 进行 恢复 。 


[249 


缚 目录 


HDP 备 份 系统 架构 和 组 网 
HDP 备 份 系统 部 署 和 配置 
文件 备份 与 恢复 

Oracle 数 据 库 备份 与 恢复 


BMR 备 份 与 恢复 


增值 特性 
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NetBackup for Oracle 人 简介 


HDP3S500E NetBackup 软 件 : 
NetBackup 主 服务 器 


NetBackup 介 不 服务 次 


以 太 网 


X 


上 撕 库 服务 器 i 
Oracle 数 据 库 服务 如 NetBackup 容 户 端 


NetBackup for Qralee 人 和 代理 


Oracle 效 据 库 Oracle 数 据 千 软件 : 
Oracle 旗 所 签到 此 CRMAN ) 
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承载 Oracle 数 据 库 的 服务 器 (以 下 简称 Oracle 数 据 库 服 务 器 ) 必须 是 NetBackup 客 户 机 ， 
并 必须 安装 NetBackup for Oracle 代 理 。 


NetBackup for Oracle 代 理 将 Oradle 恢 复 管理 器 RMAN (Recovery Manager) 的 数据 库 备 
份 和 恢复 功能 与 NetBackup 的 备份 和 恢复 功能 集成 起 来 。 
。 RMAN 的 含义 


o 恢复 管理 器 (Recovery Manager，RMAN) 是 一 个 管理 所 有 备份 和 恢复 活动 的 
Oracle 工 具 ， 这 些 活动 包括 备份 、 复 制 、 还 原 和 恢复 所 有 的 数据 文件 、 控 制 文件 
和 归档 重 做 日 志 。 人 在 备份 和 恢复 过 程 中 ，RMAN 会 向 数据 库 提供 接口 ， 并 提取 和 和 
插入 数据 。 

0 要 启动 数据 库 备 份 或 还 原 ， 数 据 库 管 理 员 需要 运行 一 个 名 为 rman 的 命令 。 可 通过 
命令 行 并 脚本 或 应 用 程序 (如 NetBackup) 运行 此 命令 。RMAN 脚 本 作为 rman 命 
令 的 参数 ， 指 定 要 执行 的 操作 (如 备份 或 还 原 ) 。RMAN 脚 本 还 定义 操作 的 其 他 
组 件 ， 如 要 备份 或 还 原 的 数据 库 对 象 。 
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Oracle 备 份 原理 和 过 程 \ 


。 备份 过 程 
1. ”NBU Server 通 知 NBU Client 开 始 备 份 ，NBU Client 通 知 NBU Oracle Agent 开 始 备 份 。 
. ”NBU Oracle Agent 调 用 RMAN 备 份 脚本 对 Oracle 进 行 备 份 ，NBU Client 将 备份 数据 流传 输 至 
NBU Server 进 行 保 存 。 


数据 库 主机 以 


HDP3500E 代理 
Backup Stream 


NBU Client 
Oracle Agent 
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。 参数 文件 (SPFILE) 

用 来 定义 Oracle 实 例 的 特性 。 当 一 个 Oradle 实 例 局 动 后 ， 由 参数 文件 (“init.ora”" 和 和 
“spfile*.ora”) 控制 实例 如 何 进 行 操 作 人 并 当 参 数 文件 损坏 时 ， 数 据 库 局 动 至 “nomount 状 
态 时 会 出 错 。 

。 控制 文件 

如 果 没 有 控制 文件 ，Oradle 数 据 库 无 法 运行 。 控 制 文 件 包含 帮助 恢复 的 相关 信息 。 如 
数据 库 物理 结构 和 状态 的 安 御 和 北 如 包含 绝对 路 径 的 数据 文件 和 日 志文 件 的 名 称 、 文 件 的 
大 小 、 块 大 小 、 数 据 文件 的 联机 或 脱 机 状态 等 。 它 还 包含 日 志文 件 的 名 称 和 路 径 、 文 件 大 


小 和 块 大 小 。 
当 更 改 数据 驻 件 、 表 空间 或 重 做 日 志 时 ， 建 议 对 控制 文件 进行 备份 。 
。 数据 文件 


数据 文件 是 组 成 数据 库 的 低级 结构 。 构 成 应 用 程序 的 表 和 索引 存储 在 表 空 间 中 ， 而 每 
个 表 衬 间 又 在 一 个 或 多 个 数据 文件 中 。 


。 归档 月 忘 


归档 日 志 人 允许 在 数据 库 运 行 时 对 其 进行 备份 ， 使 Oracle 数 据 库 持续 可 用 ， 即 为 热 备 份 。 
将 数据 库 置 于 归档 日 志 模 式 ， 就 可 以 将 联机 重 做 日 志 写 入 备份 文件 进行 永久 保存 。 
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Oracle 备 份 原 理 和 过 程 NS 


。 备份 过 程 
1. ”NBU Server 通 知 NBU Client 开 始 备 份 ，NBU Client 通 知 NBU Oracle Agent 开 始 备 份 。 


2. ”NBU Oracle Agent 调 用 RMAN 备 份 脚本 对 Oracle 进 行 备 份 ，NBU Client 将 备份 数据 流传 输 至 
NBU Server 进 行 保 存 。 


数据 库 主机 4 


代理 
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重 做 日 志 的 含义 : 


当 Oracle 中 的 数据 被 修改 时 ， 数 据 缓冲 区 记录 这 些 变化 ， 但 是 这 些 变化 不 会 羽 立 即 与 
到 物理 硬盘 中 ， 将 这 些 记 录 写 入 重 做 日 志文 件 中 。 重 做 日 志文 件 能 够 确保 数据 的 变化 不 会 
侯 丢 失 。 


包含 更 改 数据 的 前 后 映像 的 文件 .恢复 数据 库 时 依赖 于 重 做 日 志 。 


RMAN 备 份 时 不 会 备份 联机 重 做 日 志 ， 但 可 以 备份 归档 日 志 。 归 档 当 前 的 重 做 日 志文 
件 ， 这 样 束 可 以 将 所 有 的 归档 都 备份 出 来 了 ， 从 而 保证 数据 的 完整 和 一 致 。 
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Oracle 备 份 类 型 分 类 





时 Server |129.31.41.188 
SS Attributes | © Start Window GB Exclude Dates 
Destination: 


Muiltiple copies 
Type of backu 
YE 二 Override policy storage sele 
Automatic Full Backup 


Override policy volume 


Override media owner: 


Schedule type: Retention: 
infinity 
Calendar 
- Media muiltiplexing: 
| 


.| 


s) Frequency: 


1 weeks 
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。 备份 类 型 分 为 : 
o Application Backup: 应 用 程序 备份 
o Automatic Full Backup: 自动 完全 备份 
o Automatic Differential Backup: ,自动 差异 增 量 备份 
o Automatic CumulativeJncremiental Backup: 自动 累积 增 量 式 备 份 
完全 备份 将 所 有 块 都 复制 到 备份 集 ， 它 不 同 于 整个 数据 库 备 份 ， 它 只 跳 过 那些 从 未 使 


用 过 的 数据 文件 块 ， 只 表示 这 和 神 备 份 不 是 增 量 式 备份 。 完 全 备份 对 后 续 增 量 式 备份 没有 任 
何 影响 ， 即 完全 备份 不 影响 在 后 续 的 增 量 陈 备份 中 包括 哪些 块 。 


增 量 式 备份 包括 差异 增 量 式 备份 和 累积 增 量 式 备份 。 增 量 式 备份 仅 备 份 自 上 一 次 备份 
ea a ci Oracle 允 许 您 创建 数据 文件 、 表 空间 和 数据 库 的 增 量 式 备 份 并 允许 
进行 还 原 。 控 制 文件 必须 包含 在 同一 个 增 量 式 备份 集中 ， 在 此 类 备份 中 不 会 跳 过 任何 块 。 


异 增 重 式 备份 可 对 自 上 次 成 功 执行 备份 ( 增 量 式 备份 或 完全 备份 ) 以 来 已 更 改 的 文 
件 进行 备份 。 


累积 增 量 式 备 份 用 于 对 备份 选择 列表 中 上 自 上 次 完全 备份 以 来 已 更 改 的 指定 文件 进行 备 
份 。 


累积 增 量 式 备份 确保 在 还 原 时 ， 只 需要 完全 备份 和 一 个 累积 增 量 式 备份 ， 因 此 减少 了 
还 原 所 需 的 工作 量 。 与 差异 增 量 式 备份 相 比 ， 累 积 增 量 式 备份 需要 更 多 的 空间 和 时 间 。 


Oracle 备 份 类 型 分 析 N 


。 应 用 程序 备份 
o 必 备 策略 ， 如 果 策 略 中 不 包括 该 类 型 的 日 程 表 ， 将 无 法 执行 备份 。 


o_ NetBackup for Oracle 代理 会 自动 创建 此 日 程 表 并 将 其 命名 为 Default-Application- 
Backup。 


o 利用 此 日 程 表 ， 可 以 在 客户 机 上 执行 用 户 控制 的 NetBackup 操作 。 这 此 提出 (和 


从 客户 机 启动 的 操作 以 及 在 主 服务 器 上 由 自动 日 程 表 启 动 的 操作 。 
o 当 用 户 手动 启动 备份 时 ， NetBackup 使 用 Application Backup 日 程 表 人 
完全 备份 + 差异 增 量 备份 (+ 归档 日 志 备 份 ) 
o 为 提升 RPO 指标， 可 针对 归档 日 志 进 行 更 高 频率 的 备份 。 
完全 备份 + 累积 增 量 备份 (+ 归档 日 志 备 份 ) 
o 为 提升 RPO 指标 ， 可 针对 归档 日 志 进 行 更 高 频率 的 备份 。 
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应 用 注意 事项 : 
。 ”从 备份 恢复 效率 上 来 看 不 推荐 差异 备份 与 累积 增 量 备份 组 合 的 方式 。 


。 ”对 于 同一 个 数据 库 不 推荐 使 用 多 个 备份 系统 进行 备份 ， 不 利于 备份 数据 管理 ， 如 果 其 
中 部 分 数据 丢失 可 能 导致 数据 库 恢复 失败 。 
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Oracle 数 据 库 备份 万 式 


。 HDP3500E 常 用 的 Oracle 数据 库 备份 方式 如 下 : 
o 脚本 备份 (优选 ) 
。 执行 备份 过 程 中 生成 运行 日 志方 便 问题 定位 。 
。 模版 文件 位 于 数据 库 服 务 器 如 下 目录 : & 


/usr/openv/netbackup/ext/db_ext/oracle/samples/rman/ 
a 日 志文 件 位 于 备份 脚本 所 在 目录 ， 文 件 名 与 备份 脚本 相同 ， 文 侍 后 绷 sout 
o 模版 备份 
。 采用 此 种 模式 可 通过 图 形 化 界面 完成 模版 配置 。 
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单机 环境 备份 Oracle 数 据 库 表 配置 \ 


。 配置 Oracle 数 据 库 服 务 器 


o 在 Oracle 数 据 库 服 务 器 上 安装 NetBackup 客 户 端 软件 ， 安 装 前 还 需 检查 : 


。 确保 Oracle 数 据 库 服务 器 的 “hosts" 文件 ， 包 含 HDP3500E 主 服务 器 的 主机 名 和 IP 地 址 的 
映射 
。 确保 HDP3500E 主 服务 器 包含 Oracle 数 据 库 服务 器 的 主机 名 和 iP 地 址 的 映 身 以 


o_ NetBackup for Oracle 代 理 链 接 到 Oracle 数 据 库 


。 在 将 备份 数据 写 入 存储 单元 之 前 ， 需 要 将 Oracle 数 据 库 与 NetBackup for 9wacle 代 理 进行 
链接 。 


o 开启 Oracle 上 归档 功能 
a HDP3500E 备 份 Oracle 数 据 库 方式 为 热 和 备份， 必须 开启 Oracle 的 监 档 功能 。 
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在 对 Oracle 数 据 库 进行 备份 前 ， 需 要 对 Oraclé 数 据 库 服务 器 进行 安装 配置 ， 确 保 备 份 任 
务 顺利 进行 。 


Oracle 数 据 库 服务 器 的 “hosts” 文 件 位 置 /etc 


在 Oracle 数 据 库 服务 器 中 执行 cat /usr/openv/netbackup/bin/version 命 令 可 
NetBackup 客 户 端 软件 信息 ， 如 : 


nbu_oracle_clt:~ # cat/uysr/openv/netbackup/bin/Nersion 


哨 


看 


NetBackuyp-SuSE2.6. 76 7.5 


在 Oracle 数 据 库 服务 器 上 ， 执 行 如 下 链接 脚本 将 NetBackup for Oradle 代 理 链 接 到 Oradle 
数据 库 。 


1. oracle@nbusoracle dlt:~> /usr/openv/netbackup/bin/oracle_link 
2， 脚 本 执行 过 程 中 ， 和 输入“y 继续 。 
3 链接 完 后 请 查 已 查看 链接 的 日 忘 信息 。， 显 不 “Done” 则 说 明和 链接 成 功 。 


注意 : 确保 有 足够 的 空间 保存 归档 日 志 。 如 果 归 档 日 志 的 存储 空间 不 足 ， 可 能 导致 
Oradle 数 据 库 无 法 使 用 。 
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单机 环境 备份 Oracle 数 据 库 


。 修改 备份 脚本 


o ”HDP3500E 提 供 通 用 的 Oracle 数 据 库 备份 脚本 ， 实 现 对 整个 Oracle 数 据 库 的 备份 ， 包 括 参 数 文 
件 、 控 制 文件 、 数 据 文 件 、 重 做 日 志文 件 和 归档 日 志文 件 。 


。 创建 备份 策略 
o 根据 数据 库 的 实际 应 用 规划 并 设置 备份 策略 的 相关 属性 值 。 
。 执行 备份 任务 
o 通过 备份 策略 的 日 程 表 可 以 自动 执行 备份 任务 ， 也 可 以 基于 备份 策略 手动 执 征 备 份 任务 。 
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。 修改 备份 脚本 
o ” Oracle 数 据 库 的 备份 脚本 在 Oracle 数 据 库 服 务 器 上 的 保存 路 径 为 


“usrwopenwnetbackup/ext/dbuext/eracle/samples 人 rman/ 。 
o ”备份 脚本 的 名 称 为 “hot_database@_backup.sh”。 
0 ”该 备份 脚本 对 数据 库 进行 完全 备份 和 增 量 式 备份 。 
。 创建 备份 策略 


备份 策略 内 容 包含 : 备份 策略 名 称 ， 客 户 机 ， 备 份 类 型 ， 备 份 频率 ， 备 份 窗口 ， 日 程 
表 名 称 ， 保 留 周 期 ， 备 份 方式 选择 即 备份 脚本 绝对 路 径 。 


。 执行 备份 任务 
o 手动 备份 是 由 用 户 启动 的 ， 且 基于 策略 。 手 动 备份 使 用 场景 如 下 : 
s。 当 Oracle 数 据 创建 好 策略 以 后 ， 建 议 首 先 手动 运行 策略 执行 备份 任务 ， 检 查 


策略 是 否 运 行 正常 。 
" 数据 库 在 升级 、 修 改 配置 前 ， 进 行 备 份 以 保留 旧 配 置 。 


o~ 一 个 Oracle 备 份 任务 包括 三 部 分 的 备份 作业 : 


" 以 bk_ 开 头 的 备份 集 ， 实 现 对 数据 文件 进行 的 备份 ， 并 且 目 动 对 参数 文件 和 
控制 文件 的 备份 。 


= ”以 al_ 开 头 的 备份 集 ， 实 现 对 归档 重 做 日 志文 件 的 备份 。 
。 以 cntr|_ 开头 的 备份 集 ， 实 现 对 控制 文件 的 备份 。 
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单机 环境 下 恢复 Oracle 数 据 库 


应 用 场景 

Oracle 数 据 库 出 现 故障 时 ， 通 常 是 由 于 数据 库 软 件 、 参 数 文件 、 控 制 文 件 、 以 及 数据 文件 部 分 或 
者 全 部 损坏 造成 。 如 果 Oracle 数 据 库 的 binary 文 件 损 坏 ， 可 以 采用 重新 安装 Oracle 数 据 库 的 方式 恢 
复 。 

操作 前 准备 

在 进行 恢复 操作 前 ， 需 要 对 整个 备份 系统 的 环境 进行 检查 ， 以 确保 后 续 的 任务 能 正常 开展 MC 
恢复 参数 文件 

在 参数 文件 损坏 的 情况 ，Oradle 数 据 库 在 启动 至 “nomount” 状 态 过 程 中 提示 错误 ,, 尼 时 需要 对 损 
坏 的 参数 文件 进行 恢复 。 

恢复 控制 文件 

在 控制 文件 损坏 的 情况 ，Oracle 数 据 库 在 启动 至 “mount" 状 态 过 程 中 提示 错误 , 兹 时 需要 对 损坏 
的 控制 文件 进行 恢复 。 

恢复 数据 库 

当 Oracle 数 据 库 的 数据 文件 丢失 或 损坏 时 ， 需 要 对 数据 库 进行 恢复 。 





J 
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四 目录 


1. HDP 备 份 系统 染 构 和 组 网 
2. HDP 备 份 系统 部 署 和 配置 
3. 文件 备份 与 恢复 

4. Oradle 数 据 库 备份 与 恢复 
5 
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BMR 备 份 与 恢复 
增值 特性 
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BMR 是 什么 N 


。 Bare Metal Restore (BMR) 是 裸 机 系统 
恢复 : 在 操作 系统 或 根 卷 (root 
volume)] 崩 溃 ， 无 法 启动 运行 的 情况 下 2 
， 可 以 执行 Bare Metal( 裸 机 ) 恢 复 ， 以 ee 让 
重建 机 器 配置 。 Ps 


。 裸 机 系统 恢复 〈《 相 比 传统 恢复 ) 优点 : 


操作 简单 、 自 动 和 无 故障 的 恢复 。 es 
支持 UNIX、 Linux 和 Windows。 Raoad OS 加 
恢复 操作 系统 、 配置 、 补丁 、 文件 系统 

和 数据 库 。 


恢复 时 间 从 数 小 时 缩短 到 20~50 分 钟 。 


传统 恢复 “” 裸 机 系统 恢复 
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HDP3500E Bare Metal Restore (以 下 简称 为 BMR) 是 HDP3500E 备 份 软件 NetBackup 的 
服务 器 恢复 选 件 ， 用 于 恢复 客户 机 系统 (包括 操作 系统 、 配 置信 息 、 补 丁 文件 、 系 统 文件 
和 数据 文件 ) 。 使 用 BMR， 可 以 在 客户 机 系统 发 生 故 障 后 ， 通过 简单 的 落 又 在 三 时 间 廊 恢 
复 客 户 机 系统 ， 避 免 了 手动 重新 安装 操作 系统 或 配置 硬件 ， 简 化 客户 机 系统 的 恢复 过 程 。 


客户 在 购置 了 HDP3500E， 并 使 用 SusE Linux Enterprise Server 10 SP1/SP2/SP3/SP4 
(x86_64) 、S9SuSELinux Enterprise Server 11 SP1 (x86_64) 、Windows Server 2003 或 
Windows Server 2008 客 户 机 系统 的 情况 下 ， 可 以 使 用 ee 客 
尸 机 系统 正常 运行 时 ，HDP3500E 会 自动 运行 制定 的 备份 策 将 客户 机 系统 备份 至 
HDP3500E 的 备份 集中 ， 无 需 花 费 过 多 的 时 间 去 维护 。 
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BMR 组 件 


1. 主 数据 库 
2. 记录 客户 机 BMR 相 关 信 ”| 必须 装 在 HDP3500E 
息 Master Server 


3. 管理 BMR 操 作 。 


1. HDP3500E Master 
Server 或 

2. HDP3500E Media 
Server 或 

3. Client 


提供 重建 受 保护 客户 机 所 
需 的 环境 ， 包 括 SRT 和 其 他 
资源 。 


提供 对 客户 机 的 BMR 备 份 
恢复 功能 


Client 
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. 一 个 备份 域 仅 一 个 
.BMR 组 件 随 NBU Server 软 件 自 
动 安装 


.每 种 操作 系统 类 型 至 台 需 要 
= 
. 需要 开启 DHCPWWTFETP、NFS 
. BMR 组 件 随 NetBaekup 客 户 端 
软件 自动 安装 ， 不 需要 另外 
安装 。 


BMR 客 户 机 随 NetBackup 客 户 病 
软件 目 动 安装 ， 不 需要 另外 安 


BES 
入 。o 


MW HUAWEI 


9RT 是 BMR 在 局 动 服务 器 环境 中 创建 的 客户 机 操作 系统 与 NetBackup 客 户 端 软件 信息 的 
集合 。 它 的 作用 包括 : 


提供 操作 系统 /NBU 客 尸 端 软 件 /格式 化 驱动 器 、 创 建 分 区 重建 文件 系统 和 使 用 NBU 客 户 


机 软件 恢复 原始 文件 时 所 需 的 其 他 程序 


SRT 还 提供 局 动 客 户 机 系统 以 及 开始 还 原 过 程 所 需 的 资源 


SRT 中 的 软件 不 会 永久 的 安装 在 受 保护 的 系统 上 。 它 的 目的 是 使 受 保护 的 系统 进入 一 种 


可 还 原 的 状态 。 


可 以 基于 boot servem 人 SRT 创 建 启动 CD， 即 可 从 光盘 启动 恢复 过 程 。 


BMR 组 件 间 关系 


HDP3500E Master Server 1. 收 集 BMR 信 息 ， 备 份 OS 文 件 
4. 恢 复 客户 机 


BMR'Client 


2. 获 取 BMR 人 信息、 恢复 脚本 和 配置 


BMR Boot Server 3. 启 动 OS&NBU Client 


SRT 
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1， 在 备份 时 ， 主 服务 器 从 客户 机 收集 客户 机 上 的 BMR 信 息 (如 主机 名 ， 驱 动 信息 ， 分 区 
信息 等 ) 和 并 备份 0S 文 件 。 


恢复 时 ， 局 动 服 务 器 从 主 服 务 器 至 获 取 客 户 机 的 BMR 信 息 ， 恢 复 脚 本 和 配置 ， 构 造 

一 个 能 局 动 客 户 机 的 临时 的 操作 系统 环境 。 

3， 局 动 服务 器 局 动 客 户 机 的 临时 的 操作 系统 〈 运 行 在 客户 机 内 存 中 ) 并 恢复 客户 机 的 
NBU 客户 端 软件 。 

4. 客户 机 运行 起 来 后 ， 从 主 服务 器 处 获取 之 前 备份 的 05 文 件 等 信息 ， 恢 复 客户 机 系统 。 


Boot Server: 对 应 于 每 种 平台 的 操作 系统 的 客户 机 必须 配置 一 人 台 相 同 平 台 的 Boot 
Server。 如 Windows Server 平 台 的 客户 机 只 能 使 用 Windows Server 平 台 的 Boot Server，Suse 


平台 的 客户 机 只 能 使 用 Suse 平 台 的 Boot Server。 


由 
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BMR 组 网 


。 SUSE 环 境 BMR 典 型 组 网 。 Windows 环 境 BMR 典 型 组 网 





HDP3500E 主 服 务 荐 HDP3500E 主 服务 吕 BMR 局 动 服务 器 
(BMR 主 服务 问 /BMR 忆 动 服 务 器 ) BMR 证 服务 器 Windows Server 2003/2008 ) 





BMR 和 客户 机 
(Windows Server 2003/2008 ) 
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当 客 户 机 系统 为 SuSE Linux Enterprise Servers30/11 时 ， 使 用 HDP3500E 主 服务 器 作为 局 
动 服务 器 。 如 图 所 示 ， 对 于 操作 系统 为 SUSB Linux Enterprise Server 10/11 的 客户 机 ， 
HDP3500E 主 服务 器 既是 BMR 主 服务 器 也 是 BMR 启 动 服务 器 。 在 进行 BMR 备 份 前 ， 首 先 
需要 配置 BMR 主 服务 器 (启动 服务 器 ) 作 包 括 添加 客户 机 的 主机 名 和 IP 地 址 的 映射 信息 、 
配置 DHCP 服 务 、 配 置 TFTP 服 务 以 及 NFS 服 务 。 在 配置 完 HDP3500E 后 ， 还 需要 配置 BMR 客 
户 机 ， 包 括 添加 HDP3500E 的 主机 名 和 IP 地 址 的 映射 信息 和 安装 NetBackup 客 户 端 。 


当 客 户 机 系统 为 Windows Server 2003/2008， 需 要 准备 一 全 独立 的 Windows 服 务 器 作 
为 启动 服务 器 。 这 人 台独 立 的 服务 器 既 可 以 是 Windows Server 2003， 也 可 以 是 2008。 如 图 
所 示 ， 对 于 操作 系统 为 Windows Server 2003/2008 的 客户 机 ，HDP3500E 主 服务 器 为 BMR 主 
服务 器 ，Windows 服 务 器 为 BMR 启 动 服 务 器 。 在 进行 BMR 备 份 前 ， 首 先 需 要 在 BMR 主 服务 
器 上 添加 BMR 启 动 服务 器 和 客户 机 的 主机 名 和 iP 地址 的 映射 信息 。 在 配置 完 HDP3500E 后 ， 
还 需要 配置 BMR 局 动 服务 器 ， 包 括 添 加 HDP3500E 和 客户 机 的 主机 名 和 iP 地址 的 映射 信息 、 
安 狼 NetBackep 客 户 端 、 配 置 DHCP 服 务 、 配 置 PXE 服 务 以 及 导入 SRT。 在 配置 完 BMR 主 服务 
器 和 局 动 服务 器 后 ， 还 需要 配置 BMR 客 户 机 ， 包 括 添 加 HDP3500E 和 BMR 启 动 服务 器 的 主 
机 名 和 中 地 址 的 映射 信息 和 安装 NetBackup 客 户 端 。 
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BMR 备 份 恢复 流程 


BMR Master Server 随 NBU server BMR 备 份 准备 
一 起 安装 ， 无 需 单独 安装 ; 

BMR Client 随 NBU _ Client 一 起 安 BMR 备 份 开始 
汉 ， 无 需 单独 安 沪 ， 

HDP3500E Master Server 默 认可 BMR 恢 复 准 备 
以 作为 SUSE 的 BMR Boot Server 

， 缺 省 包括 >U>E 的 >RKT， 导 入 到 

Boot Server 即 可 用 于 恢复 ; 你 生 本 
BMR 的 恢复 可 以 基于 网 络 或 者 局 动 

介质 。 BMR 恢 复 结束 
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。 BMR 备 份 准 备 
完成 BMR Master Server、BMR boot server、BMR Client 安 装 和 配置 
。 BMR 备 份 开始 
1， 收 集 BMR 客 户 机 信息 到 BMR Master Server; 
2.， 备份 客 尸 机 信息 到 介质 服务 器 。 
。 BMR 恢 复 准 备 
1. Master Server 获 取 客 户 机 信息 到 BMR Master Server database_ 上 ; 
2， 并 在 Master Server 半 创建 恢复 脚本 和 恢复 客户 机 的 配置 文件 ; 
3， 为 每 个 客户 机 分 配对 应 的 boot server。 
。 BMR 恢 复 过 程 


BMR boet server 从 master server 获 取 BMR 信 息 、 人 恢复 脚本 、 局 动 恢复 脚本 (自动 开始 
恢复 客户 机 ， 此 时 只 有 master server 和 和 dlient 进 行 交 互 ) 


。 BMR 恢 复 结束 
重 局 客户 机 ， 完 成 BMR 恢 复 操 作 
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缚 目录 


. HDP 备 份 系统 洒 构 和 组 网 
HDP 备 份 系统 部 署 和 配置 
文件 备份 与 恢复 
Oracle 数 据 库 备份 与 恢复 
BMR 备 份 与 恢复 

. 增值 特性 
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LL ee 
各 尸 疙 加 密 
。 NetBackup 的 客户 端 加密 功 能 为 NetBackup 操 作 的 所 有 部 分 提供 保护 


。 受 保护 的 部 分 包括 NetBackup 主 服务 器 、 介 质 服 务 器 和 挂 接 的 客 
户 端 。 通 过 加 密 过 程 来 保护 备份 数据 。 


设置 客户 端 加 密 
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客户 端 加 密 安 全 用 于 确保 线路 中 和 磁带 上 的 数据 安全 性 。 数 据 通信 在 客户 端 和 介质 服 
务 器 之 间 的 线路 上 是 加 密 的 ， 有 助 于 降低 在 组 织 内 的 被 动 窃听 风险 和 数据 转移 时 的 泄露 风 
险 。 客 户 端 加 密 的 密 钥 位 于 客户 端 上 ,客户 端 执行 数据 加 密 时 可 能 会 大 量 占用 CPU。 

。 客户 端 加 密 各 步骤 功能 : 

o 生成 密 钥 : 进行 加 密 备 份 和 还 原 时 ， 需 要 使 用 密 钥 来 加 密 或 解密 数据 。 
HDP3500E 支 持 AES 和 和 DES 两 种 加 密 算法 ， 使 用 AES 算 法 ， 则 生成 AES 密 组 ; 使 用 
DES 加 密 算 法 ， 则 生成 DES 密 钥 。 生 成 的 AES 加 密 密 钥 或 DES 加 密 密 钥 保存 在 密 组 
文件 中 。 

o 设置 客户 端 加 密 六 进行 加 密 备 份 前 ， 需 要 设置 客户 端 加 密 ， 以 便 对 备份 数据 进行 
对 应 的 加 密 ， 包 括 备份 策略 设置 加 密 属 性 和 在 客户 端 属性 中 设置 加 密 方 式 。 

0 恢复 加 密 数 据 '; 当 客户 端的 数据 丢失 或 损坏 ， 可 以 通过 数据 恢复 将 客户 端的 数据 
恢复 到 备份 时 的 正常 状态 。 加 密 备 份 的 还 原 过 程 和 未 加 密 备份 的 还 原 过 程 相同 ， 
如 果 将 备份 文件 还 原 到 其 它 的 客户 端 ， 此 时 您 需要 获取 源 客户 端的 密 钥 文 件 密码 ， 
以 创建 和 源 客户 端 匹 配 的 密 钥 文件 。 

默认 情况 下 ，HDP3500E 已 包含 了 客户 端 加 密 的 license。 
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效 据 归档 


归档 任务 执行 流程 恢复 任务 执行 流程 


操作 前 准备 
恢复 前 准备 


创建 归档 策略 


(可 选 ) 创建 排除 列表 


执行 数据 恢复 
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HDP3500E 提 供 了 针对 客户 端 文件 的 归档 备份 功能 ， 在 完成 文件 的 归档 备份 任务 以 后 
， 将 从 本 地 磁盘 中 删除 这 些 文 件 。 归 档 备 份 将 释放 本 地 磁盘 空间 ， 同 时 保留 一 个 副本 供 以 
后 使 用 ， 副 本 在 保留 期 限 内 保留 。 用 户 只 能 在 备份 任务 的 局 动 时 间 段 内 局 动 归 档 备 份 ， 其 
特点 包括 : 


0 ”归档 备份 任务 只 能 由 用 户 发 趋 ， 不 能 通过 策略 周期 性 的 运行 。 


0 备份 数据 从 客户 端 传达 到 HDP3500E 主 服务 器 或 介质 服务 器 ， 当 备份 完成 后 ， 将 
删除 客户 端 上 的 文件 : 


o 归档 任务 和 恢复 任务 执行 流程 和 操作 方法 类 似 于 备份 任务 。 只 是 选择 的 策略 类 型 
为 归档 ， 即 4“User Archive”， 归 档 策略 包含 “备份 窗口 ”和 “保留 时 间 ” 两 项 。 


默认 情况 下 ,ANHDP3500E 已 包含 了 数据 归档 的 license。 
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NDMP 备 份 \ 


。 OceanStor HDP3500E 已 经 默认 安装 了 NetBackup for NDMP 应 用 程序 ， 人 允许 
NetBackup 使 用 网 络 数据 管理 协议 (NDMP) 启动 和 控制 网 络 挂 接 存 储 ( 
NAS) 系统 的 备份 和 恢复 。 


HDP3500E 
EE 服 


HDP3500E 
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HDP3500E 作 为 NetBackup for NDMP 服 务 器 4 支持 对 华为 公司 NAS 设 备 OceanStor 
N8000 (以 下 简称 N8000) 的 NDMP 备 份 。 


。 NDMP 备 份 中 的 概念 


o NDMP 主 机 .: 
a 一 种 使 用 HTTP、。FTP、CIFS 或 NFS 协 议 为 客户 端 提 供 文件 的 NAS 系 统 。 如 ， 
N8000 可 作为 NDMP 宇 机 。 


。 NDMP 主 机 运行 与 NDMP 客 户 端 备份 软件 进行 通信 的 NDMP 服 务 器 应 用 程序 
， 用 于 配置 和 执行 备份 及 还 原 任务 。 


。 在 HDP3500E 的 NDMP 备 份 组 网 中 ，NDMP 主 机 也 充当 NetBackup 客 户 端 。 但 
是 ，NDMP 主 机 上 可 以 不 用 安装 NetBackup 客 户 端 。 


0 ”NDMP 服务 器 应 用 程序 : NDMP 服 务 器 应 用 程序 运行 在 NDMP 主 机 上 ， 运 行 它 从 
NetBackup for NDMP 接 收 备份 、 还 原 和 设备 控制 命令 。 


of NDMP 客 户 端 : NDMP 客 户 端 同 NDMP 服 务 器 应 用 程序 发 送 命 令 ， 以 控制 NDMP 主 
机 上 的 备份 和 恢复 ，HDP3500E 作 为 NDMP 客 户 端 。 


b、NetBackup for NDMP 服 务 器 : 安装 了 NetBackup for NDMP 软 件 的 NetBackup 主 服 
务 器 或 介质 服务 器 。HDP3500E 主 服务 器 或 介质 服务 器 作为 NetBackup for NDMP 
服务 器 。 


默认 情况 下 ，HDP3500E 已 包含 了 NDMP 备 份 的 license。 
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摘 述 HDP 备 份 系统 染 构 和 组 网 

萤 握 HDP 备 份 系统 部 署 和 配置 ; 
掌握 文件 备份 与 恢复 万 法 ; 
革 


握 BMR 备 份 与 恢复 的 方法 ; 
掌握 数据 库 备 份 与 恢复 的 方法 ; 
了 解 HDP 的 增值 特性 
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。 HDP3500E 的 业务 网 口 的 绑 定 模式 应 该 怎样 确定 ? 

。 HDP3500E 的 配置 规划 包含 哪些 内 容 ? 

。 进行 Windows 客 户 端 配置 时 候 ， 需 要 修改 哪个 文件 ? 
进行 linux 客 户 端 配置 时 ， 需 要 修改 哪个 文件 ? 
BMR 有 哪些 组 件 ? 
客户 端 归 档 、 数 据 加 密 、NDMP 需 不 需要 license? 
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卉 
口 


口 


@ 习题 


Ar 
已 


判断 题 

HDP3500E 支持 Master/Media 多 节点 备份 组 网 。 用 户 同 一 个 数据 中 心 的 多 人 台 
HDP3500E 可 配置 为 Master/Media 群集 ， 由 一 台 或 多 台 HDP3500E Master 集中 
管理 所 有 HDP3500E 备 份 系统 。 ( ) (Tof P) 


在 同一 备份 域 中 ， 需 保证 Master 服 务 器 、 Media 服 务 器 和 客户 机 三 者 的 业务 @@ 线 


1. 


两 两 Png 通 。 (Tof 日 


多 选 题 


中 


HDP3500E G3 平台 硬件 配置 包括 () 


A、2 颗 CPU B、8GB 内 存 ”C、16GB 内 存 
D、4 个 业务 网 口 E、4 个 风扇 F、5 个 风扇 
G、2 个 电源 
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案 : 





判断 题 : 1.F 2.T 


多 选 题 : 1. ACDFG 


人 
av 
:2 


www.huaweil.com 


Thank you 








HC1209304 容 灾 解决 方案 部 署 手 和 党 
理 


NG 


HUAWEI 








HC1209304 
容 灾 解决 万 条 部 首 与 过 理 





约 目 标 


。 学 完 本 课程 后 ， 您 将 能 
o 熟悉 容 灾 解决 方案 全 景 图 
掌握 本 地 高 可 用 容 灾 解决 方案 组 网 和 原理 
掌握 同城 容 灾 解决 方案 组 网 和 原理 
熟悉 远程 容 灾 解决 方案 组 网 和 原理 
了 解 云 容 火 解决 方案 部 署 和 管理 方法 
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目录 


容 灾 解决 方案 全 景 图 

本 地 高 可 用 容 灾 解 决 方案 介 2 
同城 容 灾 解 决 方案 介绍 

远程 容 灾 解决 方案 介绍 


云 容 火 解决 方案 部 署 和 管理 
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容 灾 解决 万 案 全 景 度 


同城 容 灾 方案 远程 容 灾 方 案 


本 地 高 可 用 方案 
。 存储 双 活 解决 方案 。 两 地 三 中 心 解决 方案 


。 基于 网 络 层 双 机 双 阵列 。 ”，。 同城 点 到 点 容 灾 解 决 方  “ 异地 点 到 点 容 灾 解 决 方案 
方案 。 Bi 
。 基于 阵列 层 双 机 双 阵 列 。 


本 地 生产 中 心 同城 容 灾 中 心 远程 容 灾 中 心 
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一 个 容 灾 方 案 需 要 考虑 多 方面 的 因素 包括 业务 特点 、 备 份 和 恢复 数据 量 大 小 、 生 产 
中 心 和 灾 备 中 心 之 间 的 距离 及 数据 传输 方式 、 次 难 发 生 时 所 要 求 的 恢复 速度 、 灾 备 中 心 的 
党 理 及 投入 资金 等 。 由 于 存在 这 些 因素 结 的 短 异 ， 在 采用 具体 的 灾 备 方案 上 也 应 有 所 不 同 


O 


从 解决 设备 级 故障 ， 到 解决 数据 中 心 故障 ， 再 到 火灾 、 水 灾 、 地 震 等 大 型 灾难 的 容 灾 
半径 的 角度 来 分 类 不 同 的 容 灾 方 业 。 

本 地 高 可 用 解决 方案 主要 解决 设备 级 的 故障 ， 实 现 本 地 故障 的 自动 切换 ， 保 证 业务 系 
统 的 连续 运行 。 同 城 容 灾 解 决 方案 主要 解决 类 似 于 火灾 、 机 房 电 力 或 者 空调 系统 故障 导致 
的 业务 系统 宕 机 或 者 数据 丢失 ， 这 类 方案 可 以 实现 同城 两 个 数据 中 心 之 间 数 据 的 实时 镜像 
和 业务 的 自动 故障 切换 ， 即 使 发 生 重大 灾难 时 业务 不 中 断 ， 数 据 不 丢失 ; 而 远程 容 灾 解 决 
方案 主要 解决 类 似 手 水 灾 、 地 震 等 更 加 恶劣 的 区 域 性 灾难 ， 访 类 方案 实现 了 数据 的 异地 保 
护 和 业务 的 快速 恢复 。 
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目录 


全 景 图 

本 地 高 可 用 容 灾 解决 方案 介绍 
同城 容 灾 解决 方案 介绍 
远程 容 灾 解决 方案 介 

云 容 火 解决 方案 部 署 和 管理 
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本 地 局 可 用 容 灾 解决 方案 分 类 


。 基于 网 络 层 的 双 机 双 阵 列 方案 : 
o 该 方案 通过 网 络 层 虚拟 网 关 实 现 阵 列 的 镜像 同步 
o 同时 结合 服务 器 集群 ， 实 现 本 地 高 可 用 解决 方案 
。 基于 阵列 层 的 双 机 双 阵 列 方案 : X 


o 该 方案 通过 阵列 的 同步 复制 实现 数据 在 另 一 个 阵列 之 间 的 同步 
o 当主 阵列 出 现 故 障 时 ， 需 要 手动 进行 数据 卷 的 挂 载 和 业务 系统 恢 
复 
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网 络 层 虚 拟 网 天， 当前 采用 Ocean Stor VIS6600T， 该 设备 又 称 为 虚拟 智能 存储 系统 。 
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基于 网 络 层 双 机 双 阵 列 万 对 


应 用 场景 
用 户 已 有 数据 中 心 存 储 系统 


现 网 存在 一 套 或 者 多 套 友 商 阵 
列 需 要 远程 容 灾 
除了 部 分 文件 应 用 ， 业 务 类 型 
以 数据 库 为 主 

用 户 具备 IP 容 灾 网 络 


方案 摘 述 
基于 网 络 层 虚 拟 网 关 


对 异 构 数据 中 心 整合 ， 


灾 


实时 自动 地 将 更 新 后 的 数据 传 


送 至 灾 备 站 点 


基于 SAN 网 络 % 不 霹 用 任何 主机 


资源 





Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserfed. 、 Page 6 


Mb HUAWEI 


[| 2830 


方案 组 网 和 原理 


方案 原理 

。 通过 网 络 层 虚拟 网 关 在 两 台 阵 列 建 
建立 镜像 关系 
I0 流 : 镜像 关系 建立 后 ， 源 数据 阵 
列 的 数据 会 自动 同步 到 镜 短 隆 鹿 中 
; 主机 下 发 I0 也 会 同时 写 汉 源 阵列 
和 镜像 阵列 的 逻辑 大 刷 字 保证 数据 
一 致 性 
快速 重 同步 : 数 障 韵 数据 卷 修复 后 
， 可 以 快速 从 镜像 卷 把 新 数据 重 同 
步 到 数据 禾 。 器 要 配置 DCO 盘 和 

Ocean stor T 系 列 DCO 镜 像 基 记录 两 盘 的 差异 
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DCO (Data Change Object) 盘 /DCO 镜 像 盘 * DCO 用 于 管理 快速 重 同步 的 映射 信息 ， 
与 示 个 卷 天 联 ， 则 可 以 对 该 卷 使 用 快速 重 同 东 功能。 例如: 互 为 镜像 天 系 的 产 卷 和 镜像 远 
和 辑 盟 ， 当 产 郑 故障 时 ， 则 从 产 郑 故障 时 刻 开 始 ， 与 卷 天 联 的 DCO 会 通过 位 图 的 方式 记录 简 
像 远 辑 盘 的 修改 数据 。 当 产 卷 修复 后 ,， 源 卷 可 以 根据 DCO 记 录 的 差异 信息 同步 镜像 逻辑 盘 
中 修改 的 数据 ， 这 样 可 以 达到 快速 重 同步 的 效果 。 
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配置 流程 
- 将 VIS 接 入 现 网 的 FC 交换 机 
. 将 新 增 磁盘 阵列 接 入 现 网 的 FC 交换 机 


. 暂停 客户 业务 ( 需 客户 和 应 用 提供 商 操 作 ) 
Server 


Cluster . 印 载 原 多 路 径 软件 并 安装 华为 多 咒 名 较 件 | 


卸载 友 商 多 路 径 需 友 商 技术 人 员 控 作 ) 


. 将 原 有 阵列 的 卷 重 映射 至 VIS 着 将 新 增 磁 
盘 阵列 的 卷 映 射 给 VIS。 


cc ”信人 外 让 站 在 VIS 将 两 个 卷 组 成 匀 俊 美 系 生成 镜像 卷 并 
switchi i 映射 给 服务 器 。 


- 恢复 主机 业务 人 需 客户 或 应 用 提供 商 操作 | 
现 网 改造 业务 停 焰 时 间 能 够 控制 在 2 小 时 以 内 ! 


从 其 它 多 路 径 个 华为 多 路 径 。 国 国 IO 
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注意 点 : 互 为 镜像 的 阵列 性 能 应 相 匹 配 。 
天 键 操 作 如 下 : 
o Step 1: 登陆 存储 阵列 修改 LUN map 
= 把 LUN Map 从 原 有 主机 修改 到 VIS 
= 把 LUN 放 入 默认 主机 组 (以 便 VIS 集 群 双 探 扫 到 LUN) 
o Step 2: 登陆 到 VIS 人 任何 一 个 控制 器 皆 可 ) 
= 扫 摘 磁盘 和 初始 化 磁盘 
= 创建 存放 虚拟 卷 的 共享 磁盘 组 和 虚拟 卷 卷 
= 把 虚拟 卷 映射 给 主机 
o Step 34 登陆 到 用 户主 机 
使 用 操作 系统 自 带 命令 扫描 磁盘 
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万 到 特点 


。 可 实现 本 地 故障 的 目 动 切换 ，RTO,RPO=0 

。 兼容 各 种 上 层 应 用 ; 

。 支持 异 构 存 储 阵 列 ， 可 保护 所 有 数据 类 型 

。 提高 读 性 能 10%: 镜像 卷 内 ， 轮 询 读 两 全 阵列 S 

。 加 入 VIS6000T 只 会 造成 链 路 上 的 微小 延 时 。 根 据 压 为 测试 和 
实际 应 用 分 析 ， 写 性 能 损耗 在 0~5% 不 等 。 
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基于 阵列 层 双 机 双 阵 列 解 决 方案 
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方案 特点 


能 保护 所 有 数据 类 型 ; 
集群 主机 访问 同一 个 阵列 ; 
通过 阵列 的 同步 远程 复制 实 吉 数 据 在 


另 个 阵列 之 间 的 同步 。 
阵列 间 远 程 复制 需要 相同 丰 商 的 指定 
类 型 的 阵列 间 进 行 $ 
当主 阵列 出 现 故障 时 ， 需 要 手动 进行 


数据 卷 的 挂 载 和 业务 系统 恢复 ; 最 优 
情况 RPO=0lRTO 六 5 分 钟 ; 
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”288 口 


票 久 
本 地 高 可 用 容 灾 解 决 方案 
同城 容 灾 解 决 方案 


远程 容 灾 解 决 方案 


云 容 火 解 决 方 案 
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存储 双 活 方案 


应 用 场景 方案 摘 述 
同城 容 灾 ， 生 产 中 心 和 灾 备 中 采用 存储 虚拟 网 关 产 品 ， 实 现存 储 
心 之 间 的 容 灾 距离 <100km; 双 活 架构 
要 求 RPO=0; 一 个 基础 架构 ， 各 种 支持 集 链 拉 远 
要 求 RTO~0， 部 件 故 障 或 生产 中 的 应 用 均 可 部 署 在 此 架构 之 8 上 
心 故 障 ， 能 目 动 切换 ; 为 两 个 数据 中 心 存储 同时 提供 读 写 
生产 中 心 和 灾 备 中 心 之 间 有 FC 服务 
光纤 网 络 。 整个 存储 系统 染 构 全 几 余 





Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. KI HUAVVEI 


[ 289 0 


万 案 组 网 和 原理 


Oracle RAC 人 和 集群 或 
VMWare 集 群 
. Ff 


虚拟 化 集群 系统 
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竹 原理 : 


夺 数 据 中 心 部 署 的 OceanStor VIS6600T 虚 拟 化 存储 集群 提供 可 被 两 数据 中 心 主机 并 发 访 
问 的 共享 双 活 卷 ， 连 接 到 其 任何 节点 上 的 主机 都 可 以 访问 同一 个 共享 庶 拟 卷 ， 并 像 访问 本 
地 存储 一 样 对 VIS 提 供 的 共享 虚拟 卷 进行 读 写 。 


通过 VIS 的 虚拟 化 功能 ， 实 现 对 各 种 存储 阵列 的 统一 接管 ， 将 数据 中 心里 不 同类 型 的 存 
储 阵列 资源 池 化 ， 实 现存 储 资 源 的 整合 和 优化 ， 提 高 资源 利用 率 。 同 时 通过 VIS 虚 拟 化 兰 镜 
像 功 能 ， 保 证 两 个 站 点 存储 阵列 之 间 数 据 的 实时 同步 。 两 侣 存储 设备 上 的 LUN 补 虚拟 化 为 
一 个 虚拟 的 卷 ， 主 机 写 操 作 通 过 卷 庶 拟 化 镜像 扩 术 同时 与 入 两 个 数据 中 心 的 存储 设备 ， 保 
持 数 据 实 时 一 致 。 


[ 2900 


ORACLE RAC 场 景 组 网 
_ 必 ， 必 ，_ 昌 |， 


Er > 
客户 顺 


所 be I 5 


华为 阵列 或 二 时 ek 入 z 
异 构 阵列 一 下 
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。 原理 : 两 个 数据 中 心 分 别 部 署 多 合 Oracle 数 据 库 服务 器 和 虚拟 机 服务 器 ， 以 及 Oceanstor 
VIS6600T 和 存储 阵列 等 设备 。 


o ”存储 层 ， 在 数据 中 心 1 和 数据 中 心 2 各 部 署 一 全 VI S6600T， 组 成 一 个 VIS 集 群 ， 为 两 
数据 中 心 主机 业务 同时 提供 读 写 服务 。 同 时 ， 在 数据 中 心 1 和 数据 中 心 2 配 置 同等 
级 和 同 容 量 的 存储 阵列 ， 并 都 由 VIS 集 群 接管 ， 利 用 VIS 镜 像 技 术 对 两 中 心 的 存储 
阵列 做 镜像 见 余 配置 ， 实 现 两 个 数据 中 心 存储 数据 实时 1I0 级 镜像 ， 互 为 见 余 。 任 
意 数 据 中心 故 障 ， 数 据 零 丢失。 

o 网 络 层 ， 数 据 中 心 之 间 和 集群 IP 心 跳 和 FC 数据 传输 网 络 都 采用 裸 光纤 直 连 交换 机 .， 
传递 控制 信息 冬 配 置信 息 和 数据 同步 ， 满 足 100km 距 离 范 围 内 的 双 活 数据 中 心 网 
络 时 延 要 求 。 

o ”应 用 层 ， 两 个 数据 中 心 的 Oracle 服 务 器 构成 一 个 Extended RAC 和 集群 ， 提 供 跨 数据 
中 心 的 自动 负载 均衡 和 自动 故障 转移 功能 。 两 个 数据 中 心 的 虚拟 机 服务 器 构成 一 
个 集群 天 提供 跨 数 据 中 心 的 虚拟 化 业务 连续 性 和 移动 性 。 
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网 络 设计 一 一 原则 


。 同城 双 活 数据 中 心 网络 至 少 包 括 2 张 网 : 
o 存储 复制 网 络 (FC) 
o 心跳 网 络 (IP， 作 为 VIS 集 群 与 主机 集群 的 心跳 网 络 ) 


数据 传输 链 路 与 心跳 链 路 分 离 设计 ， 做 到 业务 与 集群 心跳 分 离 ， 互 不 影响 


采用 FC 链 路 实现 同城 双 数 据 中 心间 的 数据 实时 同步 

采用 二 层 以 太 网 络 实现 双 数 据 中 心间 的 存储 虚拟 化 集群 (VIS) 以 及 主机 应 用 集 
群 的 心跳 链 路 通信 

建议 同城 链 路 的 时 延 在 1ms 以 内 
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为 保障 万 案 的 可 靠 性 ， 华 为 同城 双 活 方案 采用 数据 传输 链 路 与 心跳 链 路 分 离 设 计 的 原 
则 。 做 到 业务 与 集群 心跳 分 离 ， 互 不 影响 % 

采用 FC 链 路 实现 同城 双 数 据 中 心间 的 数据 实时 同步 ， 采 用 二 层 以 太 网络 实 现 双 数据 中 
心间 的 存储 虚拟 化 集群 (VIS) 以 及 主机 应 用 集群 的 心跳 链 路 通信 。 为 降低 数据 双 与 对 业务 
系统 的 有 影响， 建议 同城 链 路 的 时 延 在 1ms 以 内 。 同 城 链 路 市 宽 需 求 ， 与 需要 在 两 数据 中 心 
间 同 步 的 数据 量 相 天 ， 要 求 链 路 市 寓 大 于 业务 系统 高 峰 期 的 数据 与 市 宽 。 


VIS 镜 像 方案 必须 采用 FE 光纤 总 联 。 两 数据 中 心 相 距 30km 以 内 可 采用 裸 光纤 直 连 ， 超 
过 30km， 建 议 使 用 WDM 波 分 设备 来 构建 两 数据 中 心 的 同城 网 络 。 
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网 络 设计 一 一 网 络 距 议 


两 中 心间 距离 计算 

。 使 能 VIS 的 siteread 功 能 ， 只 从 本 地 读 取 数据 
， 因 此 只 考虑 写 时 延 。 

。 目标 : VIS 写 IO 时 长 < 应 用 允许 写 IO 时 长 

。 方法 : 

oO 若 应 用 为 Oracle， 其 容许 写 ID 时 奖 为 0ms 

o 根据 写 IO 流 程 ， 每 个 写 IO 约 有 和 邓 痪 在 两 站 点 间 
往返 
若 两 站 点 间 100km ， 采 用 华为 DWDM 实现 
100km 人 往返 时 延 约 1.3ms。 
估算 ，1IO 在 站 点 间 往 带 的 总 时 延 约 为 5.2ms， 
另 需 加 上 写 操 作 的 时 延 。 经 测试 ， 随 机 写 10 
要 花费 8ms， 顺 序 写 IO 时 间 更 短 ， 可 以 小 于 最 
长 限制 10ms 
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两 个 站 点 间 必 须 保 证 稳定 的 网 络 时 延 , .才能 保证 方案 的 可 靠 性 。 两 站 点 间距 离 越 远 ， 
与 |0 的 时 延 越 长 。 写 I0O 时 延 的 具体 时 间 与 网 络 距 离 和 写 10 流 程 有 天 。 双 活 方 案 写 数据 流程 
如 下 : 


1、A 站 点 收 到 写 请 求 
2、VIS 内 部 处 理 

3、 同 步 DCO 信 息 到 VIS B “往返 信息 ) 
4、VIS B 写 阵列 A 和 B 的 DCO 卷 
5、VIS B 通 知 VIS A DCO 信 息 写 完 
6、VIS A 与 阵列 A 和 B 的 数据 卷 
7、 返 回 主 机 

B 站 点 收 到 写 请 求 的 处 理 过 程 类 似 。 
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万 案 举例 一 一 同 园区 方案 
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适用 场景 : 两 个 数据 中 心 在 同一 个 园区 。 容 灾 饶 离 小 于 30km。 


两 个 数据 中 心中 用 于 心跳 网 络 的 以 太 网 交换 机 和 用 于 存储 复制 网 络 的 FC 交换 机 部 分 列 
一 对 一 级 联 ， 以 太 网 交换 机 也 可 以 trunk 并 口 捆绑 交叉 组 网 。 
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万 案 举 例 一 一 同 起 万 案 











~ 
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适用 场景 : 两 个 数据 中 心 在 同一 个 园区 ， 容 灾 距 离 小 于 100km。 


两 个 数据 中 心中 用 于 心跳 网 络 的 iP 交换 机 和 用 于 存储 复制 网 络 的 FC 交换 机 都 分 别 连接 
到 DWDM 波 分 设备 。 
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万 到 特点 


业务 永 续 高 效 便捷 智能 灵活 
。 7x24 小 时 业务 连续 运行 ‖。 业务 双 活 访问 。 数据 就 近 访 问 
。 RPO=0、RTO=0 接管 和 兼容 各 品牌 设备 ‖。 业务 自动 负载 均衡 
。 维护 过 程 业务 不 中 断 存储 设备 统一 管理 。 平滑 演进 两 地 入 
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同城 点 对 点 容 灾 解决 方案 


方案 特点 


。 支持 高 、 中 、 低 端 阵列 容 灾 业务 
互通 ， 降 低 容 灾 系 统 的 建设 成 本 
。 支持 最 高 4:1 的 数据 压 编 态 有 ES 
有 效 降低 容 灾 链 路 投资 S 


。 支持 数据 传输 加 密 功 能 ”确保 容 
灾 数 据 的 安全 性 . 
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利用 两 个 阵列 之 间 的 远程 复制 ， 两 个 数据 中 六 的 数据 互 为 备份 。 
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本 地 高 可 用 容 灾 解决 方案 
同城 容 灾 解决 万 对 
. 远程 容 灾 解决 方案 


云 容 火 解 决 方 案 
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两 地 三 中 心 容 灾 方 案 【〈 和 存储 双 活 十 异步 ) 


适用 场景 
适用 于 对 数据 安全 性 要 求 极 高 的 场 
景 ; 
适用 于 对 业务 连续 性 要 求 极 高 的 场 


景 ; & 
方案 特点 

数据 同步 镜像 同城 实现 双 活 部 署 ,确保 业务 系统 
的 连续 运行 ， 哄 现 故 障 自 动 切换 ; 
实现 异地 远程 数据 容 灾 ， 确 保 数 据 
安全 可 靠 
支持 数据 一 数 性 快照 功能 ， 轻 松 应 
对 各 种 软 故 障 . 
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同城 采用 存储 双 活 方案 实现 业务 连续 性 ， 异 地 容 灾 采用 T 系 列 或 者 OceanStor 18800 或 
Oceanstor 18500 等 的 数据 复制 功能 实现 远程 容 乡 


在 异地 局 动容 灾 业 务 时 ， 需 要 切换 到 异地 容 灾 中 心服 务 器 ， 需 要 切换 时 间 。 
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两 级 跳 时 ， 级 与 级 之 前 怎么 保证 主机 层 的 应 用 一 致 呢 ? 特别 是 汇总 和 氮 ， 怎 
到 与 各 地 市 的 主机 层 的 一 致 ? 


上 的 配合 。 
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两 地 三 中 心 容 灾 万 案 〈 寞 步 十 异步 ) 


适用 场景 
适用 于 对 数据 安全 性 要 求 较 高 的 场 
景 ; 


适用 于 多 级 跳 容 灾 场景 ， 如 市 、 省 
、 4 


方案 特 所 

支持 高 、 中 、 低 端 降 烈 寡 灾 业务 互 
通 ， 降 低 容 灾 系 疆 的 建设 成 本 : 
两 级 跳 的 容 灾 寞 式 ， 实 现 数据 的 二 
次 容 灾 , 4 戎 保 容 灾 数 据 安全 可 靠 : 
支持 传输 加 密 和 数据 压缩 功能 ， 有 
效 保障 容 灾 数据 安全 并 降低 对 容 灾 
链 路 的 投资 
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容 灾 过 程 是 一 个 系统 工程 ， 除 了 要 求 扩 术 ， 还 需要 管理 


阵列 异地 点 对 点 容 灾 解 决 万 案 


阵列 异步 
复制 
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方案 特 所 
支持 高 、 中 、 低 端 阵列 容 灾 业务 互 
通 ， 降 低 容 灾 系统 的 建设 成 本 ; 
支持 最 高 4:1 的 数据 压缩 功能 有 效 


降低 容 灾 链 路 投资 ; ‘4 
支持 数据 传输 加 密 功 能 准确 穆 容 灾 


数据 的 安全 性 . 
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存储 虚拟 化 异地 点 对 点 容 灾 解决 万 案 


方案 特 后 
实现 生产 中 心 异 构 存储 资源 整合 和 
远程 异地 容 灾 ; 
提升 客户 原 有 阵列 利用 率 ， 同 时 各 
免 容 灾 系 统 中 的 存储 品牌 倘 定 ; 
基于 IO 级 的 远程 复制 功能 ，RPO=0 
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通过 VIs 虚 拟 化 整合 异 构 存 储 产品 ， 再 通过 VIs 的 复制 功能 实现 远程 容 灾 。 
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云 容 灾 解 决 方案 是 一 个 能 同时 支持 来 自 多 六 容 灾 用 户 接 入 ， 支 持 生产 中 心 和 容 灾 中 心 
在 线 扩展 ， 并 能 支持 多 个 站 点 同时 接 入 云 容 灾 中 心 进行 容 灾 ， 数 据 从 容 灾 用 户 端 异步 复制 
至 云 容 灾 中 心 的 容 灾 解 决 方案 。 云 容 灾 解 决 方案 具有 按 需 资源 分 配 、 统 一 管理 平台 运 维 、 
弹性 扩展 的 特点 。 

方案 主要 包括 两 个 组 成 部 分 : 容 灾 用 户 接 入 数据 和 云 容 灾 中 心 管理 。 

容 灾 用 户 接 入 数据 部 分 提供 了 自助 分 流 和 自动 分 流 两 种 接 入 方式 ， 针 对 不 同 的 细 分 业 
务 环境 ， 灵 活 采用 最 佳 的 接 从 方案 进行 数据 分 流 。 

自助 分 流 : 将 华为 存储 作为 近 线 存储 映射 给 客户 生产 主机 ， 客 户 自助 拷贝 需要 容 灾 的 
数据 到 华为 阵列 ， 然 后 由 阵列 周期 性 复制 数据 到 云 容 灾 中 心 。 

自动 分 流 : 自动 分 流利 用 主机 复制 软件 实时 复制 生产 数据 到 华为 阵列 ， 然 后 由 阵列 周 
期 性 复制 数据 到 云 容 灾 中 心 。 

云 容 灾 中 心 管理 部 分 主要 包括 存储 资源 池 、 主 要 功能 区 及 统一 管理 平台 。 

云 容 灾 人 中 心 按 业 务 职能 分 区 ， 主 要 分 为 数据 容 灾 区 、 应 用 容 灾区 、 涉 密 容 灾 区 、 恢 复 
演练 区 、 弹 性 资源 池 和 管理 中 心 。 各 个 职能 分 区 模块 化 构建 ， 视 具体 需求 进行 建设 。 根 据 
不 同 接 入 单位 的 特点 和 业务 情况 ， 主 要 分 为 非 结构 化 数据 接 入 场景 下 数据 级 和 应 用 级 容 灾 
、 结 构 化 数据 接 入 场景 下 数据 级 和 应 用 级 容 灾 。 
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云 容 灾 解 决 万 训 的 组 件 染 构 


云 容 灾 管 理 平台 数据 复制 软件 
ReplicationDirect Replicator 


服务 器 交换 机 


X86 架构 Windows、Linux 平 合 
其 他 平台 根据 实际 项 目 操 作 


T 系 列 统 一 存储 高 端 存储 
存储 阵列 S2200T、S2600T、S5500T、 OceanStor 18500 
S5600T、55800T、56800T OceanStor 18800 
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华为 云 容 灾 解 决 方案 整体 架构 由 : 容 灾 软件 光 计算 网 络 ， 存 储 阵 列 三 部 分 组 成 。 

云 容 灾 管 理 平 台 : ReplicationDirector 统 一 容 灾 管 理 技术 是 统一 灾 备 解决 方案 核心 技术 
之 一 ， 方 案 使 用 统一 的 管理 平台 ， 采 用 BXS 染 构 ， 和 集合 设备 官 理 、 拓 扑 管理 、 容 灾 管 理 等 
容 。 管 理 染 构 采 取 分 权 分 域 管 理 方 式 管理 员 角 色 分 为 统一 灾 备 中 心 省 理 员 、 区 域 灾 备 中 
心 管理 员 和 站 点 管理 员 。 不 同 权 限 的 用 户 登 录 管 理 平台 后 ， 只 对 目 身 权限 范围 内 的 区 域 进 
行 设备 和 容 灾 管理 。 

Replicator 是 一 款 基 于 网 络 的 数据 复制 传输 技术 ， 可 充分 利用 服务 器 的 内 部 存储 和 网 络 
传输 能 力 ， 通 过 现 有 的 以 太 网 络 基 础 环境 ， 即 可 实现 在 生产 服务 器 和 备用 服务 器 系统 之 间 
数据 的 实时 镜像 。 只 要 在 相关 数据 生产 服务 器 和 备份 服务 器 安 狐 Replicator 并 进行 配置 ， 即 
可 实现 数据 实时 保护 的 方案 


存储 阵列 高 中 低 端 存储 可 以 互通 ， 有 效 降低 用 户 投 入 。 
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~” AS 


e A 


灾 中 心 架 构 包括 五 个 部 分 : 云 容 灾 管理 趾 心 、 恢 复 演练 区 、 涉 密 灾 备 区 、 数 据 灾 备 


区 和 应 用 容 灾 区 。 每 部 分 的 功能 不 同 , “支持 模块 化 建设 ， 可 以 根据 自身 系统 需求 选择 容 
灾 中 心 需要 哪些 区 域 。 


口 
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云 容 灾 管 理 中 心 单 平 台 文 持 32 个 站 点 的 容 灾 管 理 。 容 灾 中 心 的 统一 管理 平 合 管理 
容 灾 中 心 的 所 有 设备 、 资 源 、 容 灾 业 务 ， 并 为 容 灾 用 户 提 供用 户 管理 界面 ， 通 过 
简单 定制 可 以 实现 查看 和 申请 容 灾 业务 。 


恢复 演练 区 通 单 为 安全 管理 需要 ， 不 允许 直接 通过 容 灾 中 心 容 灾 存储 快照 进行 演 
练 的 用 户 可 以 设置 该 功能 区 。 通 过 存储 复制 功能 将 数据 导出 至 恢复 演练 区 ， 由 管 
理 员 进行 数据 演练 。 

涉 密 灾 备 区 /为 专 网 、 涉 密 用 户 提供 网 络 隔离 的 容 灾区 。 


数据 灾 备 区 数据 级 容 灾 需 求 设置 ， 该 类 用 户 不 需要 进行 应 用 级 切换 ， 只 需要 确保 
容 灾 中 心 有 数 据 副 本 ， 生 产 端 数据 损坏 时 ， 能 将 副本 数据 同步 回 生 产 中 心 进 行业 
务 恢复 即 可 。 


应 用 容 灾 区 有 应 用 级 容 灾 切换 需求 的 用 户 提供 ， 需 要 在 该 功能 区 配置 与 生产 端 对 
应 的 应 用 服务 器 平台 ， 通 过 容 灾 管理 平台 进行 恢复 计划 设置 ， 可 以 在 灾难 发 生 时 
进行 一 键 切 换 ，RTO (Recovery Time Objectives) 根据 业务 类 型 和 数量 能 达到 分 钟 
级 。 平 时 生产 端 有 较 大 规模 的 应 用 系统 检查 和 维护 时 ， 可 以 快速 实施 计划 内 应 用 
级 切换 。 
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e。 多 点 对 一 点 组 网 特点 : 
o 单 套 华为 容 灾 端 存储 支持 32: 1 的 接 和 能力 。 友 商 则 通常 只 能 支持 4: 1 的 复制 比 。 


o 灾 备 中 心 可 共用 一 台 存 储 设 备 , 和 提高 设备 利用 率 ， 减少 设备 投资 ， 且 华为 存储 系 
统 文 持 高 中 低 端 存储 容 灾 业务 直接 互通 ， 有 效 降低 整个 方案 1CO。 


0 多 用 于 政府 部 门 或 企业 的 多 分 文 机 构 集 中 容 灾 。 
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两 级 跳 组 网 


两 级 接 入 原理 图 
生产 中 心 


娃 
步 
ZL 
程 
复 
制 


异步 远程 复制 
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。 两 级 跳 组 网 原理 : 
no 将 生产 存储 LUN_A 上 的 数据 异步 远程 复制 到 区 域 灾 备 存储 LUN_B， 再 将 LUN_B 上 
的 数据 异步 远程 复制 到 统一 灾 备 存储 的 LUN_C 上 
o 车 生产 中 心 发 生 灾难 ， 可 将 业务 切换 到 区 域 灾 备 中 心 ， 并 保持 与 统 
容 灾 关系 。 若 生产 中 心 和 区 域 灾 备 中 心 均 发 生 灾难 ， 可 将 业务 切换 到 统 
让 








灾 备 中 心 的 
灾 备 中 
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云 容 灾 弹 性 和 质 源 池 技 术 


物理 硬盘 存 Chunk Extent Vloume 主机 看 见 LUN 
储 池 Poo| TILILILL 


E] EE 
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e RAID2.0+ 


口 


口 


云 容 灾 中 心 系统 存储 资源 池 采 用 业界 领先 的 虚拟 化 存储 染 构 RAID2.0+ 


虚拟 化 染 构 存储 平台 不 同 于 传统 RAID 固 定 成 员 盘 的 做 法 ，RAID2.0 是 基于 硬盘 的 块 
级 虚拟 化 技术 。 阵 列 内 有 多 种 类 型 的 硬盘 ， 每 个 硬盘 被 划分 为 固定 大 小 的 CHUNK， 
系统 目 动 随机 选择 多 个 硬盘 的 多 个 CHUNK 按 照 RAID 算 法 组 成 CKG，CKG 被 划分 为 
粒度 更 小 的 数据 块 (Exten 区 ， 并 分 配给 Volume 使 用 ， 该 设计 是 当前 业界 虚拟 化 
染 构 平台 技术 的 领先 滨 % 


。 弹性 资源 池 


口 


云 容 灾 中 心 系统 存储 资源 池 采 用 RAID2.0+ 技 术 ， 实 现 4 维 ( 即 43 ，sScale-up ， 
Scale-out, LScale-deep 和 和 Scale-in) 扩展 能 力 


通过 Scale-up 技 术 增 加 现 有 控制 器 的 容量 和 人 处理 能 
通过 Scale-out 技 术 实 现 性 能 随 着 空间 线性 增加 
通过 Scale-deep 技 术 实 现 第 三 方 存储 的 整合 


通过 Scale-in 充 分 挖掘 系统 内 部 潜力 ， 不 增加 任何 硬件 资源 便 能 实现 主机 卷 的 性 能 
和 和 空间 扩展 ， 并 使 存储 系统 适应 业务 需要 


资源 池 可 以 按照 性 能 的 容量 需求 进行 设置 ， 具 备 包 括 全 虚拟 化 特性 、3D 流 动 技术 、 
smartQos 软 件 和 SmartThin 软 件 等 软件 特性 ， 让 数据 更 高 效 地 运转 尘 动 和 使 用 
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云 容 灾 接 入 技术 介绍 一 一 自助 分 流 


客户 自助 接 入 方案 组 网 示意 图 


容 灾 用 户 生 产 端 
各 种 应 用 系统 平台 


灾 中 心 
了 


Se 
客户 自助 将 数 
据 拷贝 到 华为 
阵列 存储 空间 < 
异步 远程 复制 


原 友 商 存储 ”新 增 华为 存储 华为 灾 备 存储 
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。 工作 原理 : 用 户 通 过 目 助 方 式 ， 将 关键 数据 复制 至 本 地 新 增 华 为 存储 LUN 上 ， 通 过 存储 
配置 的 定时 复制 策略 ， 周 期 将 数据 同步 至 云 容 灾 中 心 存储 资源 池 ， 生 成 异地 数据 副本 。 
生产 端 系统 平台 发 生 灾 难 时 ， 可 以 确保 上 次 同步 的 数据 在 本 地 和 云 容 灾 中 心 各 有 一 份 副 


口 
口 


口 
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本 进行 数据 恢复 。 


e。 优点 : 


不 改变 用 户 原 组 网 ， 对 原 业 务 系 统 无 影响 ， 实 施 无 需 中 断 业 务 。 

无 需 在 生产 主机 上 新 安 匀 软件 ， 接 入 成 本 低 。 

数据 支持 压缩 传输 压缩 比 最 高 可 达 90%。 

客 尸 目 助 选择 数据 进行 容 灾 ， 避 人 免 云 容 灾 中 心 存 储 资 源 浪费 。 

生产 存储 数据 损坏 时 可 通过 本 地 华为 存储 进行 恢复 ， 恢 复 人 简单、 速度 快 。 


原生 产 存 储 需 要 更 换 时 ， 可 直接 使 用 本 地 华为 存储 进行 替代 ， 对 于 容 灾 系统 没有 
影响 。 


` 适 用 于 大 量 大 文件 频繁 修改 的 场景 : 大 文件 频繁 修改 将 对 容 灾 链 路 形成 较 大 的 
市 宽 需 求 ， 建 议 切 换 原 存储 平台 至 华为 存储 。 


大 容 灾 接 入 技术 介绍 一 一 自动 分 流 





主机 层 数据 自动 容 灾 接 入 方式 组 网 示意 图 


容 灾 用 户 生产 端 
pe & 


ORACLE LServerao 


异步 远程 复制 


原 友 商 存储 ”新 增 华为 存储 华为 灾 备 存储 
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。 工作 原理 : 在 需要 数据 保护 的 应 用 主机 上 安装 主机 分 流 软件 。 主 机 分 流 软 件 对 本 机 受 保 
护 数据 进行 实时 监控 ， 一 旦 捕获 到 变 做， 则 立即 复制 变化 数据 ， 传 输 到 目标 端 保存 。 主 
机 分 流 软 件 在 应 用 主机 端 完 全 按照 线性 关系 捕获 变化 数据 ， 在 目标 端 严 格 按照 源 端的 线 
性 关系 存 入 ， 故 能 完全 保证 数据 写 入 的 寺 致 性 和 完整 性 。 仅 传输 变化 数据 ， 减 少 了 对 系 
统 性 能 的 影响 ， 以 及 对 网 络 带宽 的 名 用 ， 从 而 大 大 降低 对 系统 资源 的 整体 消耗 。 

e。 优点 : 

o 主机 分 流 软 件 部 署 简单 快速 ， 无 需 中 断 原 有 生产 业务 。 

o 主机 分 流 软件 复制 对 原 有 主机 性 能 的 影响 在 5% 以 内 ，CPU 占 用 率 小 于 3%。 

o 支持 异 构 存 储 阵 列 。 

o 生产 存储 数据 损坏 时 可 通过 本 地 华为 存储 进行 恢复 ， 恢 复 简 单 、 速 度 快 。 

o 原生 产 存 储 需 要 更 换 时 ， 可 直接 使 用 本 地 华为 存储 进行 替代 ， 对 于 容 灾 系统 没有 


影响 。 


of 不 适用 于 大 量 大 文件 频繁 修改 的 场景 ， 由 于 大 文件 频繁 修改 将 对 容 灾 链 路 形成 较 
大 的 带宽 需求 ， 建 议 切换 原 存储 平台 至 华为 存储 。 
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容 灾 业务 设计 原理 一 一 容 灾 演练 


。 容 灾 演练 : 通常 指 的 是 使 用 灾 备 端 数据 进行 数据 可 用 性 和 一 致 性 的 较 验 ， 以 验证 灾 
备 端 数据 是 否 可 以 正 党 使用， 避免 灾 难 发 生 时 数据 不 可 用 导致 严重 损失 。 


X 


从 端 生成 快照 ES 登录 主机 查看 


卸载 快照 去 映射 快照 了 i 针 
LUN LUN 照 LUN 


执行 容 灾 演练 环境 清理 


I 
| 
| 
| 
| 
) 

灾 备 主机 演练 数据 
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。 容 灾 演练 设计 原理 : 
o 在 灾 备 站 点 对 目标 LUN 打 快照 ， 再 将 快照 映射 给 灾 备 主机 进行 演练 测试 ; 
o 演练 不 会 进行 真实 的 复制 关系 切换 过 程 ， 不 会 对 生产 站 点 造成 任何 影 啊 


0 演练 结束 后 去 除 快照 和 灾 备 主机 的 映射 天 系 ， 删 除 快照 ， 还 原 测 斌 环境， 以 便 后 
续 扫 和 J 了 故障 恢复 或 计划 迁移 。 


. 演练 操作 方法 : 
o 通过 运 维 管理 平台 制定 容 灾 恢 复 计划 
0 演练 恢复 计划 
里 演练 数据 





里， 
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容 灾 业务 设计 原理 一 一 容 灾 切 换 


。 容 灾 切换 : 通常 指 的 是 当 生 产 站 点 发 生 灾难 或 者 需要 执行 计划 性 迁移 时 ， 容 灾 系 统 
将 业务 切换 到 灾 备 站 点 并 及 时 对 外 提供 服务 。 
o 容 灾 切 换 分 为 计划 性 迁移 和 故障 恢复 
o 容 灾 切换 通过 执行 恢复 计划 来 实现 


配置 恢复 计划 


异步 远程 复制 几 损 后 但 灾 备 端 
主 从 切换 LUN 了 映射 至 拉 起 应 用 
灾 备 主机 
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。 计划 性 迁移 设计 原理 : 
o 前 提 : 手动 天 闭 生 产 站 点 的 应 用 六 并 人 在 生产 阵列 上 解除 需要 恢复 应 用 的 LUN 和 生 
产 主 机 映射 天 系 


o 原理 : 和 抑 将 生产 站 点 最 近 更 改 的 数据 同步 到 灾 备 站 点 ， 然 后 执行 主 从 切换 ， 将 切 
换 后 的 主 LUN 映 射 给 灾 备 主 和 5 在 灾 备 端 拉 起 应 用 
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容 灾 业务 设计 原理 一 一 容 灾 切换 


。 ”故障 恢复 设计 原理 : 生产 主机 故障 后 ， 先 进行 异步 远程 复制 主 从 切换 ， 然 后 将 切换 
后 的 主 LUN 映 射 给 灾 备 主机 ， 在 灾 备 端 拉 起 应 用 。 


配置 恢复 计划 


re TE 
i LUN 映 射 至 
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。 容 灾 切换 操作 方法 : 
o 通过 运 维 管理 平台 制定 容 灾 恢 复 讨 划 。 


0 执行 恢复 计划 。 
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容 灾 业务 设计 原理 一 一 容 灾 回 切 


。 容 灾 回 切 : 通常 指 的 是 容 灾 切换 后 ， 当 生产 站 点 修复 或 重建 后 ， 将 灾 备 站 点 的 数据 
业务 回迁 到 生产 站 点 的 操作 


。 容 灾 回 切 设计 原理 : 重新 配置 恢复 计划 ， 灾 备 端 作 为 生产 端 ， 原 生产 端 作为 灾 备 端 


灾 备 新 复制 目标 
LUN 变 为 生产 LUN 


执行 恢复 计划 


ax 
> 


、 
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目录 


全 景 图 

本 地 高 可 用 容 灾 解 决 万 守 
同城 容 灾 解决 万 对 
远程 容 火 解决 方案 


云 容 灾 解 决 方案 


5.2 安装 与 部 署 
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中 316 中 


ce 确保 云 容 灾 管 理 平台 网 络 ， 可 达 需 要 进行 统一 管理 的 设备 资源 
已 只 


建议 采用 元 余 双 链 路 设计 ， 和 避免 单 链 路 故障 
容 灾 链 


求 
市 宽 


建议 根据 业务 增长 速度 进行 计算 ， 避 免 频 繁 的 带宽 升级 ， 增加 转 户 乱 理 


负担 
存储 性 能 和 容量 扩展 | 考虑 整个 方案 后 续 支 持 的 容 灾 能 力 ， 建 议 配 置 华为 高 端 碌 储 系 统 


需求 
存储 阵列 需 配置 异步 远程 复制 、 快 照 和 复制 一 怠 性 组 iceense 
需要 进行 应 用 级 切换 的 业务 系统 ， 需 要 配置 相应 的 服务 器 资源 以 保证 切 
换 后 业务 能 正常 运行 
容 灾 演 练 如 果 只 是 数据 级 验证 ， 可 以 兔 个 接头 用 户 共享 演练 所 用 的 服务 
器 资源 


服务 器 资源 的 需求 





~ 
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ReplicationDirector 架 构 


A 


福 备 站 点 ReplicationDirecton\ 
~ Agent 
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ReplicationDirector 基 于 B/S 架构 ， 过 浏览 器 即 可 进行 容 灾 的 管理 。 


ReplicationDirector 包 含 3 个 子 系统 ，ReplicationDirector Agent、ReplicationDirector UI、 
ReplicationDirector Server， 其 中 ReplicationDirector Agent 安 装 在 业务 主机 上 ， 提 供 主机 、 
应 用 的 发 现 及 应 用 数据 一 致 性 的 保证 和 应 用 的 恢复 ; ReplicationDirector UI 提供 图 形 化 操 

界面 ， 用 户 可 以 通过 浏览 器 访问 来 管理 整个 APM 系 统 ; ReplicationDirector Server 提 供 整 
ApM 容 灾 系 统 的 配置 、 调度 等 业务 功能 。 


ReplicationDirector Server 部 嗜 在 灾 备 站 点 单独 的 一 全 服务 器 上 实现 对 生产 阵列 、 生 产 
主机 、 灾 备 阵 列 、 灾 备 主机 的 容 灾 管理 。 要 求 部 署 在 灾 备 站 点 的 ReplicationDirector server 
与 生产 站 点 的 业务 主机 和 生产 阵列 之 间 的 网 络 可 达 


ReplicationDirector Server 和 Agent 需 要 安装 在 不 同 的 主机 上 ，ReplicationDirector UI 自 
动 配置 在 Server 安 装 的 主机 上 ， 无 需 单 独 安装 。 
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安装 Server 关 键 步骤 1 


C- MYINVOWS\ systen32\end. ere 


系统 基本 信息 
次 作 系 统 : Windows 2003 52 
内 存 ; 2.00 (GB) 


3 检测 系统 环境 和 证 全 信息 
Er C1 空闲 人 | 间 ' 1.09 G8 共 ; 7 了 99 GB 
F4 空 闪 空 间 : 28 23 GB 共 : 32.01 


纺 口 榈 可 信息 


HTTP 端口 | 80 
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http 端 口 和 https 端 口 会 有 默认 值 ， 如 果 检 测 端口 可 用 则 不 用 修改 端口 信息 ， 如 果 检 测 
不 可 用 ， 则 需要 修改 端口 ， 后 续 在 登录 ReplicationDirector UI 页 面 时 需要 输入 此 处 设置 的 端 
口 。 


端口 检 测 成 功 后 点 击 “ 下 一 步 ， 


上 319 [0 


安装 Server 关 键 步骤 2 


1 阅 
2 选择 安装 组 件 ee 
3 检测 系统 环境 端口 
、 Je 

|] SW [7 

4 配置 系统 参数 
人 本 

5 确认 i 总 信息 


CiHuawei\OceanStorUltraAPM\ | NN 第 | 
所 需 空 间 : 948.0 MB 


空 采 空间 : 1.09 GB 
系统 通信 IP 地 址 


说 明 : 该 IP 地 址 必须 是 本 服务 器 能 够 对 外 通信 的 固定 IP 地 址 、 
© 55.55.55.77 
OO 100.136.25.41 


J 
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1、 安 装 后 在 浏览 器 中 访问 ， 在 地 址 栏 中 输 洲 ”https://<ReplicationDirector 服 务 器 对 
外 提供 的 ip 或 者 网 址 >”。 本 例 中 为 “https:7%X100. 136. 25. 67/” 


2、 系 统 会 目 动 导航 到 ReplicationDirectorM 首 页 。 (如 果 在 浏览 器 中 首次 使 用 ， 需 要 确 
认 安 全 证 书 。) 
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安装 Agent 关 键 步 又 


Authentication Information 
Please Input Authentication Information:(Using the user name and 


password for logging in to the operating system) 
User name: 
Password: seeeeeeee 


Confirm password: eeeeeeeee| 


~ 
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当 ReplicationDirector System 发 现 该 应 用 服务 刁 时 ， 需 要 输入 该 用 记名 和 密码 进行 验 
证 ， 通 过 后 方 可 发 现成 功 。 
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容 灾 业务 配置 前 准备 一 一 


才 系 全 


5 可 二 加 
ze fe ns essa 


桂 计 对 间 
01%35 .10 1 了 8 基 芒 20136503 20.49 16 UTC*00 90 20130503 205056 UTC*0800 
01%23550101%35% 201)050) 20444) UTC*00 90 2913056] 20499) UTC*08 00 
W0123518101%2359 201}050) 20 48 11 UTC-00 的 


本 1 1 


2091305660] 29 48 42 UTC 有 00 
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容 灾 业务 配置 前 准备 一 一 发 现 阵列 





~ 
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发 现 阵 列 时 ， 要 使 用 阵列 的 管理 IP， 用 尼 名 和 密码。 


[| 323 0 


容 灾 业务 配置 前 准备 一 一 发 现 容 灾 主机 


~ 
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发 现 容 灾 主机 时 输入 的 用 户 名 密码 是 安装 RepliCationDirector Agent 时 设置 的 用 户 名 密码 
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容 灾 用 户 数据 接 入 配置 流程 


主要 包括 : 在 阵列 上 创建 RAID 或 
精简 池 ， 创 建 LUN， 创 建 主 机 组 ， 
主机 ， 添 加 启动 器 ， 添 加 映射 等 

操作 


应 用 服务 器 使 用 存储 空 主要 包括 : 在 主机 上 扫描 阵列 映 
间接 入 生产 数据 射 过 来 的 LUN， 并 分 区 创建 放任 
系统 ， 进 行 读 写 等 操作 


主要 包括 :在 竺 SAK 饼 装 
Replicator 软 件 配置 Replicator 软 和 件 和 配置 过 程 


Wb HUAWEI 
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容 灾 用 户 数据 接 入 ， 即 将 容 灾 用 户 数据 分 滨 到 华为 磁盘 阵列 上 。 在 磁盘 阵列 上 配置 存 
储 空 间 后 ， 通 过 在 应 用 服务 器 上 安 闻 、 配 置 Replicatior 软 件 ， 将 数据 分 沉 到 磁盘 阵列 上 ， 主 
要 包括 存储 空间 、 应 用 服务 器 使 用 存储 衬 间 骨 动 接 入 生产 数据 和 Replicatior 软 件 配置 操作 。 

配置 流程 如 图 所 示 ， 如 果 数 据 接 入 方式 为 自助 分 流 ， 则 没有 “Replicator 软 件 配 置 ” 这 


= 
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云 容 灾 中 心 配 置 ， 即 建立 分 文 机 构 与 云 容 灾 申 心 的 异步 远程 复制 天 系 ， 实 现 各 分 文 机 构 
数据 同 云 容 灾 中 心 的 集中 容 灾 。 


异步 远程 复制 是 指 将 主 端 存储 系统 上 的 数据 以 LUN 为 单位 捞 贝 到 远 端 存储 系统 上 。 异 步 
远程 复制 是 在 对 主 LUN 进 行 写 操作 的 同时 ， 在 主 站 点 记录 本 次 写 操作 所 修改 的 数据 ， 答 
主 LUN 返 回 与 请 求 成 功 后 ， 融 返回 主机 与 请 求 成 功 。 通 过 用 户 手 动 触 发 或 系统 定时 触发 
同步 ,保证 主 LUN 和 从 LUN 数 据 污 致 。 


检查 远程 复制 License 文 件 : ed 和 检查 License 文 件 的 状态 ， 确 保有 权限 使 用 异步 远程 复制 功能 。 


向 资源 池 中 添加 资源 LUN: 通过 向 资源 池 中 添加 资源 LUN， 确 保 资源 池 的 容量 能 够 满足 
快照 变化 数据 的 需求 


添加 路 由 : 当主 端 存储 系统 和 从 端 存储 系统 使 用 iSCSI 主机 端口 连接 ， 且 不 在 同一 网 段 时 ， 
需要 在 两 全 设备 上 同时 添加 路 由 ， 建 立 两 合 设 备 之 间 的 连接 。 


添加 目标 器 < 当主 绒 存储 系 统 和 从 并 存储 系统 通过 iSCSI 妆 口 连接 时 ， 需 要 同时 在 两 合 设 
备 上 添加 有 目标 器 ,以便 建 立 两 者 之 间 的 连接 。 


创建 远程 复制 设备 间 的 链 路 : 通过 闫 加 设备 间 的 链 路 可 以 指定 从 端 存 储 系 统 ， 建 立 主 、 
从 端 存 储 系统 之 间 的 逻辑 连接 。 建 立 的 链 路 用 于 异步 远程 复制 数据 的 传输 。 


创建 异步 远程 复制 : 根据 界面 癌 导 创建 异步 远程 复制 


添加 从 LUN: 创建 异步 远程 复制 后 ， 通 过 添加 从 LUN， 建 立 主 LUN 和 从 LUN 的 Pair 关 系 。 
这 里 在 灾 备 站 点 创建 从 LUN。 
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措 步 远程 复制 配置 天 键 页 面 


漆 加 从 LUN 向 导 步 踊 54: 设 置 Pair 属 性 


请 设置 Pair 犀 性 。 
Paif 属 性 
主 LUN 名 称 LUN001 
ss 


恢复 策略 


是 否 初始 同步 [是 ] 


初始 同步 换 作 可 以 确保 主 从 LUN 的 初始 数据 一 致 。 大 多 数 情 况 下 ， 添 加 从 LUN 时 必须 选择 进 
行 初始 同步 ， 只 有 主 从 LUN 都 是 新 创建 并 且 从 未 映射 给 主机 ， 才 可 以 不 进行 初 晤 同步 4 


同步 类 型 同步 开始 时 定时 等 竺 本 v 


sw oT Wo 


要 继续 ， 单 击 “ 下 一 步 ”。 
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异步 远程 复制 推荐 配置 如 图 。 
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阵列 远程 复制 配置 -注意 事项 


规格 限制 距离 和 带宽 考虑 

。 资源 池 : 异步 复制 需要 用 到 快照 ， 快 

照 临时 数据 保存 在 资源 池 中 ， 占 用 量 

和 复制 周期 内 的 变化 量 相关 。 

复制 总 容量 大 小 限制 

复制 块 大 小 : T 系 列 V1 最 小 64K， 对 于 

随机 IO 存在 放大 系数 ; T 系 列 V2 和 

OceansSstor 18800 等 为 4K， 基 本 不 存在 


放大 系数 《Oracle 为 8K) 带宽 : 网 络 带 宽 ( 最 小 1Mb ) x 利用 
率 ( 70% ) > 会 业务 量 的 平均 写 带宽 


DWDM、 FC/IP 网 关 ) 
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T 系 列 V1 版 本 建议 配置 最 大 容量 (56T V1 以 上 为 2T) ， 避 免 资 源 池 满 的 情况 发 生 。 
T 系 列 V1 版 本 的 复制 总 容量 大 小 限制 : 26T 文 持 26T， 其 余 支 持 29T。 
具体 限制 大 小 ， 参 见 各 产品 的 产品 文档 中 的 规格 接 述 。 
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此 流程 中 ， 注 册 主 机 是 指 在 本 地 站 点 中 注册 生机 ， 注 册 存 储 设备 是 指 在 本 端 站 操 中 注 
有 册 和 存储 设备 ; 创建 远 端 站 氮 是 在 采用 分 布 取 部 署 时 ， 才 创建 。 


容 灾 系 统 中 ， 站 点 是 存储 、 网 络 和 计算 等 资源 的 提供 者 。 管 理 系统 提供 了 对 站 点 进行 
创建 、 修 改 和 删除 的 操作 。 


。 按照 部 署 方 式 进行 划分 ， 站 所 分 为 本 靖 站 点 和 远 并 站 上 后。 


o ”本 端 站 点 : 本 端 ReplicationBDirector 服 务 器 所 管理 的 站 点 。 
oO” 远 端 站 点 : 远 端 ReplicationDirector 服 务 器 所 管理 的 站 点 。 
。 按照 容 灾 进行 划分 > 站 点 分 为 生产 站 点 和 灾 备 站 点 。 
0 生产 站 凡 : ae 即 文 撑 人 企业、 公司 、 单 位 天 键 业务 运行 所 必需 
的 软 、 和 硬件 (如 计算 、 网 络 、 存 储 等 资源 ) 的 集合 。 
o 灾 备 站 点 : 灾 备 系统 所 在 的 站 点 ， 为 生产 系统 提供 容 灾 备 份 的 站 点 。 当 灾难 发 生 


时 ， 可 以 基于 该 站 所 恢复 业务 。 


o 集中 式 部 置 时 ， 只 需要 创建 本 端 站 点 ， 以 便 对 本 端的 主机 和 存储 设备 进行 注册 和 
实施 保护 。 


主机 是 管理 系统 对 需要 提供 应 用 系统 容 灾 保护 的 应 用 服务 器 的 总 称 。 管 理 系统 提供 了 
对 主机 进行 注册 和 注销 的 操作 。 在 发 现 主 机 后 ， 需 要 将 发 现 的 主机 注册 。 


存储 设备 提供 的 数据 复制 等 功能 可 以 完成 相应 的 数据 保护 和 容 灾 任 务 。 管 理 系统 提供 
了 对 存储 设备 进行 注册 和 注销 的 操作 。 在 发 现存 储 设 备 后 ， 需 要 将 发 现 的 主机 注册 。 
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保护 组 是 一 个 或 多 个 保护 对 象 的 集合 。 管 理 系 统 提 供 了 对 保护 组 进行 创建 、 修 改 和 删 
除 的 操作 。 

保护 对 象 是 管理 系统 进行 容 灾 保 护 的 对 象 ， 如 数据 库 、 存 储 LUN 等 。 管 理 系 统 提 供 了 对 
保护 组 中 的 保护 对 象 进行 添加 、 移 除 和 修改 认证 信息 的 操作 。 
。 若 保 护 对 象 为 数据 库 ， 则 需要 输入 数据 库 的 用 户 名 和 密码 进行 认证 。 
。 若 保 护 对 象 为 存储 LUN， 则 水 需要 进行 认证 。 

保护 策略 是 对 数据 或 应 用 实现 容 灾 保护 的 一 组 方案 。 一 个 保护 策略 包括 复制 技术 、 灾 
备 站 点 位 置 和 复制 周期 。/ 管理 系统 提供 了 对 保护 策略 进行 创建 、 执 行 、 人 修改、 删除 、 茶 用 、 
激活 和 导出 的 操作 。 

恢复 计划 是 为 外 实 现在 灾 备 站 氮 恢 复数 据 或 应 用 所 制定 的 恢复 方案 和 恢复 步骤 。 恢 复 
计划 可 以 在 生产 站 点 发 生 灾 难 或 执行 计划 迁移 时 ， 将 生产 站 点 的 数据 业务 切换 到 灾 备 站 点 
并 启用， 保证 用 书 业 务 不 中 断 。 管 理 系 统 提 供 了 对 恢复 计划 进行 创建 、 演 练 、 清 理 、 执 行 、 
修改 和 删除 的 操作 。 


DD 330 0 


创建 体 护 组 关键 步 骤 〈 数 据 库 类 型 ) 
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注意 ， 这 里 输入 的 是 被 保护 数据 库 的 用 上 岂 名 窗 码 。 
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创建 体 护 组 关键 步 骤 (LUN 头 型) 


创建 保护 组 


1 设置 名 称 从 请 先 选择 要 保护 8312 所属 835$ 列 ， 再 选择 一 个 或 各 个 LUNd 


生产 站 点 :| LocalSite001 司 。 存 针 阵列 : | XVE Storage 50 


LUN 列 表 
名 称 


LUN_ cq _001 _ 50 

LUN ywi xve 

agent23_CQQQQQQAQ 

agent_21 

agent_47 

agent 49 咏 000 GB 
agent 49 2 3.000 GB 
agent 63 3.000 GB 
chenhansi_productSite 10.000 GB 


chs_productSite 
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@ 目录 


全 景 氏 
本 地 高 可 用 容 灾 解决 方案 
同城 容 灾 解决 方案 


程 容 火 解决 方案 


Copyright © 2013 Huawei Technologies Co., Ltd. All rights reserved. DD HUAVVEI 





DD 3330 


设备 党 理 一 一 分 权 分 二 管 理 


设备 管理 : 管理 员 可 以 登录 同一 个 管理 平台 ， 采 用 分 权 分 域 管 理 ， 针 对 权限 范围 内 


的 设备 进行 管理 ， 包 括 服务 器 、 虚 拟 机 、 交 换 机 和 存储 设备 


分 权 分 域 管 理 : 云 容 灾 管 理 平台 具备 完善 的 用 户 角 色 和 权限 管理 功能 ， 并 且 可 以 设 


定 每 个 用 户 权 限 可 达 的 设备 域 。 


具备 所 有 权限 ， 例 如 ， 添 加 和 注册 设备 资源 ， 人 创建、 删除 其 它 肝 总 角色 ， 


系统 初始 管理 员 
权限 。 


分 配 和 调整 其 它 用 户 权 限 和 可 管理 设备 集合 ， 


以 及 其 它 所 有 条 统 蝇 操作 


对 云 容 灾 中 心 的 设备 资源 和 容 灾 进行 管理 ， 创 建 云 容 己 四 WB 其 它 操 作 权 


限 用 户 ， 并 配置 权限 。 
对 云 容 灾 中 心 的 设备 资源 和 容 灾 进行 管理 ， 
权限 用 户 ， 并 配置 权限 。 


创建 一 级 容 灾 中 心 其 它 操作 


接 入 站 点 指 容 灾 用 户 对 外 提供 业务 的 数据 中 /ES 主要 和 针对 一 些 需要 生产 


接 入 站 点 管理 员 
权限 的 生产 站 点 设备 执行 管理 和 容 灾 操 禾 。 
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站 点 管理 员 独 自 管理 和 容 灾 操 作 的 场景 ， 接 仅 站 点 管理 员 可 以 对 赋予 了 


Mb HuAwel 


。 分 权 分 域 管理 : 云 容 灾 管 理 平 台 具 备 完 善 的 用 恩 角 色 和 权限 管理 功能 ， 并 且 可 以 设 定 每 

个 用 尸 权限 可 达 的 设备 域 。 
权限 管理 包括 用 户 对 设备 、 容 灾 、 告 警 和 报表 的 管理 权限 ， 可 以 通过 对 用 户 组 权 
限 目 定 义 来 实现 。 根 据 职 责 权 责 范 围 不 同 ， 通 常 配 置 有 三 级 管理 员 : 云 容 灾 中 心 


口 
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管理 员 、 一 级 容 灾 中 心 管 理 员 和 接 入 站 点 管理 员 


对 各 用 户 角色 分 配 管理 的 设备 二 ， 使 用 户 只 能 对 指定 的 


但 看 或 者 操作 不 归属 其 管理 的 设备 


进行 管理 ， 避 免 用 户 


be 


设备 管理 一 一 贷 源 党 理 


。 资源 管理 : 可 以 同时 管理 服务 器 、 虚 拟 机 、 网 络 设备 〈 交 换 机 ) 和 存储 设备 ， 可 
以 兼容 大 部 分 主流 厂商 的 设备 。 


习 L_j 谷 灾 翌 L_j 站 点 管理 导 L_j 站 总 管理 
习 |_ | 流程 指导 导 j 罕 灾 保 护 习 |_j 容 灾 保 护 


, 习 | 保护 组 ES 
了 [站 点 管理 让 者 | 容 灾 恢 复 


习 L_j 所 有 站 点 [DJ 他 Il 建 习 | | 恢复 证 旭 

Di AS 

口 ex 习 册 保护 第 略 NS 

UL | 丑行 

L_j 咀 除 修改 

LJ 主机 管理 -JJ 瞩 | 除 

存储 管理 演练 

习 L_j 全 局 拓扑 LJ 清除 
查看 
习 L_j 容 灾 保 护 
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资源 管理 可 以 同时 管理 服务 器 、 虚 扒 机 、 网 络 设备 (交换 机 ) 和 存储 设备 ， 可 以 兼容 
分 主流 厂商 的 设备 


0 单 大 定理 平 全 文 持 32 个 接 入 源太 的 窟 淡 沁 理 ， 可 以 在 不 同 的 地 方 登录 管理 平谷 ， 
进行 资源 管理 


o 用 户 可 以 通过 平台 查看 存储 刀 RAID 级 别 、 磁 盘 配 置 、LUN 上 归属 等 ) 和 网 络 等 设 
的 详细 信息 
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整个 容 灾 系统 架构 使 用 统一 的 
云 容 灾 管 理 平 台 ， 将 容 灾 复制 
关系 在 同一 个 平台 进行 管理 和 
控制 。 
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整个 容 灾 系统 染 构 使 用 统一 的 云 容 灾 管 理 平 台 , “将 容 灾 复制 关系 在 同一 个 平台 进行 省 理 和 控制 。 
具体 表现 为 : 


不 需要 在 每 个 站 点 部 署 容 灾 管 理 服务 器 , 可 以 在 同一 个 平台 完成 多 个 站 点 的 容 灾 管理 操 
作 o 


可 以 通过 容 灾 拓扑 结构 图 ， 直 观 查 看 整 网 容 灾 拓扑 结构 。 
灾 演 练 和 切换 可 以 通过 统 志 的 容 灾 管 理 平 人 台 ， 支 持 一 键 式 容 灾 切换 ， 降 低 容 灾 运 维 难 


通过 将 一 些 应 用 配置 为 保护 组 ， 并 配置 保护 策略 (数据 复制 周期 ， 实 现 对 保护 组 按 一 
定 的 策略 进行 容 灾 保护 。 


将 保护 组 按 需 求 创建 恢复 计划 后 ， 则 可 以 按 恢复 计划 设置 好 的 流程 进行 目 动 化 控制 ， 恢 
复 计 划 是 将 生产 主机 和 存储 的 一 系列 操 加 (映射 和 邮 载 LUN， 快 照 ， 局 动 数 据 复 制 、 查 
询 同 步 进 度 等 ) 封装 成 一 个 执行 计划 。 通 过 局 动 恢 复 计 划 ， 可 以 完成 所 有 容 灾 操 作 : 容 
灾 演 练 、/ 计 划 内 迁移 和 灾难 恢复 ， 和 恢复 计划 执行 过 程 中 查看 各 步骤 执行 内 容 和 结 
果 ， 更 直观 的 了 解 整个 执行 过 程 。 
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理 & 报 表 系 统 


o 故障 发 生 时 ， 系 统 能 及 时 提供 准确 、 详 细 的 告警 信息 ， 并 支持 邮件 、 短 信 等 
。 报表 系统 


o 容量 和 性 能 数据 在 系统 数据 库 里 的 保存 时 间 可 以 长 达 1 至 2 年 ， 以 供用 户 随 时 查询 和 监控 系 
统 变 化 最 近 24 小 时 IOPS 


.pf uk g 
由 邱 出 PDF 加 sd 出 El 


LUN IOPS 


已 统计 LUN 
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告警 范围 包括 : 普通 的 设备 宕 机 、 存 储 阵 列 E9N 故 障 、 容 灾 复 制 天 系 异 常 、 控 制 器 故障 


报表 系统 管理 员 可 以 进行 目 定 义 报表 输出。 
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容 灾 解决 方案 全 景 图 
本 地 高 可 用 容 灾 解决 方案 介绍 
同城 容 灾 解决 方案 介绍 
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云 容 灾 解决 方案 采用 的 阵列 复制 技术 是 什么 ? 

云 容 灾 解 决 方案 采用 的 容 灾 管理 平台 名 称 是 什么 ? 
ReplicationDirector 的 Server 组 件 是 安装 在 什么 服务 器 ? 
ReplicationDirector 的 Agent 组 件 是 安装 在 什么 服务 器 ? 4 


ReplicationDirector 针 对 容 灾 场景 提供 的 演练 功能 是 基于 阵列 的 舍 闪 技术 ? 
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习题 
口 


口 
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演练 时 映射 给 灾 备 主机 的 是 ( ) 
“， 远 程 复制 的 从 LUN。 
`、， 远 程 复 制 从 LUN 的 LUN 挡 贝 。 
入， 远程 复制 从 LUN 的 快照 。 S 
`、， 远 程 复 制 从 LUN 的 分 裂 镜像 。 


. 某 企 业 在 城市 A 已 建 一 个 数据 中 心 ， 运 行 的 是 Oracle 业务 汶 该 企业 希望 在 
200km 里 外 的 城市 B 异 地 建 容 灾 中 心 ， 要 求 两 个 容 灾 电 心 之 间 能 够 同时 提供 读 
写 服务 ， 整 个 存储 系统 架构 全 匈 余 。 此 时 ， 我 们 可 以 向 该 企业 推荐 采用 华为 的 
存储 双 活 容 灾 解决 方案 。 
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HC1209305 数据 保护 方案 故障 诊断 
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HC1209305 
效 据 体 护 万 条 故 障 诊 断 





0D 3 


圈 目 标 


。 学 完 本 课程 后 ， 您 将 能 
。 掌握 虚拟 带 库 系统 典型 故障 分 类 
。 掌握 虚拟 带 库 典 型 故障 诊断 思路 与 处 理 方法 
o 熟悉 一 体 化 备份 系统 典型 故障 分 类 
o 掌握 一 体 化 备份 系统 典型 故障 诊断 思路 与 处 理 方法 
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缚 目录 \ 


虚拟 带 库 系统 故障 诊断 
1.1 系统 故障 分 类 
1.2 信息 收集 方法 


7 3 互 Z 六 曲 型 二 FR 音 1 分 果 
L222 ET 二 y 


2.， 一 体 化 备份 系统 # 


| 
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VTL6900-HAS (3SE) 架构 组 网 


Backup Server Backup Server 


SNS2120 


世 避 


、、 


S5500T 


加 | 既是 启动 器 也 是 目标 器 ” 国 8Gb FC 启动 器 国 8Gb FC 目标 器 
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VTL6900-HAS (3SIR) 是 VTL6900 中 较 复杂 的 架构， 明确 了 该 架构 的 内 部 组 网 ， 可 以 帮 


助 我 们 更 好 得 分 析 VTL6900 故 障 处 理 的 思路 。 


这 明 : VE (VTL Engine) , 即 VTL5 引 擎 % SEASIR Engine) ， 即 SIR 引 擎 。 红 框 内 为 内 部 组 
网 。 


。 组 网 配置 : 


口 


口 


使 用 光纤 交换 机 连接 设备 


备份 服务 器 和 VTL 引 擎 之 间 的 通路 ， 备 份 服务 器 侧 问 口 做 局 动 器 ，VTL 引 擎 侧 端 口 
做 目标 器 


VTL 引 擎 和 阵列 控制 框 之 间 的 通路 ，VTL 引 擎 侧 端口 做 局 动 器 ， 阵 列 控制 框 侧 端 口 
做 目标 器 


SIR 强 擎 和 阵列 控制 框 之 间 的 通路 ，sSIR 引 擎 侧 闯 口 做 局 动 器 ， 阵 列 控制 框 侧 端 口 
做 目标 器 


SIR 引 擎 和 VTL 引 擎 之 间 的 通路 ， 端 口 互 为 启动 器 目标 器 


LE 引擎 和 物理 市 库 之 间 的 通路 ，VTL 引 擎 侧 端口 做 启动 器 ， 物 理 市 库 侧 端口 做 目 
标 器 


多 合 SIR 引擎 时 ，sIR 之 间 要 互 为 局 动 器 目标 器 


VTL 故 障 维 护 思 路 NS 


通过 vtl status 命 令 检查 VTL 状 态 是 否 正常 ; 

检查 存储 阵列 是 否 工作 正常 是 否 有 告警 ， 硬 盘 状态 是 否 正常， 
VTL 的 HBA 卡 是 否 工作 正常 ， 链 路 是 否 正常 

VTL 存 储 空间 ，VTL 上 创建 的 磁带 的 空间 是 否 已 经 写 满 X 
通过 以 上 几 项 检查 ， 如 果 VTL 状 态 正常 则 可 以 判断 是 备份 较 律 侧 的 
问题 。 
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LO/ 侈 考 SAN 存 依 帮 障 诊 断 思路 阳 
全 昌 蛙 励 以 放 


、 人 参考 SAN 存 储 系 统 诊断 思路 图 
| ZN 的 机 坟 的 | 一 
二、 二 ™ bt pa nl 


X 


引擎 HBA 卡 等 外 部 连接 设备 故障 
(引擎 硬件 故障 JS 引擎 本 身 便 件 故障 


类 VTL 服 务 状态 开 角 


sj VTL 软 件 履 陈 | 昌 | vTL 连 接 异 常 ， 需 要 查看 测 eonsoie 的 报错 信息 


_ 备份 服务 器 无 话 识 列 囊 库 
9 兴 份 服务 器 故 际 | 各 份 软件 无 法 讽 列 带 订 
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VTL6900 故 障 ， 与 VTL6900 的 染 构 有 关 ,包括 架构 组 成 的 各 部 件 ， 以 及 外 围 设备 的 故障 ， 
如 图 所 示 。 


3250 0 


缚 目录 \ 


1. 虚拟 带 库 系统 故障 诊断 


1.1 系统 故障 分 类 


a 


2.， 一 体 化 备份 系统 # 


| 
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发 生 故 障 前 ， 
收集 ， 以 方便 进行 故障 分 析 和 处 理 。 需 收集 的 信息 如 表格 中 所 述 。 其 中 ，VTL 的 硬件 模块 


故障 信息 收集 


VTL6900 设 
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故障 发 生 时 间 


故障 现象 : 例如 弹出 的 错误 提示 对 话 框 、 收 到 的 事件 通知 内 容 等 。 
故障 前 网 管 系统 状态 是 否 正常 


故障 前 执行 的 操作 


硬件 模块 配置 : 详细 记录 VTL6900 引 擎 (服务器) 、 存 储 单元 和 光纤 交换 机 的 太 和 
配置 信息 。 


指示 灯 状 态 : 尤其 需要 记录 橙色 和 红色 状态 的 指示 灯 信 息 。 
事件 日 志 : 手工 导出 VTL6900 设 备 的 事件 日 志 。 
连接 方式 : 应 用 服务 器 与 VTL6900 间 的 网 络 连接 方式 ， 如 FC 组 网 全 SS 组 网 等 。 


操作 系统 日 志 。 查看 并 导出 操作 系统 日 志 信 息 。 


设备 管理 维护 人 员 应 做 好 设备 的 鲍 检 ， 发 生 故障 后 ， 应 及 时 进行 信息 的 


芭 


配置 信息 ， 可 以 通过 Oceanstor Toolkit 申 的 信息 收集 工具 进行 收集 。 


VTL6900 设 备 的 事件 日 总 信息 包括 : 引擎 的 X 射 线 收 集 ， 引 擎 控制 全 日 志 收 集 ， 引 擎 的 
ISM 上 导出 故障 和 事件 信息 。 如 果 引 擎 连接 了 存储 单元 和 FC 交换 机 ， 还 要 在 存储 单元 的 ISM 


上 导出 阵列 的 日 志 ， 交 换 机 管理 工具 中 导出 FC 交换 机 的 日 志 。 
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VTL5 引 敬 和 SIR 引 擎 的 X 射 线 收 集 


X 射 线 文 件 是 VTL6900 设 备用 于 记录 技术 信息 的 文件 ， 包 含 VTL6900 设 备 的 系统 信息 、 配 置信 息 


和 运行 状态 信息 等 。 


可 有 乐 统 信息 

Ss 服务 器 配置 
Yj SCSI 设备 
yj 虚拟 设备 
中 光纤 通道 


另存 为 人 buil1d7375. tar. gz 
加 入 多 节点 组 i 


尾 性 


存储 设备 


5 | 加 光纤 通道 设备 
Mb HUAWEI 


1 各 3 SCSI 设备 
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在 VTL 控 制 合 和 ?IR 控 制 合 都 可 以 导出 X 射 线 文件 ， 需 根据 VTL6900 产 品 配置 分 别 导 出 对 


应 的 X 射 线 文 件 。 
选择 收集 日 志 的 类 型 , 保存 到 本 地 ,系统 会 创建 gzip 压 缩 过 的 tar 包 ， 包 含 日 志 等 数据 和 
言 轧 文 件 ， 相 当 于 做 了 一 个 VTL 设 备 当前 配置 和 环境 的 快照 ; X-Ray 包 含 了 最 常用 的 设备 信 
四 ， 在 分 析 故 障 时 最 营 用 到 。 
。 需 导 出 X 射 线 文件 的 场景 : 
0 建议 YIL6700 和 首次 配置 完成 后 备份 一 次 YIL6200 的 X 射 线 文件 。 
0 当 业 务 配置 数据 变更 后 ， 请 立即 备份 VTL6900 的 X 射 线 文件 。 


90 VL 设备 发 生 故 障 以 后 ， 报 告 设备 故障 的 第 一 步 束 需要 收集 X-RQy 信 息 。 
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X 射 线 结构 
上 一 Conf 

.Is.sh 

| CAN'T_FIND_CORE CAN'T_FIND_ CALLHOME.CONF 

| CAN'T_FIND_FMTRACE.TXT exports 

| info fshba.conf 

| ksyms ipstorclient.conf 

IPStorSNMP.conf 

| snmpd.conf 

syslog.check 

| syslog.ignore 

updates 


messages 
rpm 
smtrace.txt 
tsnap_debug.log 
上 —bin 
CAN'T_FIND_AUTOIPSTOR export fault 
CAN'T_FIND_POSTRECOVERY hardware fault 
CAN'T_FIND_POSTRETURNBACK ipstor.conf 
CAN'T_FIND_POSTTAKENOVER ipstor.conf.ndx 
CAN'T_FIND_POSTTAKEOVER ipstor.conf.previous 


ipstor.dat.cache 
replication fagit 
tapelibrary_ fault 
trespass, fault 


CAN'T_FIND_PRETAKENOVER 
preRecovery 

preTakeOver 

vt| 


| 

| 

| 

| 

| . 

| CAN'T_FIND_PRERETURNBACK ipstor.dat 
| 

| 

| 

| 


EPM .lic 
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info :简单 易 读 的 信息 ， 包 括 主机 名 ，Linux 版 本 内 核 版 本 ， 运 行进 程 ， 内 存 ， 磁 盘 利 
用 率 ， 挂 载 的 文件 系统 ，CPU，1O core 的 信息 ,。 


Messages: 位 于 /Var/log 的 Linux 系 统 信息 文件 。 所 有 的 lpstor 服务 器 的 信息 ， 包 括 状 态 
和 错误 信息 保存 在 此 文件 中 ; 





Fshba.conf; 这 个 文件 里 包含 了 所 有 的 FC HBA 卡 的 参数 ， 且 在 HBA 模 块 启动 的 时 候 提交 


给 系统 。 
Updates: 升级 ， 打 补 王 f 补 林 回 滚 相关 的 日 忘 ; 
Ipstor.conf: XML 格 趟 的 信息 ， 包 括 物理 设备 ， 逻 辑 设 备 ，i9C3| 客 万 端 


Ilpstor.dat: 与 ipstoreonf 中 的 信息 类 似 ， 控 制 合 用 以 显示 当前 的 状态 ， 如 : 镜像 进程 ， 
复制 进程 ，faifover 状 态 。 


导出 各 组 件 故障 和 事件 信息 
本 导入 导出 


导入 配置 文件 

列表 ; 
2 导出 配置 文件 
动 全 部 导出 导出 运行 数据 
渗水 呈 级 别 导出 系统 日 志 

Ey 

259 全 提示 用 户 退 出 成 功 

258 全 提示 用 户 登 录 成 功 


5 提示 用 户 退 出 成 功 引擎 的 SM 上 导出 存储 单元 的 SM 上 
a 故障 和 事件 信息 导出 隆 列 的 昌 


|Download Support File 
Download location: 


Browse CDocuments and SettingSsWwdministratondump_supporttgz 


Status 


交换 机 管理 工具 导出 交 
换 机 的 日 志 
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5| 擎 的 SM 上 导出 故障 和 事件 信息 是 ， 引 擎 的 管理 系统 检测 到 的 引擎 状态 变化 。 


存储 单元 的 ISM 上 导出 的 日 志 ， 包 括 RAID 组 相关 日 志 人 信息， 设备 调试 日 志 、 操 作 日 志 
和 运行 日 志 等 信息 ， 使 用 的 比较 少 。 


交换 机 管 ee 
的 重要 维护 信息 ， 包 括 所 有 设备 、 部 件 的 状态 及 日 忘 。 


注意 : 存储 设备 导出 的 日 志 信 息 文件 类 型 是 *.tar， 请 忽 更 改 导 出 的 日 志 信 息 文件 内 容 。 
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导出 VTLUSIR 控 制 台 


日 志 包含 VTL 引 擎 和 SIR 引 擎 的 事件 信息 。 


。 VTUSIR 控 制 台 


-人 服务 器 
9 , 杉 虚拟 带 库 系统 
9 上 [高 SAN 客户 六 类 型 
@ bE] 报告 
-加 物理 闪 源 


广 


日 期 和 时 间 


05/28/2012 03-35.25 


05/28/2012 03:35:05 


|05/28/2012 03.31:12 
05/2712012 23.31:22 
051271/2012 18:52:13 


05/2712012 17:25:59 


[05/27/2012 17-25:59 
0512712012 17-25:59 
05127/2012 17:25:59 


05/26/2012 02:24:27 


|05/2612012 02:15:07 


0512612012 02:11:47 


[05/26/2012 02:04:40 


息 W|05/2612012 02:04:31 
息 W|05/2612012 02.04:20 
息 W|0512612012 02:04:07 
篇 Wi|0512612012 02:03:51 


|0512612012 01:04-35 
05/26/2012 00.17:00 


‘/ 志 


ID | 事件 消息 


11223 | 控制 台 (root - 
| 11225 | 控制 台 (root- 
| 11223 | 控制 台 (root- 
| 11223 | 控制 台 (root- 
| 11225| | 控制 台 (root- 


129.88.13.115): 使 用 读 后 权 限 和 登录 。 
129.88.13.115); 已 注销 。 
129.88.13.115): 使 用 读 / 写 权限 登录 ， 
129.88.11.99): 使 用 读 / 写 权限 登录 ， 
129.88.11.99): 已 注销 。 


| 11597 | 控制 台 (root); 已 格 主机 备份 选项 设置 为 真 。 
| 1213| | 为 存储 设备 添加 了 新 的 路 径 0220。 


1213 | 为 存储 设备 添加 了 新 的 路 径 :0 21 0。 


| 1213| | 为 存储 设备 添加 了 新 的 路 径 0200。 
11225 | 控制 台 (root- 129.88.13.115) 已 注销 。 
| 11223 | 控制 台 (root - 129.88.13.115): 使 用 读 / 写 权限 车 如 、 


11225 | 控制 台 (root- 129.88.13.115) 已 注销 。 


| 11223| | 控制 台 (root- 129.88.13.115): 使 用 读 后 权 限 登 录 。 

| 11300|IP 地 址 为 129.88.13.115 的 客户 端 使 用 了 无 效 的 用 户 名 (admin)。 
| 11300| |'P 地 址 为 129. 88.13.115 的 客户 端 使 用 也 无 驱 罗 用户 名 (admin). 
| 113001IP 地 址 为 129.88.13 115 的 客户 端 使 用 字 无 效 的 用 记名 (admin)。 
| 11300|IP 地 址 为 129.88.13.115 的 宪 户 端 便 用 于 读 效 的 用 户 名 (3dmin)。 
| 11223 | 控制 台 (root- 129.88.11.99) 使 用 读 人 后 权限 和 登 录 : 

| 12593 | | 已 成 功 设置 [0049000G] (id 100000 的 磁带 尿 性 。 
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控制 台 事件 日 志 包括 用 户 操作 、 备 份 作业 、 守 出 作业 、 远 程 复制 作业 、 重 复数 据 删除 
作业 等 的 执行 结果 ， 以 及 VTL6900 系 统 中 的 所 有 事件 的 信息 。 


0 | 这 表示 提示 信息 。 无 需 任何 操作 。 


县 ， 提 示人 发 生 了 一 些 状 况 ， 可 能 需要 进 1 
但 VTL 系 统 仍 在 运行 。 


bo E 这 表示 错误 消息 显示 由 于 出 现 故障 导致 设备 无 法 访问 、 操 作 失败 或 违反 许可 。 
应 采取 纠正 措施 解决 导致 此 错误 的 问题 。 


0 C 这 些 是 可 妨碍 系统 正常 操作 的 严重 错误 。 


0 W 这 表示 警告 消息 
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(严重 性 级 别 4) 


(严重 性 级 别 3) 


(严重 性 级 列 2) 
(严重 性 级 别 1) 


本 维护 或 采取 纠正 措施 。 


[zxooceVTL6900-A ~]# vtl 3SCacU3 


Huawelil VIL SerVer V7.50 (Bulild 7375) 
CEopyrightc (c) 2003-2012 FalconScor SofCcware。All Righc3a Re3SerVed， 
Vtl status 
YIL conftiduracion Module 
VIL Base Module 
VIL HBA Module 
VIL Authentication Module 
VIL Serve (Compression) Module 
VIL Serve (Cipher) Module 
S (HiFn HU Compression) Module 
(FSNBase) Module 
(Upcall) Module 
(Transport) 
(Event) Module 
(Path Nanager) Module 
er (Application) 
Ver VIL Upcall Module 
VIL Upcall Daemon 
J 
Memory Map Nodule 
Module 
Server RPC $25 Module 
Communication Module 
CLI Proxy Module 
Logger Module 
Server RDE Daemon 
Server Resolver Daemon 





OpenStorage Server Module 
Server IMA Daemon 

Self Monitor Module 

SHHPD Module 
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vtl status 查看 vtl 服 务 进程 的 状态 ， 正 常情 况 和 ， 所 有 进程 状态 应 为 RUNNING。 


[| 357 0 


rootevTL6900-A "-]# Sms 





sms {forcelfmlsmlsetroot (sm/fm) |clearrebootl(sm/rn),) 
force - enable force up fm - to set ipstorfm debugyg level 
sm ~ to set ipstorsm debug level 


Update by SM: Fri Sep 27 09:59:25 2013 
s by RPC: Thu Jan 1 
1 (UP ) 
Server (Transport) 
Server (Application) 
Authentication Module : OK 
0penScorade Module : OK 
Commumnication Module : OK 
Self-Monitor Module : OK 
Fsnupd Module: OK 
TSCSI Nodule: OK ”人 重 真 关注 
E FC Link Down : OK 
Network Conrmection: OK 

>- us of force up: 0 

Broadcast Arp : NO 

Number of reported failed devices 

XHL Files Modified : YES 

VIL Failover Debug Level : 0 

VIL Self-Monitor Debug Level : 0 

Do We Need To Reboot Machine (SM): NO 

Do We Need To Reboot Machine (FHM): NO 


- 





WMA 
< 
号 
2- 
名 
< 
号 
全 
3 
2 
名 
3S 
全 
号 
2- 
3 
3 
全 
at 
Ce 
3 


Statu 
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sms 查看 vtl 各 模块 状态 ， 需 重点 关注 的 条 目 如 图 ， 以 上 状态 为 正常 状态 。 
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缚 目录 \ 


1. 虚拟 带 库 系统 故障 诊断 


AR 


人 白人 FE 王 
1.2 信息 收集 与 查看 


1.3 系统 典型 故障 诊断 与 处 理 


__A 人 A 和 A 三 六 4 REM 人 WF 
pa 体 化 盏 | 思 示 红 A 性 ] 乡 岩 [ 
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硬件 故障 诊断 思路 


Se 参见 T3200 通用 服务 器 硬件 
/ 体 化 设备 / 故障 处 理 
引擎 故障 


pg 参见 SAN 存 竺 S55500T 硬 件 故 
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硬件 故障 处 理 步 又 


、 通 过 IsM 设 备 管理 界面 排查 定位 
1 “| 一 般 硬件 故障 


wr。 ”| 1、 通 过 ISM RAID 管 理 界面 排查 定位 以 
| 名 记 必 [| 2、 单 盘 失 效 进 行 重 构 ， 故 障 磁盘 状态 恢复 
、 多 盘 失 效 进行 恢复 ， 外 部 磁盘 导入 具体 操作 参考 案 例 。 


、 通 过 RAID 卡 管理 界面 排查 定位 
3 RAID 卡 故障 、 查 看 Firmware 人 信息， 尝试 恢复 RAID 组 
、 更 换 RAID 卡 
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一 体 化 设备 硬 盟 故 障 直接 在 ISM 界 面 的 “存储 管理 ”界面 中 进行 处 理 。 


VTL6900 节 点 引擎 两 块 系统 盘 必须 是 处 于 raid1 状 态 ， 如 果 处 于 非 raid1 状 态 ， 可 能 导致 
系统 引导 问题 。 


存储 单元 的 0 到 4 号 硬盘 为 存储 保险 是 ， 必 须 保 证 该 四 块 盘 正 芝 ， 否 则 可 能 导致 无 法 正 
党 局 动 存储 单元 。 


[| 361 [0 
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内 部 网 路 〈 链 路 ) 故障 诊断 思 


使 用 ping 命 > 自 {i 合理 网 口 的 到 性 
ww | 通过 IPMI 管 荐 拟 KVM 检 

人 日 一 信使 用 ping 命 今 相 并 pM 理 网 | 1 的 连 通才 

通过 KYM 在 有 机 重启 时 进 BIOS 修 女 IPMI 忽 

VTL 的 业务 管理 地 址 能 个 正常 连通 ， 并 用 和 网 络 的 其 他 地 ba 
VTL console 连 接 问 题 “| 查看 VTL 上 各 软件 模块 的 状态 和 CPU 利用 站 
-| 查看 事件 日 志 信息 ， 查 看 系统 当前 的 活动 信息 
内 部 网 络 〈( 链 路 ) 故障 


参考 SAN 风 络 故障 诊断 思路 


面 ”查看 zone 或 vlan 的 划分 是 个 正堂 
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管理 网 络 排查 


. 如 果 业 务 管 理 网 口 不 能 连通 ， 可 以 党 试 通过 IPMI 管 理 网 口 登录 到 虚拟 KVM ， 登 
到 引擎 的 操作 系统 ， 检 查 管 理 网 口 的 状态 。 管 理 网 口 为 eth2 。 


. 如 果 IPMI 管 理 网 口 也 连接 不 二 ， 可 以 在 系统 局 动 时 ， 通 过 KVM ， 在 BIOS 查 看 或 修 


改 IPMI 管 理 网 口 地 址 ， 
令 查 管理 客户 端的 链 路 防火 墙 设 置 ， 代 理 设置 


. 通过 VTL status 检查 VT 第 vivaldiframwork、 server 等 服务 的 状态 


. 通过 VTL Console 对 VTL Server 进 行 相关 配置 管理 操作 ， 如 果 出 现 操作 请 求 啊 应 极 


其 缓慢 的 情况 是 因为 有 时 VTL 服 务 器 会 忙于 处 理 繁 重 的 任务 。 可 以 检查 事件 日 
志 或 ys ) 函 数 ， 因 为 单个 SCSI 队 列 中 如 果 存 在 过 多 的 SCSI 命 令 可 能 会 延迟 处 理 
来 自控 js 制 合 的 里 新 请 求 。 可 以 尝试 打开 控制 台 的 第 二 个 实例 。 如 果 第 二 个 
控制 台 无 法 建立 连接 ， 这 意味 着 服务 器 忙于 处 理 之 前 RPC 操 作 。 在 这 种 情况 下 ， 
需要 等 待 一 ee 


内 部 网 路 〈 链 路 ) 故障 案例 1 S 


。 描述 问题 
右键 单 击 FC HBA 卡 的 一 个 Initiator 端 口 ， 弹 出 菜单 中 没有 Enable Target 
Mode 选 项 ， 即 无 法 将 该 FC 端口 更 改 为 Target 端 口 。 

。 分 析 原 因 


该 Initiator 端 口 可 能 连接 有 物理 设备 ， 需 要 先 移 除 该 端口 连接 的 物理 谍 郑 然 
后 再 启用 该 端口 的 Target mode。 


。 解决 步骤 

1、 拔 除 该 端口 连接 的 FC 线 缆 。 

2、 碳 键 单 击 目 标 Initiator 端 口 ， 选 择 Enable Target Mode 
。 验证 恢复 : 

移 除 该 端口 的 物理 设备 后 ， 能 够 正常 启用 target 模 陈 
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内 部 网 路 〈 链 路 ) 故障 诊断 思 


使 用 ping 命 > T En 
a 通过 IPMI 管 理 登 
~ 使 用 ping 命 3 查看 Pr 理 网 | 1 的 j 连 放 
通过 KVM 在 井 机 于 局 时 进入 BIOS 修 改 IPMI 管 理 网 口 所 
VTL 的 业务 管理 地 址 能 沾 正 常 连通 ， 并 且 和 网 络 的 其 他 地 址 这 区 溃 实 
VTL console 连 接 问题 _| 查看 VTL 上 各 软件 模块 的 状态 和 CPU 利用 关 
但 看 事件 日 志 信 息 ， 宜 看 系统 当前 的 活动 信息 
内 部 网 络 〈 链 路 ) 故障 


存储 阵列 FC 链 路 问题 “参考 SAN 网 络 故障 诊断 思路 
z 换 机 配置 问题 ”查看 zone 或 vlan 的 划分 是 省 下 


cd 
机 适 配 侣 问题 
EE A 
全 垃 市 库 久 浴 问 超 
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人 查 后 端 存储 是 否 已 经 上 电 ， 是 否 正 确 分 配 了 存储 LUN; 光纤 连接 的 指示 灯 是 
正常 ，GE 连 接 的 网 口 指示 灯 是 否 正 
-个 


有 坏 盘 导致 LUN 离 线 ,检查 设备 的 告警 信息 
3， 检 碍 引擎 ， 月 动 时 根据 系统 提示 进入 QLogic 的 bios， 在 BIOS 中 扫 摘 存储 资源 


查 /usrvtlyetc/fshba.conf 里 Qlogic 光 纤 连 接 模块 是 否 是 loop 模 式 : 如 果 VE 与 对 端 
设备 百 乏 ， 则 将 值 修改 为 “0”"， 即 LOOP (仲裁 环 ) 模式 。 如 果 VE 与 对 端 设备 之 
间 通 过 光纤 交换 机 连接 ， 则 将 值 修改 为 “1”， 即 P2P (点 对 点 ) 模式 。 
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内 部 网 路 〈 链 路 ) 故障 案例 2 S 


描述 问题 : VTL 与 服务 器 直 连 时 ， 服 务 器 不 能 发 现 带 库 
分 析 原 因 : VTL 的 FC 口 连接 模式 有 两 种 : p2p 模 式 和 loop 模 式 ; 当 VTL 连 接 
交换 机 时 需要 修改 连接 模式 为 p2p ， 而 当 VTL 与 服务 器 直 连 时 则 需要 使 用 
loop 模 式 。 
解决 步骤 : S 
1、 # vi /usr/local/vtl/etd/fshba.conf 
2、 修 改 “connection_option-hba” 
为 “1 表示 p2p ，“0 ， 表示 loop 
3、:wq ! 保 存 退出 
4、 重 局 vtl 服 务 器 
验证 恢复 : 修改 连接 模式 后 ， 连 接 恢复 正常 
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巴 mt 4 


后 响 行 储 故 障 引 起 VTL 和 侦 源 开间 


参考 虚拟 市 库 便 件 诊断 妃 路 


| 后 剖 存 储 故 障 /| 在 信 单元 帮 隘 参考 SAN 存 储 系统 故障 诊断 思路 





届 轩 位 自 天 4 VTL database 所 在 的 磁 竺 是否 寞 第， 硕 强 栋 员 颓 入 空间 
成] 中 心 大 、 二 
zj 配 壮 于 类 ， 需 要 尝试 进行 镜像 恢复 
检 状态 让 源 由 党 
漠 拟 税 涡 状态 显示 为 offine -| 需要 生 新 扫 押 和 禄 旬 资源 
| VTL 资 源 并 和 mm 折 | 
二 芝 状 态 是 作 正 第 





系统 朋 湛 的 配属 恢复 ~- 一， 
Tn i 作 


WW HuAwel 
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。 配置 信息 丢失 处 理 
选择 Mirror -- 守 Remove 以 删除 镜像 配置 。 


1、 右 键 单 击 database 对 象 ， 选 
2、 更 换 损坏 的 磁盘 。Database 所 在 磁盘 损坏 后 ， 镜 像 盘 自动 切换 为 主 是 ， 此 时 VTL 


系统 仍然 可 以 正常 工作 。 
3、 右 键 单 击 database 对 象 4 
4、 右 键 单 击 database 对 象 ， 1 


。 系统 朋 溃 的 配置 恢复 处 理 
1、 获 取 配 置 的 备份 文件 ，/usVlocal/vtyetc 目 录 下 以 vtl 服 务 器 主机 名 命名 的 文件 夹 。 


2、 系 统 衣 溃 后 ， 重 新 安 关 操作 系统 及 VTL 软 件 ， 运 行 VTL 软 件 安 效 脚本 ， 按 照 同 导 提 


示 安装 VTL 软 御 。 重 新 安装 的 服务 器 主机 名 与 日 期 必须 和 之 前 朋 演 的 服务 器 主机 


名 广 私 。 
3、 手 动 导 入 之 前 备 


O 


迁 择 Mirror --> Add 以 创建 新 的 镜像 配置 。 
选择 Mirror --> Synchronize 以 同步 配置 信息 。 


份 的 文件 夹 覆 兰 新 安 疾 VTL 软 件 目 动 生成 的 文件 夹 ， 重 局 VTL 服 务 
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让 J 1 存 储 故 A 


VTL database 所 在 的 屿 登 是 否 氏 第，; 
~ 个 | 配置 于 大， 需要 尝试 进行 镜像 恢复 
7 侣 上 他 做 2 二 
VTL 资 源 异 常 夺 剖 拟 们 审 状态 显示 为 offline ~ | 高 要 让 kL 
-一 在下 VTL 的 有 
系统 无 法 司 动 ， 然 路 时 导 


由 的 配 加 恢复 一 
| 4 2 , > bh Tn ER, 
-和平 新 安装 VTL 系统 和 和 软 往 
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e@ 配置 信息 丢失 处 理 
选择 Mirror --> Remove 以 删除 镜像 配置 。 


1、 右 键 单 击 database 对 象 ， 选 
2、 更 换 损坏 的 磁盘 。Database 所 在 磁盘 损坏 后 ， 镜 像 盘 目 动 切换 为 主 盘 ， 此 时 VTL 


系统 仍然 可 以 正常 工作 。 
3、 右 键 单 击 database 对 象 4 
4、 右 键 单 击 database 对 象 ，i 


。 系统 朋 江 的 配置 恢复 处 理 
1、 获 取 配 置 的 备份 文件 ，/usVlocalvtyetc 目 录 下 以 vtl 服 务 器 主机 名 命名 的 文件 夹 。 


2、 系 统 朋 溃 后 ， 重 新安 和 操作 系统 及 VTL 软 件 ， 运 行 VTL 软 件 安 大 脚本 ， 按 照 问 导 提 


Vtl 软 件 。 重新 安装 的 服务 器 主机 名 与 日 期 必须 和 之 前 朋 演 的 服务 器 主机 


选择 Mirror --> Add 以 创建 新 的 镜像 配置 。 
选择 Mirror --> Synchronize 以 同步 配置 信息 。 


示 安 和 到 


名 一致 。 
3、 手 动 导 入 之 前 备份 的 文件 夹 覆 兰 新 安 痕 VTL 软 件 目 动 生成 的 文件 夹 ， 重 局 VTL 服 务 


Lo) 
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后 响 存储 故障 引起 VTL 资 产 异 第 案 例 


摘 述 问题 : 
o 配置 SIR 集 群 后 关联 给 VTL 服 务 器 ，VTL 服 务 器 端 检 测 不 到 某 些 SIR 磁 盘 。 
分 析 原 因 : 


o VTL 服务 器 关联 SIR 集 群 时 会 自动 扫描 SIR 集 群 映射 过 来 的 磁盘 ， 扫 描 的 磁盘 5CSI ID 默认 取 值 
范围 是 1~15， 如 果 SIR 集 群 映射 给 VTL 服 务 器 的 磁盘 5CSI ID 值 超过 默认 范围 ， VTL 服 务 器 将 检 
测 不 到 SCSI ID 超出 默认 范围 的 磁盘 。 了 


解决 步骤 : 


o 重新 扫描 设备 ， 扫 摘 范围 最 大 值 要 大 于 关联 到 VTL 服 务 器 上 的 所 有 磁盘 的 SCS11D 
值 。 


验证 恢复 : 
o 重新 输入 SCSIID 值 后 ，VTL6000 能 够 检测 出 SIR 磁 盘 。 
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问题 详细 现象 : 配置 SIR 集 群 后 关联 给 VTL 服 务 器 ，VTL 服 务 器 端 检 测 不 到 东 些 SIR 磁 盘 。 
具体 表现 如 下 : 在 VTL 控 制 合 导航 树 上 ， 选 择 半 物 理 资 源 > 存储 设备 > 光纤 通道 设备 ”， 
再 选择 SIR 集 群 映射 给 VTL 服 务 器 的 磁 盟 、 单 击 “ 常 规 。 页 位， 查看 “SCSI1D 别 名 ”的 值 超 
过 扫 拍 时 的 默认 汇 围 。 
。 证 细 解 决 步骤 : 

1、 在 VTL 控 制 合 导 航 树 上 人 右键 单 击 “ 物 理 资 产 ， 选 择 “ 重 新 扫 摘 。 

2、 在 “指定 要 扫描 的 适配器 、SCSI ID 和 LUN 的 范围 ”对 话 框 中 选择 “发现 新 设备 ” 


O 


3、 输 入 “SCSMmID ”的 范围 值 ， 最 大 值 要 大 于 关联 到 VTL 服 务 器 上 的 所 有 磁盘 的 SC9| 
ID 值 。 单 击 “确定 ” 
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Lg '\ = ~ NA 日 
后 问 存 储 故 障 引 起 的 VTL 人 资源 问题 总 结 \ 
对 于 后 端 存储 故障 9 | 起 的 VTL 资 产 异 前 问 ep Tape Library System 
题 ， 首 先 要 恢复 后 端 阵列 ， 待 映射 给 VTL | 网 vaTweomres 
的 物理 资源 正常 后 ， 再 来 恢复 VTL 的 逻辑 el 
资源 @ Virtual Tape Drives 
Virtual Vault [0 tapes] 
才 ImporExport Queue [0 Jobs] X 

0 总 Physical Tape Libraries 

虚拟 带 库 资源 Offline 的 情况 : 9 ley Physical i Drives 


I Replica Resources [0 replicad 


一 般 先 在 VTL Console 上 面 重新 扫描 物理 并 Physical Tape Databs 


资源 ， 如 资源 恢复 后 ， 虚 拟 带 库 与 数据 | 时 一 一 一 i 
库 依然 异常 ， 可 尝试 重启 VTL 服 务 恢复 远 
辑 资 源 。 9 sm cerk 


所 
9 LE] Repofs “SS 
|] 思 physicMResources 
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虚拟 带 库 资源 映射 故障 诊断 思 


VScS 肝 党 [的 机 
ET 
资源 分 配 问 题 检查 是 省 存在 一 个 党 


FC 迄 接 异常 


SS 


NN 
< ed 人 Mb HuaAwel 





虚拟 市 库 资 源 映射 故障 处 理 万 法 1 \ 


VTL 痛 iSCSI 月 动 


器 配置 错误 iSCSI 客 己 端 启动 器 ， 在 列表 中 查看 和 修改 相应 的 局 动 器 名 称 和 启动 器 IP。 


客户 端 FC 局 动 


开户 清太 和 分 和 各 记 性 ， 凤 可 坦 半 相应 记 可 0 
器 分 配 错误 己 


和 目标 器 WWPN。 如 果 分 配 错误 ， 右 键 相 应 带 库 -> 取消 分 配 ， 组 
立 分 配 关 系 。 


虚拟 带 库 资 源 分 配给 主机 时 ， 如 果 使 用 的 是 光纤 通道 ， 则 应 保持 VTL 端 
光纤 模式 和 备份 主机 的 光纤 口 模 式 相 匹 配 。VTL 和 备份 宇 灿 依 通 过 光纤 
交换 机 连接 ， 则 两 端的 光纤 模式 为 LOOP 模 式 ， 如 果 是 通过 光纤 交换 机 相 
连 ， 则 两 端的 光纤 模式 也 应 保持 都 为 point to point 模 式 》 不 然 会 导致 通 
信 故 障 ， 分 配 的 融 库 在 备份 主机 端 扫描 不 到 。 


FC 模 式 与 主机 
端 不 匹配 


同一 带 库 分 配 ”| 当 同 一 个 带 库 同 时 分 配给 多 个 主机 使 用 时 和 必 希 要 在 NBU 上 必须 开户 
多 个 主机 SSO 功 能 ， 不 然 会 导致 备份 失败 。 
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问题 3、VTL 上 光纤 口 模式 修改 步骤 如 下 : 
o 步骤 1: 用 SSH 工 具 登 录 VTL， 默 认 用 户 名 为 root， 密 码 为 123456; 
0 步骤 2: 登录 后 ， 输 入 命令 cd /usr/local/vtl/etc, 进 入 到 此 目录 下 ; 


o 步骤 3: 输入 命令 vi fshbaconf 开 始 编辑 文件 ， 在 文件 中 找到 connection_option- 
hba0、 connection_option-h6a1、 connection_option-hba2 等 字符 串 ， 修 改 相 应 字 


符 串 后 面 的 数字 即 可 修改 光纤 口 的 模式 ，0 为 LOOP 模 了 式 ，1 为 point to point，2 为 
混合 模式 在 键盘 他 ] 可 编辑 ， 编 辑 后 在 键盘 按 Esc 键 后 输入 : wq! 退出 保存 。 
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虚拟 市 库 资 源 映射 故障 处 理 万 法 2 


备份 主机 端 FC 卡 的 选 型 ， 可 参考 设备 兼容 性 列表 ， 更 换 光纤 卡 


Windows 上 启动 目 1、 打 开 iSCsl initiator->Discovery， 点 击 相 应 的 Target Portals 
标 配置 错误 2、 点 击 移 除 键 ， 移 除 目标 端口 后 点 击 Add 添 加 新 的 target pertals 
虚拟 带 库 分 配给 windows 备 份 主机 后 ， 右 键 点 击 -> 我 的 电脑 - 弓 性 # 


虚拟 带 库 驱 动 示 安 | > 设备 管理 器 ， 在 列表 中 查找 分 配 的 设备 ， 如 果 带 机 位 于 未 规 设 备 中 ， 
装 则 需要 安装 融 机 驱动 后 ， 备 份 软件 才能 使 用 ， 带 机 驱动 三 以 网 导 下 


载 
RedHaft5.5 系 统 只 | 1、 用 SSH 和 登陆 RedHat 系 统 


能 扫描 到 8 个 光纤 2、 输 入 echo “scsiadd-single-device 0 G96B” 全 


设备 /Proc/scsi/scsi 命 令 即 可 


AIX 系 统 中 ， 只 能 1、 登 陆 VTL console， 在 SAN clent 中 找到 AIX 的 客户 端 


发 现 映射 的 虚拟 驱 | 2、 右 键 点 击 分 配 的 虚拟 带 库 修改 LUN 由 即 可 
动 器 ， 而 无 法 发 现 
机 械 壁 
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问题 1、 备 份 主机 并 FC 卡 的 选 型 ， 可 参考 设备 兼容 性 列表 


WW Huawel 


问题 4、RedHat5.5 系 统 默 认 情 况 只 能 扫描 出 8 个 光纤 设备 ， 所 以 必须 手动 运行 命令 echo 
“scsi add-single-device 0 0 0 8” > /Prodscsi/scsi， 之 后 输入 cat /proc/scsi/scsi 查 看 分 配 的 
光纤 设备 ， 将 会 发 现 设备 号 为 0008 的 讽 备 在 系统 层面 能 扫 朱 到 ， 如 需 扫 朱 0009 设 备 ， 


相应 运行 命令 即 可 。 


问题 5: AlIX 系 统 中 出 现 无 法 发 现 机 械 辟 情况， 主要 是 AlX 系 统 的 原因 ， 在 VTL console 上 
找到 相应 的 SAN client ， 厂 键 点 击 相应 的 虚拟 市 库 修改 LUN ID 问题 即 可 解决 


虚拟 带 库 资源 映射 故障 诊断 总 结 S 


。 客户 现场 出 现 虚 拟 带 库 资 源 映 射 故 障 问 题 ， 如 果 是 isCs|I 方 式 映射 ， 首 先 检 
查 Target 是 否 登录 ， 如 果 能 正常 登陆 ， 在 设备 管理 器 中 查看 设备 是 否 能 扫 
描 到 ， 驱 动 是 否 正 确 安装 。 

如 果 Target 不 能 正常 登陆 ， 则 在 VTL 端 查看 iSCSI 通 道 是 否 开启 ， 5 
器 是 否 分 配 正 确 。 

如 果 是 FC 方式 上 映射， 在 主机 端 设备 管理 器 中 无 法 发 现 设 备 ， 首 先 应 检查 客 
户 端 启动 器 是 否 配置 正确 ， 其 次 检查 主机 端 和 VTL 端 光纤 卡 模式 是 否 都 为 
loop 或 者 point to point。 
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备份 系统 故障 诊断 概述 


HDP3500E 
介质 服务 器 


X 
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这 里 的 “ 带 库 ” 可 以 是 虚拟 带 库 ， 比 如 VTL6900， 虚 拟 带 库 上 可 再 连接 物理 带 库 。 
。 备份 系统 的 故障 诊断 与 备份 系统 的 洋 构 密切 相关 ， 备 份 系统 的 故障 诊断 需要 考虑 : 

0 备份 服务 器 的 软 硬 件 故 障 ; 

0 备份 客户 端的 故障 ; 

0 备份 介质 的 软 硬 件 故障 ; 

0 备份 网 络 的 故障 ， 如 网 络 连通 性 和 市 宽 。 
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站 /AN 
故障 分 类 
， ”查看 设备 指示 刀 


poh 作 4 苔 种 硬件 故障 告警 po nn cq 2 Lp 
并 件 疏 障 _ 引 登录 ISM 查 看 各 组 件 状 态 和 系统 告警 
动 失败 ”iKVM 查 看 系统 启动 状态 
Hi 人 人 到 Zt ly i 3 p= [ - 
党 作 条 统 帮 障 -|  。 ，_,,,，,.. dmesg 查 看 内 核 日 志 
和 < “本 We pe Lh 
引 DataCollect 脚 本 收集 系统 日 志 
六 窑 性 问题 
类 | 线 缴 连接 
按照 操作 指导 书 安 装 
检查 IP 连 通 神 
忆 检 让 设备 则 组 下 正确 性 
价 份 软件 配置 类 故 卫 通信 和 矩阵 ”检查 防火 墙 配置 


设备 间 互 连 正 确 性 


人 级 HDP 补 ] 
秆 级 NBU 补 丁 
备份 任务 错误 -| 查看 错误 信息 晓 机 帮助 
查看 HDP3800E 锥 护 宝 典 案例 集 
查看 NBD 寡 网 案例 库 
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硬件 故障 时 ， 可 通过 设备 模块 指示 灯 , ,发 现 故 障 的 模块 ; 也 可 以 通过 IPMI 或 19M 管 理 界 
面 ， 碍 看 各 组 简介 的 状态 ， 通 过 ISM 界 面 系统 的 告警 确认 故障 的 模块 ， 故 障 的 时 间 等 。 


备份 任务 错误 部 会 有 错误 代码 ， 可 根据 啊 应 的 错误 代码 在 联机 帮助 里 查看 详细 信息 ， 
帮助 定位 。 根 据 错 误 代 码 ， 还 可 以 到 NBU 官 网 上 查找 案例 库 ， 获 取 帮 助 。 


。 HDP3500E 出 现 故 障 时 建议 优先 以 下 几 方 面 来 定位 故障 : 
0 检查 硬件 设备 是 否 正 常 。 
o 检查 操作 系统 是 否 正音 。 
o 检查 备份 软件 配置 类 故障 。 包 括 : 
。 检查 设备 组 网 方式 是 否 正确 
。 检查 HDP3500E 与 业务 系统 中 应 用 软件 的 兼容 性 


" 检查 HDP3500E 软 件 安 闪 和 配置 是 否 正确 ,尤其 是 安 狼 了 非 HDP 配 套 的 系统 强 
相关 软件 (数据库 、 杀 毒 、 防 火 墙 等 


;查看 备份 作业 日 志 
。 查看 故障 告警 日 志 ， 根 据 日 志 提示 信息 排除 故障 


376 中 


缚 目录 


| ts 并 系 L4 六 二 和 障 分红 6 
-人 < 人 RHP 早 ] 乡 网 ] 


1， 虚 拟 市 库 


2. 一 体 化 备份 系统 故障 诊断 


\ 3 


- | 
- -全 
fm。 TN YL AXPTF J 


2.2 信息 收集 与 查看 


7 3 不 妨 曲 刑 雹 陪 诊 | 
2 .3 7】 个 汪 ee PR | 时 yz 芝 ) 


Wb HuAwel 
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信息 收集 内容 


。 故障 预防 
o 周期 性 巡 检 
。 设备 故障 后 ， 收 集 的 信息 包括 
o 系统 的 配置 信息 
o 故障 现象 
o 故障 时 间 、 周 期 
o 故障 发 生 之 前 和 故障 发 生 时 的 操作 
o 故障 发 生 时 设备 的 输出 信息 、 日 志 信息 和 告警 信息 
o 故障 发 生 后 采取 的 措施 
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周期 性 巡 检 : 使 用 OceanStor Toolkit 进 行 周 期 性 这 检 ， 检 查 系 统 是 否 存 在 故障 。 
四 | 管理 网 口 可 连接 的 情况 下 ， 可 以 使 用 Oceanstor Toolkit 中 的 信息 收集 工 


奶 的 收集 。 


通过 DataCollect 工 具 ， 可 以 收集 到 系统 日 志 ， 可 以 从 系统 日 志 中 分 析出 故障 发 生 的 时 


间 ， 操 作 等 信息 。 但 是 ， 仍 建议 在 故障 发 生 时 记录 下 故障 的 现象 时 间 ， 周 期 ， 操 作 等 ， 
便于 更 快 得 分 析 日 志 ， 找 到 问题 
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通过 IPMI 检 查 系 统 卉 钊 


OceanStor - Windows jnternet Explorer 


- he hupe//i92168519/cogi-bin/dolLogin Coiltntry 


| 有 Weather BirFocebook 地 
条 OceanStor 


N)1 


到 当前 用 户 : admin 级别: Administrator 
设备 管理 
设备 信息 总 和 览 


OceanStor ISM 


Integrated Storage Manager Professional Edition 


| 到 Java KVM Viewer vL69 r11 [192.168.6.19) - Resolution 720 X 400 - FPS 32 
虚 瓜 设备 ”视图 ”选项 
磁盘 信息 
传感器 列表 
OS 启动 介质 
设备 配置 管理 
BMC 时 间 设 置 
开关 机 及 复位 
BMC 复 位 
设备 指示 灯 开 关 
IPMI 管 理 网 中 设 
启动 KVM 
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- BE Certificate Enor | *; | ~ | 加 


下 的 


WW HUAWEI 


当 系 统 宕 机 无 法 正常 启动 或 管理 网 口 连 接 不 卡 时 ， 可 以 通过 IPMI 上 的 ikKVM 检 查 系统 的 


状态 ， 比 如 系统 局 动情 况 。 


也 可 通过 IPMI 登 录 系 统 检查 各 硬件 和 各 传感器 的 状态 ， 便 于 排除 硬件 类 的 故障 。 


上 379 0 


日 志 收 集 万 法 


。 通过 ISM 设 置 查询 条 件 可 以 查询 和 导出 相应 的 故障 和 事件 信息 。 


$Y Oceanstor ISM 


OceanStor ISM 


” 首 事件 管理 ， 事件 列表 ， 


站 页 
纺 计 
* 备份 管理 
> ”设备 管理 
用 户 登 录 展 功 
”存储 管理 ps 
户 痘 水 成功 


v ”事件 管理 


信息 


用 户 解 陷 乌 定 
故障 列表 用户 名 
事件 列表 
邮件 通知 设置 


Trap Pp 地 址 设置 


定 
份 帮 业 失 网 


份 作 北 具有 驳 


六 
mn 
* ”系统 管理 58 | 

备 
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故障 信息 保存 了 系统 在 运行 过 程 中 上 自动 记录 的 故障 相关 信息 。 事 件 信息 保存 了 系统 在 
运行 过 程 中 目 动 记录 的 事件 信息 。 可 以 将 事件 和 故障 的 信息 全 部 导出 到 本 地 ， 方 便 管理 员 
进行 问题 定位 和 分 析 。 导 出 的 格式 为 .xls 格 式 。 


[ 3800 


日 记 收 集 万 法 


。 通过 Datacollect.sh 收 集 系 统 日 志 
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。 收集 方法 : 


o 通过 ssh 登 录 HDP3500E 操 作 系 统 和 和 IP ”管理 网 口 IP， 端 口 2222。 上 默认 用 户 名 root 
默认 密码 Root@storage 


0 ”收集 到 的 系统 日 忘 你 存在 /tmp 中 。 
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收集 NetBackup 上 旧式 日 志 信 息 


。 当 收 集 的 设备 日 志 无 法 解决 NetBackup 故 障 时 ， 可 以 使 用 NetBackup 旧 式 日 志 进 
NetBackup 故 障 处 理 。 步 又 为 : 
o ”创建 日 志 收 集 目 
将 全 局 日 志 记录 [入 won” & 
级 别 设置 为 “5” Wi Ce 


重 新 启 动 Global logging levet- 
0 (minimum) | 


NetBackup 服 务 

process specific overndes 
重新 运行 
NetBackup 作 业 ， 
并 从 创建 的 目录 
中 收集 日 志 记录 


BPBRM logging levet BPDBHM Iooging ieveF 
Same as global | v Same as ss | 


BPTM logging levet. Vault log9ing levet 
Same as giobal | v em™ a0iobal | v 


外 0 
所 
EE 
二 上 
时 
统 
由 5 
Ske 
@P 
意 ) 
外 1 
动人 


“lm Ye 
did vid33 
nea Tamem 
we on 
haredDis 
efvers 
nh 
anGWIGOU 
estore Fai 
iStibUuted A 
>eNeral Sefy 

I 
VIL Rage 
We 
ed 
rmeouts 
Client Atribu 
ewall 
re 
ve8a3f -5 


BPDM logging levet BPRD Jogging levet 
Same as global 一 ee as global |v 


一 一 


园区 匣 
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© 日 志 收 集 目录 创建 要 求 : 





o 在 NetBackup 主 服务 器 的 “usrvopenwPmetbackup/logs/ 目录， 创建 名 为 “bpsynth” 


“bpdbm”“ 和“vnetd ”的 日 志 目 录 。 


o 在 NetBackup 介质 服务 器 的 人 Wuswvopenwnetbackup/logs 目录 ， 创 建 名 为 


“bbpcd 、 “bptm“ 和 “bpdm ”网 日 志 目 录 。 
。 将 全 局 日 志 记 录 级 别 设置 为 “5 的 步骤 : 
oO 以 root 用 户 登 录 HDP3500E 主 服务 器 的 NetBackup 管 理 控制 合 。 


0 导航 树 中 选择 “NetBackup Management > Host Properties > Master Servers”。 


0 在 石 窗 格 中 六 单 击 主 服务 器 以 查看 版 本 和 平 合 。 然 后 ， 双 击 主 服务 器 以 查看 主 服 


务 器 属性 。 
0 在 属性 对 活 框 的 左 窗 格 中 ， 选 择 “Logging”。 
0 ”在 “Gleballogging leve "中 选择 “5”。 单 击 “OK 。 
。 重新 局 动 NetBackup 服 务 的 方法 : 
人 以 admin 用 户 登 录 HDP3500E 主 服务 器 CLI 界 面 ， 默 认 密 码 为 Admin@storage。 
0 执行 change netbackup stop_session 命 令 关 闭 NetBackup 服 务 。 
o” 执行 Change netbackup start_session 命 令 重 新 开户 NetBackup 服 务 。 


。 注意 : 日 志 收 集 完成 后 ， 请 删除 创建 的 日 志 目 录 ， 以 停止 收集 NetBackup 旧 式 日 志 ， 


则 将 导致 日 志 记 录 占 用 大 量 的 存储 空间 ， 影 啊 系 统 正常 运行 。 


382 | 


人 


防火 墙 设置 注意 事项 


。 防火 墙 设置 注意 事项 
o 按照 通信 算 阵 要 求 进行 设置 
o 备份 服务 器 、 管 理 控制 台 通 常 都 在 同一 个 防火 墙 区 域 ， 并 不 需 配置 防火 墙 。 
o 备份 服务 器 与 备份 客户 端 通常 位 于 不 同 防火 墙 的 区 域 ， 需要 配置 防火 墙 以 低 实 分 
份 业务 正常 运行 。 、 
。 防火 墙 最 小 化 配置 如 下 
o NBU7.X 版 本 ， 双 加 允许 1556(pbx) 端 口 
o ”NBU6.X 版 本 ， 双 向 允许 1556、13724(vnetd) 端 口 
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通信 和 矩 阵 位 置 : 产品 文档 一 > 参考 一 > 通信 甜 阵 

Pbx 是 Symantec Private Branch Exchange 的 缩写 ， 意 思 是 symantec 专 用 交换 机 。 它 是 一 
个 通用 组 件 ， 使 用 套 接 字 传输 来 减少 防火 墙 需 要 打开 的 端口 数 。PBX 使 用 类 似 于 电话 交换 
机 的 模式 ， 即 拨 入 交换 机 的 电话 被 重 定 向 到 已 知 分 机 。 在 PBX 交换 机 中 ， 发 送 至 交换 机 端 
口 的 客户 端 连 接 和 被 重 定 向 至 与 CommandCentral Storage 管理 服务 器 关联 的 分 机 。 


Vnetd 是 一 个 NBU 的 网 络 工具 


DD 3830 





NBU 服 务 器 客户 机 之 间 的 连通 性 检查 


bpclntcmd 命令 ， 检 查 主 机 名 和 IP 地 址 之 间 的 解析 正确 性 ， 如 解析 结果 与 期 望 不 符 ， 需 检查 hosts 

文件 的 配置 。 

telnet CLIENT_host 1556 ”检查 关键 端口 的 连接 性 ， 如 连接 失败 ， 需 检查 网 络 、 防 火 墙 配置 

以 上 两 个 操作 必须 在 每 个 节点 上 进行 ， 检 查 本 节点 和 所 有 与 之 相连 的 节点 之 间 的 连通 性 

bptestbpcd 命令 用 于 测试 NBU 主 服务 器 和 介质 服务 器 、 客 户 端 之 间 bpcd 的 连接 性 ， 在 主 服 馆 器 殷 

行 DB 

更 新 了 相关 名 称 与 IP 的 对 应 关系 后 ， 各 节点 务必 刷新 缓存 信息 
MASTER 





MASTER_host 

MEDIA_host 
MASTER_ip 

MEDIA_ip 


CIENT_host 
CLIENT_ip 
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NBU 多 个 角色 〈 主 服务 器 MASTER， 介 质 服务 器 MEDIA， 客 户 机 CLIENT) 间 必 须 是 互相 
连通 的 ， 连 通 的 方式 是 通过 host 名 称 互 联 ， 主 要 涉及 到 hosts 和 bp.conf 文 件 的 配置 。 


当 节 
及 到 防火 墙 配置 。 这 些 


点 比较 多 时 ， 可 能 配置 不 完整 。 错 误 、 重 复 、 缺 失 等 现象 比较 常见 ， 有 时 候 也 涉 
青 况 下 往往 导致 备份 不 能 成 功 ， 而 且 不 容易 发 现 销 误 。 快 速 排查 闻 





点 之 间 的 连通 性 是 我 们 经 常 需要 做 的 二 个 动作 。 


384 


图 中 : 


口 


口 


说 明 : 


口 


口 


CLIENT_hostVCLIENT ip 代表 客户 机 备份 名 称 、 备份 IP 
MEDIA_host/MEDIAwip 代 表 media 名 称 、1IP 
MASTER_hostVMASTER_ip 代 表 master 名 称 、 IP 


hosts 文 件 中 ,IP 与 名 称 一 一 对 应 ， 请 忽 一 个 名 称 对 应 多 个 IP， 也 不 要 一 个 IP 对 应 
多 个 名 称 

media sefver 里 ，dlients 的 主机 名 和 IP 地 址 的 映射 关系 需要 配置 

Clients 里 ，media server 的 主机 名 和 IP 地 址 的 映射 关系 需要 配置 


bpclntcemd 的 位 置 在 /usr/openv/netbackup/bin/ 下 ; 
bptestbpcd 的 位 置 在 /usr/openv/netbackup/bin/admincmd 下 。 


bpcd 是 Netbackup client 端的 核心 进程 ， 它 是 一 个 监听 进程 ， 负 责 与 服务 器 进行 通 
信 并 调度 其 他 client 进 程 。 


NBU 服 务 怖 各 户 机 之 间 的 连通 性 检查 


bpclntcmd 命令 ， 检 查 主 机 名 和 IP 地 址 之 间 的 解析 正确 性 ， 如 解析 结果 与 期 望 不 符 ， 需 检查 hosts 
文件 的 配置 。 
telnet CLIENT_host 1556 ”检查 关键 端口 的 连接 性 ， 如 连接 失败 ， 需 检查 网 络 、 防 火 墙 配置 
以 上 两 个 个 操作 必须 在 每 个 节点 上 进行 ， 对 本 节点 和 所 有 与 之 相连 的 节点 都 需 执行 
bptestbpcd 命令 用 于 测试 NBU 主 服务 器 和 介质 服务 器 、 客 户 端 之 间 bpcd 的 连接 性 ， A 
行 
更 新 了 相关 名 称 与 IP 的 对 应 关系 后 ， 各 节点 务必 刷新 缓存 信息 
MASTER 


MASTER_host 


MEDIA_host 
MASTER_ip 


MEDIA_ip 


CLIENT_host 
CLIENT_ip 
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。 例如 ， 疯 试 master 与 其 他 节点 的 连通 性 方法 : 
/usr/openv/netbackup/bin/bpciIntcmdhn MASTER_host 


/usr/openv/netbackup/bin/bpclntcmd -ipPy MASTER_ip 
telnet MASTER_host 1556 


/usr/openv/netbackup/bin/bpclntemd -hn CLIENT_host 
/usr/openv/netbackup/bin/bpcintcmd -ip CLIENT_ip 

telnet CLIENT_host 1556 

/usr/openv/netbackup/bin/admincmd/bptestbpcd -host CLIENT_host -verbose (media 
和 client 上 不 需要 ) 


/usr/openv/netbackup/bin/bpclntcmd -hn MEDIA_host 
/usr/open¥/netbackup/bin/bpclntcmd -ip MEDIA_ip 

telnet MEDIANhost 1556 

/usr/openv/netbackup/bin/admincmd/bptestbpcd -host MEDIA_host -verbose (media 
和 client 卡 不 需要 ) 


og /etc/init.d/nscd restart 


pn /usr/openv/netbackup/bin/bpclntcmd -clear_host_cache 
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缚 目录 


所 直 htES 款 乏 4 六 +r 辽 1 分 卫 
] Nie 所 中 /十 太 和 LAX 总 1 中 | 


2. 一体 化 备份 系统 故障 诊断 
2.1 系统 故障 分 类 


2.2 信息 收集 与 查看 


2.3 系统 典型 故障 诊断 与 处 理 
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HDP3500E 无 法 连接 客户 机 案例 1 


。 案例 名 称 : 客户 机 更 改 IP 地 址 后 ，HDP3500E 无 法 连接 客户 机 (status25) 


加 Symantec NetBackup™ 
File Edit View Adtions Help 


4 沾 | 向 | 国 | 加 凡人 难当 轨 盈 辕 
hdp3500e (Master ServenD 
司 hdp3500e (Master Server) Host Operating System OS TypelHost TY .| Yersion 
3 Backup, Archive, and Restore hdp3500e254 Linux 2.6.32.12-0.7-default UNX Clien 7.1 Cnnscted 
ee Monitor 各 hdp3500e 

YB Netbackup Management 区 susel10 Unux 2.6.32.12-0.7-defaut JUNX Client 7.1 ¥( AiraRgonnect on st 
~ [EE] Reponts 

a Policies 

9 (sy Storage 
[sa Storage Units 
&» Storage Unit Groups 
Ga) Storage Lifecycle Policies 

yy Catalog 

9?- 信 Host Propenties 
司 Master Servers 
Sl Media Servers 
sn Clients 


3 Clients for hdp3500e a selectedD) 
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二 FA\- 上 放下 日 , 
摘 述 问题 : 


1 、 在 HDP3500E 的 NetBackup 管理 控制 人 台中， 在 导航 树 上 选择 “NetBackup 


Management > Host Properties 六 Clients”， 并 单 击 客户 端 ， 查 看 其 状态 为 “ 
已 连接 ”。 


2、 当 更 改 NetBackup 客 户 端 的 IP 地 址 ， 且 对 “hosts 文件 和 “DNS 做 了 相应 的 修 


改 ， 再 次 查看 其 属性 美 出 现 “cannot connect on socket” 错 误 ， 错 误 码 为 25。 
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HDP3500E 无 法 连接 客 尸 机 案例 


。 可 能 原因 
o NetBackup 中 主机 名 和 IP 地 址 缓存 记录 未 及 时 刷新 。 
。 定位 思路 : 

o 由 于 NetBackup 客 户 机 更 改 IP 地 址 后 ，HDP3500E 主 服务 器 未 及 时 刷新 该 
客户 机 的 主机 名 和 IP 地 址 缓存 记录 ， 导 致 连 接 出 现 问题 ， 可 人 局 合 用 
bpciIntcmd 和 bptestbpcd 命 令 进行 测试 连接 问题 。 

。 解决 步骤 : 
o 以 root 账 户 登 录 HDP3500E 主 服务 器 ， 执 行 如 下 命令 清除 缓存 记录 。 
o /etdinit.d/nscd restart 


o /usropenwnetbackup/bin/bpclntcmd -clear_host eache 
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总 结 : 在 HDP3500E 主 服务 器 尝试 建立 连接 时 3 为 了 加 速 对 主机 名 字 和 iP 地址 查找 速度 
，NetBackup 会 将 主机 名 和 IP 地 址 的 映射 关系 保存 在 本 地 缓存 里 面 。 在 修改 了 IP 地 址 之 后 ， 
NetBackup 不 能 识别 主机 名 和 新 iP 地址 的 映射 关系，NetBackup 仍 然 会 使 用 之 前 保存 的 主机 
名 和 IP 地 址 映射 关系 。 清 楚 本 地 缓存 后 ， 主 服务 器 将 获取 更 新 后 的 名 称 解 析 。 


无 法 查看 客户 机 属性 案例 \ 


案例 名 称 : NetBackup 管 理 控制 台 上 无 法 查看 客户 机 属性 ， 错 误 信息 : client 
connection refused (status 57) 
摘 述 问题 : 

o 在 NetBackup 管 理 控制 全 界面 中 ， 在 导航 树 中 选择 “NetBackup Management > Host 
Properties > Clients”， 右 键 点 击 Linux 客 户 端 ， 查 看 其 属性 ， 出 现 “Cclient connection 
refused” 错 误 ，Status 57。 以 

可 能 原因 : 

o HDP3500E 主 服务 器 和 NetBackup 客 户 端 之 间 连 接 不 正常 。 

o ” NetBackup 客户 端 上 bpcd 进 程 未 运行 。 

o_ NetBackup 客户 端的 防火 墙 的 开启 ， 导 致 HDP3500E 主 服务 器 无 法 建立 与 NefB@Ckup 客 户 
端的 bpcd 进 程 的 连接 。 

定位 思路 

o 原因 一 : 使 用 bpclntcmd 命 令 进行 连接 问题 的 测试 。 

o 原因 二 和 原因 三 : 测试 HDP3500E 主 服务 器 和 NetBackup 客 户 机 的 DBEd 连 接 性 。 
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测试 HDP3500E 主 服务 器 和 NetfBackup 客 户 朴 的 bpcd 连 接 性 的 方法 为 : 
o 在 主 服 务 器 上 执行 bpfestbpcd < client client_Name。 
o 在 NetBackup 客 户 端 执行 hetstat -a | grep bpcd 命 令 查 看 bpcd 监 听 情 况 。 


[| 389 0 


无 法 查看 客户 机 属性 案例 


。 解决 步骤 : 
o 原因 一 : 
。 在 HDP3500E 主 服务 器 上 添加 NetBackup 客 户 机 的 主机 名 和 和 IP 地址 的 解析 信息 。 
。 在 NetBackup 客 户 机 上 添加 HDP3500E 主 服务 器 的 主机 名 和 IP 地 址 的 解析 信息 。 
o 原因 二 : 在 NefBackup 客 户 机 上 开启 bpcd 进 程 。 
s 重新 启动 xinetd 服 务 。bpcd 服 务 是 挂 接 在 xinetd 服 务 下 的 ， 6 
启动 bpcd 服 务 只 需要 启动 xinetd 即 可 。 
a 在 NetBackup 客 户 端 执行 hetstat -a | grep bpcd 命 令 查看 blacg 监 听 情 况 
tcp 0 0 *:bpcd 本 :站 LISTEN 
以 上 表示 正在 监听 
o 原因 三 : 当 NetBackup 客 户 机 的 防火 墙 为 开启 状态 ， 则 打 逢 客户 端 上 的 bpcd 
端口 号 13782。 


网 
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启动 xinetd 的 方法 : /etc/init.d/xinetd restart 


[ 3900 


虚拟 带 库 系统 典型 故障 分 类 

虚拟 带 库 典型 故障 诊断 思路 与 处 理 方法 

一 体 化 备份 系统 典型 故障 分 类 

一 体 化 备份 系统 典型 故障 诊断 思路 与 处 理 方 法 


X 
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VTL 系 统 故 障 维护 的 思路 是 什么 ? 
什么 情况 下 需要 导出 VTL 的 Xx 射线 文件 ? 

在 哪里 可 以 导出 VTL 控 制 台 日 志 ? 控制 台 日 志 包 含 了 哪些 信息 ? 
定位 引擎 故障 的 常用 命令 有 哪些 ? X 
VTL 业 务 网 络 故障 排查 的 思路 是 什么 ? 

用 什么 命令 可 以 收集 HDP3500E 的 系统 日 志 ? 

收集 HDP3500E 旧 式 日 志 的 方法 是 什么 ? 
HDP3500E 防 火 墙 配置 的 最 小 配置 是 什么 ? 
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@ 题 : 


。 判断 题 
1. Qlogic 光 纤 连接 模 应 该 是 loop 模 式 .。 (Tof P) 
2， 控 制 台 事件 日 志 包含 了 引擎 的 网 络 配置 信息 。 (Tof 日 
。 ”多 选 题 
1. 通过 引擎 的 X 射 线 我 们 可 以 收集 到 的 信息 包括 ( ) 。 
.系统 信息 


A 
B 
C. 阵列 设备 信息 
D. SC3I 设 备 信息 
E 
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二 日 五 入 人 
习题 答案 : 


oo 判断 题 : 1.T 2.F 


0 ”多 选 题 : 1.ABDE 


DD 3930 


人 
av 
:2 


www.huaweil.com 


Thank you 
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HCLC1209306 
数据 保护 方案 规划 与 


设计 





[| 397 0 


(加 目标 


。 学 完 本 课程 后 ， 您 将 能 够 : 


o 掌握 备份 系统 规划 流程 和 步骤 
o 掌握 容 灾 方 案 规 划 建 设 的 流程 和 步骤 
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目录 


1. 备份 系统 规划 设计 
1.1 规划 流程 


pp 3 十 几 1 七 ||2 凡 十 
2. 容 灾 万 架 规 划 俊 品 
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规划 流程 
step 0. 信 息 收集 


| Step4. 备 份 组 网 
Step1. 备 份 兼 容 性 


Step2. 备 份 策略 


Step3. 备 份 容量 SteP6: 备 份 介质 


Step5. 备 份 高 级 功能 
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。 Step0. 信 息 收集 ， 搜 集 现 网 信息 及 客户 需求 , “对 本 期 收集 的 需求 要 进行 确认 。 
。 Step1 备份 兼容 性 ， 需 要 考虑 备份 组 网 的 各 组 件 间 的 兼容 性 。 

。 Step2. 备 份 策略 ， 需 要 考虑 备份 类 型 备份 频率 、 备 份 窗口 和 保留 周期 。 

。 step3. 备 份 容量 ， 需 要 考虑 天 端 容量 和 后 端 容量 。 

。 Step4. 备 份 组 网 ， 最 常用 的 备份 组 网 是 LAN-BASE 和 LAN-FREE 两 种 。 


。 Step5. 备 份 高 级 功能 ， 需 要 考虑 是 否 有 必要 使 用 重复 数据 删除 以 及 生命 周期 管理 等 相关 


功能 ， 以 及 是 否 需 要 license。 


。 Step6. 备 份 介质 , 老 虑 使 用 存储 阵列 ， 或 虚拟 磁带 库 。 


绰 


绰 


0D 400 口 


的 目录 


1. 备份 系统 规划 设计 
1.2 规划 步骤 


DR = 十 土 站 臣 上、 已、 十 
2. 容 灾 万 架 规 划 俊 品 
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Step0. 信息 收集 


。 信息 收集 的 主要 目的 : 
o 为 确定 备份 兼容 性 收集 素材 
o 为 制定 备份 策略 收集 素材 


o 为 制定 备份 容量 规划 使 用 收集 素材 


o 为 确定 备份 组 网 收集 素材 


X 


o 为 确定 使 用 备份 介质 的 类 型 收集 素材 


。 信息 收集 的 内 容 : 


o 备份 染 构 内 的 各 已 有 设备 的 操作 系统 、 染 构 、 内 存 、 空 间 、HBA 卡 等 信息 


o 各 客户 端的 数据 类 型 ， 重 要 性 ， 

o 备份 架构 内 各 节点 之 间 的 距离 ， 

o 客户 是 否 有 备份 系统 迁移 需求 ， 
版 本 等 信息 


备份 的 数据 量 ， 更 改 量 
网 络 带宽 情况 


确定 原 备 份 系统 软件 吴杰 及 备份 服务 器 操作 系统 


Copyright @ 2013 Huawei Technologies Co., Ltd. All rights reserved. 7 HUAVWEI 





客户 是 否 有 备份 软件 ， 如 果 已 有 备份 软件 ,名 /可 能 有 已 备份 的 数据 ， 这 些 数 据 可 能 需 


要 恢复 并 用 新 的 备份 软件 进行 备份 。 
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信息 收集 表示 例 -1 \ 


1、 主 服务 器 信息 收集 表 


服务 器 型 HBA 卡 虞 作 系 统 及 内 存 配 | 空闲 磁盘 

We 用 户 名 / 密 三 
IBM |masters|s Windows i 300G | 作 系 统 的 用 户 名 密码 

X3650 M4| erver | 03 65 16 2008 R2 备份 软件 的 用 户 名 密码 


2、 介 质 服务 器 信息 收集 表 


| We | 
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对 于 HDP3500E 来 说 ， 主 服务 器 ， 介 质 服 务 器 和 备份 介质 是 一 体 化 的 ， 服 务 器 的 型 号 、 
操作 系统 及 版 本 、 备 份 介质 的 类 型 、 备 份 软件 都 是 固定 的 ， 之 前 的 兼容 性 已 经 得 到 充分 测 
试 和 验证 。 


HDP3500E 在 做 数据 生命 周期 管理 时 ， 可 以 接 物 理 市 库 或 者 虚拟 这 库 来 进行 数据 的 分 级 
存放 ， 此 时 要 考虑 物理 市 库 和 虚拟 融 库 的 配置 信息 。 


对 于 其 它 备份 软件 ， 收 集 这 些 信 息 惑 非 党 重要， 兼容 性 问题 可 能 会 直接 导致 项 目 失 败 


403 


信息 收集 表示 例 -2 


3、 备 份 介质 信息 收集 表 


设备 位 
\ 设备 品牌 及 | 驱动 器 | 驱动 器 Firmware 
硼 胡 | 庶 堪 廊 劳 OceanSto , 


4、 客 户 端 主机 信息 收集 表 


应 用 系 操作 系统 ey 实际 数据 量 项 计 最 大 数 扩 、 


、 其 它 信息 收集 表 
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了 解 前 端 数据 类 型 时 ， 需 要 了 解 客 户 端 有 了 哪些 应 用 ， 应 用 的 类 型 、 版 本 、 数 量规 模 ， 
比如 数据 库 (oracle/mysql/sql server/db2 等 ) % 文 件 (普通 文件 、 图 片 、 视 频 、 语 首 、 压 
缩 文件 等 ) 、 数 据 库 及 文件 的 数据 量 及 服务 器 数量 
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Step1. 备 份 兼 容 性 \ 


备份 服务 器 
[3 介质 服务 器 
[可 备份 客户 端 代理 





备份 服务 器 端 兼容 性 
备份 软件 与 备份 服务 器 和 介 
站 
四 服务 器 端 操作 系统 / 


四 服务 器 端 CPU 架 构 
加 服务 器 端 HBA 椒 




















人 性。 六 性 二 音 份 介质 册 划 窜 性 
备份 软件 与 : 质 与 : We 软件 与 : 
里 客户 端 数据 库 交换 机 ; 

名 PTL 


re | 
本 a 虚 轿车 中 | 
量 安 : 户 端 HBA 卡 国 备 份 介质 端 HBA 卡 
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备份 兼容 性 主要 考虑 备份 软件 ， 备 份 介 质 ， 备 和 份 服务 器 ， 应 用 服务 器 之 间 的 兼容 性 ， 
涉及 操作 系统 、 数 据 库 、 文 件 系统 、 应 用 程序 的 兼容 性 。 


备份 介质 和 备份 软件 间 的 兼容 性 ， 队 了 考虑 备份 软件 的 版 本 ， 还 需要 考虑 接口 类 型 ， 
可 能 有 的 只 支持 FC 接口 。 


考虑 备份 服务 器 与 备份 软件 兼容 性 ， 以 及 备份 客户 端 与 备份 软件 兼容 性 时 ， 要 考虑 服 
务 器 操作 系统 的 版 本 ， 补 加 版 本 ， 服 务 器 类 型 ，CPU 染 构 ， 数 据 库 位 数 等 信息 ， 


根据 客 尸 现 网 的 应 用 特 上 后、 再 结合 备份 软件 的 兼容 性 列表 ， 得 出 备份 方案 的 可 行 性 。 


0D 405 


Step1. 备 份 兼 容 性 


。 HDP3500E 的 兼容 性 : HDP3500E 是 个 备份 一 体 化 设备 ， 主 要 需 考虑 使 用 的 备份 软件 
NBU 与 备份 客户 端 环境 的 兼容 性 : 
备份 客户 端 操作 系统 
备份 客户 端 数据 库 
BMR 客户 端 S 
客户 端 虚 拟 机 环境 
NDMP 设备 
。 VTL6900 的 兼容 性 :VTL6900 是 备份 介质 ， 主 要 需 考虑 
能 使 用 VTL6900 进 行 备份 的 备份 软件 的 兼容 性 
备份 服务 器 端的 HBA 卡 
与 前 端 交 换 机 
后 端 能 够 兼容 的 物理 带 库 和 物理 带 机 
两 个 进行 IP 复 制 的 VTL6900 系 统 之 间 的 兼容 性 要 求 
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Step1. 备 份 兼 容 性 


。 根据 官方 兼容 性 列表 ， 确 定 是 否 满足 客户 需求 
。 对 于 不 满足 项 ， 可 能 的 解决 方法 有 : 
o 操作 系统 或 应 用 程序 版 本 太 新 : 等 待 备份 软件 更 新 
。 操作 系统 或 应 用 程序 版 本 太 旧 : 使 用 备份 软件 的 旧版 本 ;要 洒 


新 操作 系统 或 应 用 程序 
o 虚拟 机 不 在 兼容 性 列表 中 : 将 虚拟 机 当成 物理 机 来 答 份 


o 应 用 程序 不 在 兼容 性 列表 中 : 通过 其 他 方式 将 应 用 数据 导出 成 文 
件 ， 再 对 文件 进行 备份 
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HDP3500E&VTL 兼 容 性 列表 获取 位 置 





:http://3ms.huawei.com/mm/docNav/mmNavigate.do?method=showMMList&node_id=1-2- 


35621-39226-39244-39256 
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Step2. 备 份 策 略 、 


备份 策略 : 由 业务 系统 的 重要 性 和 数据 量 来 决定 ， 同 时 受制 于 备份 空间 的 容量 。 


多 (eg:>500GB) 每 周 1 次 全 备 “| 全 备 : 周 日 ，6:00-15:00 保留 6 
每 天 1 次 累积 增 | 增 备 : 每 天 ，0:00-3:00 
量 备份 


少 (eg:<100GB) | 每 3 小 时 1 次 全 备 | 全 备 : 11:00 开 始 第 一 次 备 | .保留 6 首 月 
份 , 每 3 小 时 ， 每 次 20 分 钟 。 


一 般 (eg:<500G) | 每 两 周 1 次 全 备 | 全 备 : 双 周 周 日 ， 仿 ; 30- | 保留 2 个 月 
每 天 1 次 累积 增 | 20:30 
量 备 份 增 备 : 每 天 ，350-400 
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0 备份 类 型 : 完全 备份 、 累 积 增 量 备份 、 差 异 增 量 备份 
0 备份 频率 : 多 久 进行 一 次 数据 备份 
0 备份 窗口 : 业务 系统 可 以 进行 备份 的 时 间 段 


0 保留 周期 : 备份 数据 的 祭 留 时 间 长 度 


a 备份 策略 可 根据 客户 需求 配置 。 客 户 若 无 具体 需求 ， 则 建议 值 
为 每 周全 备 ， 每 天 增 备 ， 你 存 1~3 个 月 ， 备 份 窗口 建议 为 22: 00~6: 00，8 小 时 。 


备份 策略 可 以 利用 备份 软件 提供 的 图 形 化 功能 ， 辅 助 进 行 备份 策略 的 规划 设计 。 
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Step3. 备 份 容 量 


备份 容量 : 前 端 容量 由 初始 量 和 数据 增 量 决定 ， 后 端 存储 容量 由 备份 频率 和 保存 周期 决定 
例 | 人 客户 生产 系统 初始 容量 500GB， 每 天 的 数据 变化 量 有 20GB。 计 算 4 周 后 的 前 端 容量 。 
前 端 容 


前 端 容量 = 初始 容量 +( 每 天 增 量 * 天 数 ) 


前 瑞 妈 晤 | 培 如 | 增 时 | 增 量 | 增 量 | 增 晤 | 增 量 
第- 周 | 50 [20|201 20 1 20 1 20 1 20 
第 = 周 | 640 | 2 | 230120 | 30 | 30 | 30 

= 


后 端 存储 容量 =4 周 全 备 容量 之 和 +4 周 增 量 之 和 ; 第 > 周 开始 备份 时 ， 即 可 过 期 第 1 周 的 数据 


2、 备 份 频率 是 每 周 1 次 全 备 ，6 次 增 备 ， 全 备 和 增 备 的 数据 保存 周期 均 为 4 周 。 计 算 4 周 的 后 
端 存储 容量 。 


fin 
| 
画 | 鳃 | 四 | 四 


2 
62 
620+760+900+1040+1060=4380 
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0+760+90031040=3320 


小 
SS 





o 前端 容量 : 业务 系统 需要 进行 备份 的 数据 量 
o 后 端 容 量 : 备份 系统 的 存储 容量 
表格 中 前 端 容 量 的 计算 方法 : 920+20*6=1040G。 下 一 个 周期 第 一 天 做 全 备 ， 这 一 天 的 

20G 增 量 计 算 到 下 一 个 周期 。 如 果 条 件 允 许 ， 估 算 的 数据 量 应 加 上 20% 左 右 的 元 余 。 
。 注意 : 

o 如 增 量 之 间 有 很 多 重复 ， 能 估算 出 年 增 量 ， 则 前 端 容量 = 初 

^ 年 数 
o 和 在 使 用 重复 数据 删除 功能 ， 备 份 系统 介质 容量 = 后 端 容量 / 重 删 比 


始 容 量 * (1+ 年 增 量 比 ) 


中 410 


Step4. 备份 组 网 


备份 组 网 : 主要 根据 备份 性 能 来 选择 ， 备 份 性 能 与 前 端 容 量 、 备 份 窗口 强 相 关 


。 选择 标准 
o 备份 窗口 通常 是 生产 系统 空闲 时 间 段 
LAN-BASE 实 际 最 大 传输 速率 为 100MB/S， 如 果 备 份 速率 超过 该 值 ， 建 议 采 用 AN REE 


网 ，LAN-FREE 最 大 传输 速率 450MB/>， 性 能 需求 超过 此 数值 ， 考 虑 多 人 台 介 质 服务 器 写 


在 多 业务 系统 的 数据 中 心 ， 可 根据 不 同业 务 系统 需要 备份 的 数据 量 大 小 ， 采 肝 筷 小 BASE 和 
LAN-FREE 混 合 组 网 


备份 窗口 4 小 时 
前 端 容量 1040GB 
从 以 上 配置 可 得 出 : 备份 速率 为 72MB/S， 组 网 方式 采用 LANL:BASE 
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最 常用 的 备份 组 网 是 LAN-BASE 和 LAN-FREE 两 种 
o LAN-BASE: 备份 数据 通过 LAN 网 络 传输 


0 LAN-FREE: 备份 数据 通过 SAN 网 络 传输 


Step5. 备份 高 级 功能 N 
备份 高 级 功能 : 主要 根据 应 用 场景 来 选择 配置 哪些 功能 组 件 


全 


源 端 重 删 备份 软件 重 删 


玫 据 傈 前 期 限 长 备份 软 伟 畏 助 拷贝 


分 级 存储 人 使 用 VTE 适 移 到 物理 带 库 


多 站 氮 远程 复制 多 站 点 数据 级 容 灾 V 隐 远程 复制 


注 着 配置 重复 数据 删除 功能 ， 则 备份 系统 后 端 容量 汝 重 删 比 相关 
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备份 软件 重 删 需要 备份 软件 的 支持 ， 部 分 备份 高 级 功能 需要 购买 额外 的 license。 
在 信息 收集 后 ， 根 据 应 用 场景 ， 分 析 是 否 有 相应 高 级 功能 组 件 的 配置 需 来 。 
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Step6. 备份 介质 


备份 介质 : 由 备份 高 级 功能 和 组 网 方式 决定 备份 介质 的 类 型 


| 

例 备份 高 级 功能 组 网 方式 推荐 备份 介质 
和 
和 


介质 重 删 LAN-BASE VTL 6900 
介质 重 删 LAN-FREE VTL 6900 


LAN-BASE、LAN- 
多 站 上 占 计 程 


注 若 无 特殊 需求 ， 可 根据 客户 预算 选择 $2600T、S5500T 和 V 礼 6900 来 做 备份 介质 
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。 备份 软件 不 支持 备份 介质 是 物理 带 库 或 者 虚拟 带 库 的 源 端 重 删 。 
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备份 万 案 案例 
特点 : 重 删 、 复 制 ， 功 能 多 样 性 


客户 需求 


蕊 始 容 量 20TB， 年 增长 备份 频率 : 每 周 1 次 全 介质 重 删 容量 : 61 
本 备 ，6 次 增 备 介质 服务 器 : A 
备份 窗口 8 小 时 保存 周期 3 个 月 客户 端 数 

备份 周期 1 年 前 端 容量 : 24TB 后 端 介质 : “WIRs6900 
每 天 增 备 量 50GB 备份 性 能 : 873MB/S 

介质 重 删 组 网 方式 : LAN-FREE 


品 SD 四 | 
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。 计算 方法 : 
o 前 端 容量 : 20TB*(1+20%)=24TB 
o 备份 性 能 : 24*1024*1024/8/3600=873MB/s 
o 组 网 方式 : 备份 性 能 >100MBXsS 使 用 LAN-Free， 使 用 磁盘 备份 ， 使 用 介质 服务 器 。 
o 后 端 容量 大 ， 使 用 介质 重 删 ， 使 用 VTL。 


90 VTL 重 删 比 可 按照 5 深 来 计算 ,3 个 月 的 后 端 容 量 : 241*4*3=288T， 介 质 重 删 容量 : 
60T 左 石 。 
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PR Fr 个 一 一 一 十 门 ] - 许 ||、 
容 灾 方 架 规划 


2.1 规 划 建 设 济 程 
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规划 建设 流程 


Wc 人 
业务 增长 分 析 人 4 
CN 


ee 


下 page 19 Mb huAwel 








2.2 规 划 建 设 步 骤 与 案例 
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项 目 目标 和 范围 


。 项 
容 


目 目标 : 根据 客户 的 需求 ， 确 定 项 目 建 设 的 目标 。 
。 容 灾 范围 : 明确 用 户 设 定 的 容 灾 范围 
生产 中 心 一 台 主 机 故障 时 应 用 可 以 切换 
生产 中 心 阵列 故障 时 ， 主 机 可 以 访问 灾 备 中 心 阵列 
整个 生产 站 点 发 生 灾难 时 ， 导 致 所 有 业务 不 可 用 时 ， 应 用 可 以 切换 到 灾 备 站 点 运行 XX 
整个 生产 站 点 所 在 城市 发 生 灾难 时 ， 导 致 所 有 业务 和 网 络 瘫痪 时 ， 应 用 可 以 切换 的 异地 的 灾 
备 站 点 运行 
用 户 做 应 用 级 容 灾 时 不 轻易 做 切换 ， 一 般 需要 有 决策 等 容 灾 流 程 管理 ， 实 现 自动 说 换 的 意义 
不 大 
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。 此 处 的 项 目 目标 通常 是 一 些 大 的 指导 性 目标 比如 是 否 建 立 容 灾 中 心 ， 容 灾 范 围 等 。 


[| 418 


系统 TT 现状 分 析 于 时 于 防 N 


Unix 、 Linux 、 


数据 库 类 型 ， 
裸 光纤 IP 广 域 MD 和 Oracle 星 黎 


网 网 络 带 宽 做 RAC? 


结构 化 数据 和 
非 结构 化 大 致 
比例 


企 SAN 还 是 多 


tt 涉及 VIS 的 配置 ， 初 性 能 Vp 的 ee 
秽 需 要 世 次 同步 需要 时 间 。 拟 化 能 为 ™ 襄 

带宽 设计 及 VIS 闪 同 步 需要 时 间 接 入 SAN 

日 志 卷 大 小 设计 
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。 系统 现状 的 分 析 是 建立 在 信息 收集 的 基础 上 的 # 收集 的 内 容 包 括 : 


o 基本 信息 : 使 用 的 设备 产品 的 三 商 和 版 本 号 ; 安 和 的 操作 系统 ， 数 据 库 的 类 型 和 
版 本 号 ; 使 用 的 交换 机 的 类 型 端口 数 等 。 


0 容量 需求 : 业务 系统 需要 灾 备 的 数据 量 


o 性 能 相关 信息 : 组 网 图 6 硬件 的 CPU 内 存 等 的 配置 ， 业 务 场景 ， 业 务 的 容量 和 性 
能 的 特点 和 要 来 等 ; 


o 可 靠 性 相 天 信息 :ARAID 级 别 ， 热 备 空 间 ， 链 路 元 余 状况 ， 现 有 的 容 灾 级 别 ， 容 灾 
配置 ，RTO 和 RPO 信 息 等 ; 


。 实际 操作 中 需要 准备 好 信息 收集 的 表格 和 工具 进行 具体 信息 的 表格 收集 
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风险 分 析 


战争 安全 体系 被 攻破 


恐怖 主义 事件 机 房 结构 性 破坏 人 


软件 等 的 升级 


供电 系统 瘫痪 数据 中 心 迁 移 、 整 全 


空调 故障 
社会 性 恐慌 
环境 紧急 事件 
城市 事件 
气候 灾难 
比较 不 可 能 可 能 比较 可 能 风险 概率 


备份 、l 灸 秽 多 档 
系统 姓 理 能 下降 
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风险 评估 主要 是 关注 可 能 导致 业务 中 断 的 一 系列 特定 威胁 发 生 的 可 能 性 和 影响 程度 。 
。 风险 包括 计划 内 和 计划 外 两 种 。 计 划 内 的 风险 如 : 
0 ”应 用 软件 升级 、 备 份 /恢复 /归档 数据 中 心 迁 移 、 整 合 等 ; 


0 计划 外 的 风险 如 : 人 为 操作 故障 、 系 统 故 障 、 黑 客 破 坏 、 供 电 滩 痪 、 机 房 遭 遇 水 
灾 、 火 灾 、 地 震 等 结构 性 破坏 、 战 争 武 六 冲突 恐怖 事件 的 破坏 等 ; 


风险 发 生 的 概率 分 为 比较 可 能 、 可 能 、 基 本 不 可 能 三 种 级 别 。 


上 述 潜在 风险 发 生根 据 风 险 发 生 后 对 业务 的 影响 程度 将 风险 分 为 轻微 影响 、 中 度 影响 、 
严重 影响 三 个 级 别 。 


此 例子 中 主要 针对 “比较 可 能 ”和 “可 能 ”发 生 并 将 造成 “严重 影响 ”或 “中 度 影响 ” 
的 风险 进行 防范 为 目标 。 
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影响 分 析 国史 基 沙 


。 分 析 业 务 关 键 程度 : 


o 可 以 忽略 (5 级 ) 。 RPO 〇 级 别 
较 小 影响 (4 级 ) | 非 关键 业务 “|| o <7 天 (5 级 ) 
一 般 影响 (3 级 ) [一 <48 小 时 (4 级 ) 


较 严重 影响 (2 级 ) | <24 小 时 (3 级 ) 多 
有 数秒 数 小 时 级) 











严重 影响 (1 级 ) 
~0 (1 级 ) 
。 RTO 级 别 
o 可 恢复 ， 但 无 时 间 要 求 (5 级 ) 
o 1 天 恢复 (4 级 ) 确定 采用 的 容 灾 规范 等 级 
0 8 小 时 内 恢复 (3 级 ) 指导 采用 的 容 灾 技术 


0 4 小 时 内 恢复 (2 级 ) 指导 灾难 恢复 优先 
o ” 0.5 小 时 内 恢复 (1 级 ) 0 
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务 影响 分 析 目 标 : 业务 影响 分 析 是 对 A 客 户 现 有 业务 进行 关键 等 级 划分 ， 根 据 划 分 
ne rmietdeop td eit 
标 (RPO/RTO) ， 用 来 指导 容 灾 具体 技术 选择 。 

等 级 划分 原则 : 从 该 业务 中 断 对 企业 和 企业 的 客户 这 两 个 方面 造成 的 负面 影响 程 
a pe mat 


根据 系统 的 特点 和 政策 要 来 各 按照 成 本 风险 平衡 的 原则 ， 确 定 RRO 和 RTO 的 取 值 。 如 
果 系 统 比 较 复杂 ， 关 键 业 务 和 起 天 键 业 务 种 类 较 多 ， 还 需要 分 别针 对 各 业务 确定 RPO 和 
RTO 的 取 值 。 


[ 
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策略 制定 


分 类 | 建设 模式 | 二 | 


同城 双 中 心 *。 较 高 的 灾难 指标 ， 能 够 实现 实时 同步 。 只 建 同城 ， 无 法 防范 区 域 性 灾难 
。 总体 拥 有 成 本 低 风险 ， 不 满足 部 分 行业 法 规 要 求 


* 利用 异地 灾 备 防范 所 有 级 别 的 灾难 风险 ， |“ 无 法 达到 最 高 级 别 的 恢复 时 间 点 
管理 决策 简单 目标 (RPO 〇 ) 
* 防范 所 有 类 型 灾难 风险 ， 同 城 可 以 达到 较 


两 地 三 中 心 。 投资 成 本 高 ， 管 理 决策 惫 亲 
“| 高 的 灾难 恢复 指标 I ERS 


* 容 灾 中 心 资源 闲置 相 针 浓重 ， 资 
源 利 用 率 低 ， 成 本 庄内 较 大 
* 灾难 恢复 时 间 较 伏 (RTO) 


* 维护 一 个 生产 中 心 ， 运 维 相对 简单 
* 生产 、 容 灾 分 工 清 


. 基础 设施 和 设备 总 体 利用 率 高 
* 双生 产 虫 心 技术 实现 难度 大 ， 
“维护 两 地 高 效率 生产 运行 忠心 技术 实现 难度 大 ， 要 


证 数据 同 速 切换 
“应 用 可 按 系 统 或 地域 分 布 在 两 个 数据 中 心 | 人 交 让 训 二 下 
每 个 数据 中 心性 能 需求 相对 降低 


配备 条 统 的 维护 人 员 
* 能 达到 较 高 级 别 的 恢复 时 间 指标 (RTO) 
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。 容 灾 建设 的 策略 制定 的 一 项 主要 工作 是 建设 模式 的 确定 ， 除 了 以 上 的 优点 缺点 外 ， 
需 考 虑 以 下 因素 : 


0 ”灾难 恢复 的 目标 和 范围 

0 ”数据 备份 中 心 选 址 、 策 略 、s 标 准 原则 、 功 能 性 定位 
0 ” 容 灾 系统 整体 架构 

0 灾难 恢复 等 级 规划 关键 应 用 系统 的 恢复 策略 级 别 
0 ”灾难 恢复 预案 及 运 维 体系 建设 策略 

o 灾难 恢复 系统 本 期 及 中 长 期 规划 、 演 进 路 线 
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EE | 
” 数据库 管 理 系统 | ee ”数据 库 管 理 系统 
: Os | ] 


文件 系统 | 数据 库 级 容 灾 | 实 作 大 坟 
Es 操作 系统 级 容 灾 ( 卷 、 i 
” 裸 设备 /着 文件 系统 复制 ) 裸 设备 / 卷 | 














| OS 








po ， 
。 设备 IO 驱动 程序 。 设备 IO 驱动 程 席 





一 


基于 阵列 层 iv re 
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基于 主机 层 的 容 灾 ， 包 括 数 据 库 级 的 容 灾 拉 术 和 操作 系统 级 的 容 灾 。 


。 数据 库 级 别 容 灾 技 术 是 指 通过 把 数据 库 的 目 志 同步 到 异地 的 主机 上 ， 来 保证 两 地 数据 
库 的 一 致 性 。 此 方案 直接 通过 数据 库 软件 来 保持 数据 的 一 致 ， 出 现 复制 错误 的 几率 最 
小 ,一旦 发 生 故障 ， 切 换 的 时 间 也 最 决 ， 但 此 方案 和 应 用 厂商 有 强 相关 ， 仅 有 几 个 技 
术 力 量 强 大 的 数据 库 厂商 提供 了 此 方案 ， 如 Oracle 的 Dataguard、DB2 的 HADR 等 。 


。 操作 系统 级 别 容 灾 技术 是 指 通 过 操作 系统 的 卷 拷 术 或 者 第 三 方 的 软件 ， 捕 获 上 层 的 I/O， 
直接 把 待 容 灾 主 机 的 数据 着、 系统 卷 同步 到 异地 。 此 方案 需要 通过 操作 系统 级 别 的 进 
程 实现 对 上 层 应 用 I/O 的 捕获 此 方案 需要 额外 耗费 主机 的 CPU 和 内 存 资 源 。 目 前 主流 
软件 都 可 以 通过 本 地 的 缓存 技术 ， 减 少 对 主机 CPU、 内 存 的 损耗 ， 相关 厂家 及 主推 技术 
有 Veritas 的 VRR、 敢 康 的 CDP 容 灾 套 件 、Vision 的 Double-take HA 等 。 


基于 阵列 层 容 灾 技 术 中 ， 存 储 通 过 目 带 的 复制 软件 ， 把 主机 所 在 存储 中 的 数据 复制 到 
远程 站 点 ， 实 现 数据 的 保护 。 此 方案 可 直接 用 做 存储 数据 块 级 别 的 复制 ， 对 主机 侧 的 CPU、 
内 存 损 耗 最 小 ， 主 流 广 商都 支持 同 厂 家 同类 型 存储 之 间 的 远程 复制 技术 ， 如 华为 的 Hyper- 
Mirror、EMC 的 SRDF、IBM 的 Remote Copy 等 。 


基于 SAN 网 络 层 的 容 灾 技术 中 ， 通 过 网 络 层 虚 拟 网 天目 市 的 复制 软件 ， 把 主机 存储 在 
虚拟 网 天 下 挂 载 的 存储 阵列 上 的 数据 通过 和 镜像 或 者 复制 的 方式 同步 到 远程 站 点 ， 实 现 数据 
的 保护 。 此 方 宁 天 键 特 点 是 可 以 提供 异 构 阵 列 间 的 同步 ， 且 避免 了 对 主机 资源 的 占用 。 但 
是 该 方案 相对 于 阵列 层 复制 ， 需 要 考虑 异 构 阵 列 兼容 性 ， 同 时 需要 跟 主机 层 操 作 系统 等 兼 
容 , 复杂 度 相对 于 阵列 层 容 灾 较 高 。 华 为 的 VIS6600T 是 一 种 SNA 网 络 层 容 灾 技术 。 
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容 灾 技 术 方案 对 比 车 秒 天 用 再 珍 二 二 小 RN 


\ 


O 


设计 1 “ 国 动 天 区 天 下 
实时 异步 远程 复制 场景 


峰值 时 ， 主 机 写 存 储 的 带宽 为 BS ; 
主机 写 存储 的 平均 带宽 为 BA; 
灾 备 中 心 - 生 产 中 心 互联 带宽 为 Bl; 
系统 要 求 的 RPO 为 T0; 
同时 我 们 假设 互联 带宽 小 于 阵列 读 写 带宽 、 存 储 网 络 带宽 ; 
。 设计 思路 
o 在 T 时 间 段 内 ， 持 续 峰 值 带宽 写 的 情况 下 ， 生 产 中 心 日 志 卷 中 累计 的 数据 量 D=(BS-BID)*T。 关 
满足 RPO 需 求 ，D 就 必须 小 于 BI*T0， 则 T<BI*TO/(BS-B1)。 


议 互联 带宽 Bl 取 大 于 BA 而 小 于 BS 的 值 。 取 值 越 靠近 BS ， 则 系统 能 容忍 的 连续 
的 时 间 就 越 长 。 
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对 于 异步 复制 ， 互 联 带宽 对 主机 操作 性 能 没有 和 直接 影响 ， 但 如 果 分 配给 复制 的 带宽 过 
低 ， 在 生产 中 心 日 志 卷 中 的 数据 无 法 及 时 传 到 灾 备 中 心 ， 生 产 中 心 灾 难 发 生 时 可 能 丢失 的 
数据 量 束 会 大 一 些 

实际 计算 时 请 注意 : 传输 数据 量 时 一 般 的 单位 都 是 Bps， 而 带宽 单位 往往 是 bps。 计 算 
时 需 进行 8b/10b 转 换 。 比 如 2Gbpss 转换 需要 除 以 10。 即 2000Mbps/10 = 200MBps。 


如 果 IP 复 制 带宽 为 R Mbps,， 转 换 以 后 为 : (R / 10) MBps。 考 虑 到 传输 协议 20~30% 的 开 
销 ， 可 以 传送 的 最 大 数据 市 宪 为 x» (R/ 10) MBps* 70% = (0.7*R/10) MBps。 


[| 425 0 


带宽 设计 2 ”车 一 及 光 生 歼 


周期 性 复制 场景 

。 假设 

o 业务 每 周期 新 增 数据 量 为 D; 

o 从 周期 性 复制 开始 计 ， 和 希望 能 在 时 间 段 T 内 完成 新 增 数据 的 复制 ; 以 
。 设计 思路 

o 周期 性 复制 所 需 市 宽 B=DAT 

o ay 全 段 时 间 ， RAR SE 

充分 考虑 到 未 来 业务 数据 量 的 增长 ， 选 择 一 个 合理 的 市 
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对 于 周期 性 复制 ， 一 般 来 说 数据 复制 都 会 安排 在 业务 空闲 的 时 间 段 进行 。 对 于 互联 市 
宽 的 需求 ， 主 要 考虑 在 厦 望 的 时 间 段 内 , 要 能 够 完成 一 个 周期 新 增 数据 的 复制 。 
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规划 建设 举例 


系统 拓扑 图 
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原 系统 概况 : A 客户 在 北京 总 部 现 有 的 存储 系统 采用 NAS+SAN 的 架构 ， 硬 件 采 用 两 合 
EMC CX300 ， 主 盘 阵 CX300-A 和 备份 盘 人 性 CX300-B 的 磁盘 阵列 均 采 用 RAID5 ， 并 配置 了 
Hotspare 盘 ， 主 盘 阵 有 效 存 储 空 间 为 15T， 全 部 为 FC 盘 ， 备 份 盘 阵 有 效 存 储 空 间 为 4T， 其 
中 SATA 盘 为 2.2T，FC 盘 为 1.8T。 主 、 备 盘 阵 、 备 份 管理 服务 器 、NAS 网 天 、 两 合 SQL 
SERVER 数 据 库 集群 、 两 合 ORACLE 数 据 库 集群 、 两 合 Domino Notes 集 群 都 通过 FC 交 换 机 接 
入 SAN 网 络 ， 目 前 的 SAN 交 换 机 为 16 轩 的 EMC DS-4400M-08 (16-PORT SW W/8 ACT) ， 接 
口 为 2Gbps。 总 部 各 个 业务 系统 的 数据 已 通过 CommVault 备 份 软件 建立 了 完善 的 本 地 数据 
备份 与 恢复 系统 ， 所 有 的 备份 数据 集中 存放 在 EMC 备 份 盘 阵 中 。 


系统 图 中 为 该 例 予 中 北京 总 部 的 现 有 系统 染 构 图 。 
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规划 建设 举例 


。 确认 项 目 目标 : 
o 本 地 生产 中 心 存储 整合 
。 北京 总 部 数据 中 心 存储 部 署 新 的 存储 替换 老 存储 ， 以 提升 业务 性 能 并 满足 业务 发 展 目标 


" 婚 要 充分 利 上 昌 ， 又 要 考虑 到 整个 染 构 的 兼容 性 、 可 扩展 性 ， 


。 总 部 数据 备份 的 保护 粒度 ， 以 本 地 实现 数据 的 快速 回 滚 。 
o 异地 的 灾 备 系统 建设 : 
。 为 防止 区 域 性 的 灾难 ，RPO 为 小 时 级 ， 通 过 异步 方式 实现 数据 复制 ; 
。 确认 容 灾 范围 : 
o 需要 在 总 部 数据 中 心 以 外 的 异地 设置 核心 数据 灾难 备份 事例 地 灾 备 中 心 选 择 
在 成 都 。 
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。 根据 客户 需求 ， 确 认 项 目 目标 : 
o 本 地 生产 中 心 存储 整合 
a 北京 总 部 数据 中 心 存储 性 能 己 经 不 能 满足 业务 发 展 ， 需 要 部 署 新 的 主流 高 
性 能 存储 替换 老 存储 二 以 提升 业务 性 能 并 满足 业务 发 展 目 标 ; 
a 考虑 到 未 来 信息 化 的 发 展 及 数据 量 的 激增 ， 整 个 存储 架构 的 设计 需要 充分 
考虑 : 既 要 充分 利 旧 ， 充 分 利用 替换 下 的 EMC CX300 存 储 ， 又 要 考虑 到 整 
个 架构 的 兼容 性 “可 扩展 性 ; 
s 提升 总 部 数据 备份 的 保护 粒度 ， 由 天 级 提升 到 小 时 级 别 ， 业 务 系统 发 生 数 
据 故 障 可 以 本 地 实现 数据 的 快速 回 滚 。 
o 异地 的 灾 备 系统 建设 
为 防 赴 区 域 性 的 灾难 ， 需 要 对 于 核心 数据 实现 异地 的 数据 级 容 灾 ， 提 升 核 
人 E 力 。 数 据 级 容 灾 需要 保证 数据 的 一 致 性 ，RPO 为 小 时 级 
步 方式 实现 数据 复制 ; 
a” 异地 灾 备 中 心 选择 在 成 都 。 
ek 人 确认 容 灾 范围 : 需要 在 总 部 数据 中 心 以 外 的 异地 设置 核心 数据 灾难 备份 中 心 ， 当 总 部 
数据 中 心 因 各 种 因素 出 现 数据 不 可 恢复 的 故障 时 ， 可 及 时 从 灾 备 中 心 恢复 相应 的 数据 。 
异地 灾 备 中 心 ， 选 择 在 成 都 。 
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规划 建设 举例 。 基 守 2 : 


0 ”A 客户 使 用 了 EMC CX300 入 门 级 光纤 存储 ， 存 储 链 路 采用 双 交 换 机 克 余 架构 ， 确 保 磁 盘 阵 列 
链 路 的 高 几 余 ， 可 靠 性 较 高 。 同 时 ， 系 统 中 也 部 署 了 备份 系统 (通过 CommVault 软 件 将 备份 
数据 存放 在 EMC 备 份 盘 阵 ) 对 核心 业务 系统 进行 定时 备份 ， 有 效 的 保证 了 数据 的 安全 号 但 是 
系统 中 缺乏 容 灾 措 施 ， 系 统 应 对 区 域 性 故障 (如 火灾 、 地 震 等 ) 能 力 差 ， wy 


《信息 系统 灾难 恢复 规范 》 (GB/T 20988-2007) 中 的 第 一 级 标准 。 
o” 现 网 环境 分 析 ， 重 点 是 现 网 业务 系统 容量 和 增 量 分 析 。 
。 风险 分 析 : 
o ”本 次 灾 备 系统 的 建设 主要 针对 “比较 可 能 ”和 “可 能 ”发 生 并 将 造成 “天 重 影 响 ” 或 “中 度 
影响 ”的 风险 进行 防范 为 目标 。 
。 业务 影响 分 析 


o ”根据 A 客户 目前 信息 化 的 特点 ， 按 照 成 本 风险 平衡 的 原则 ， 建 谈 将 NRPO 人 容许 丢失 数据 为 小 于 
12 小 时 ，RTO 容 许 小 于 1 天 ， 即 RTO 级 别 为 4 级 。 
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重点 是 现 网 业务 系统 容量 和 增 量 分 析 , , 见 下 页 : 
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规划 建设 举例 


。 ， Oracle 数据 库 


序号 | 应 用 | 当前 容量 | 。 增 量 | 数据 操作 特点 
8.5G/ 年 


每 月 1~8 日 、20~30 日 有 数据 操作 ， 
财务 报表 系统 ISG 
其 余 时 间 很 少 


2 | nr 内 网 站 
| 


e ES 


AS 


DataWareHo 


。 Domino Notes 数 据 库 
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对 人 A 客户 用 户 容 灾 项 目 建 设 涉及 到 的 Oradle 数 据 、SQL Server 数 据 、Domino Notes 数 据 
和 数据 仓库 四 个 数据 库 的 现 有 et ti 行 分 析 
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规划 建设 举例 和 


e。 SQL Server 数 据 库 


序号 | 应 用 | 当前 容量 | 增 量 | 数据 操作 特点 


审 计 ee 100M/ | 每 年 预计 开展 3000 个 项 目的 审计 ， 每 个 项 目的 审计 产生 
系统 年 “| 大量 数 据 ， 审 计 工 作 全 年 分 散 进行 ， 无 固定 时 间 


。 ”根据 前 面 的 数据 分 析 ， 得 到 四 个 数据 库 的 汇总 的 当前 数据 总 量 和 增 量 情 况 


1 | oa | 2 | se 
3 | pmnonoes | ”1 AS 
| 和 | aa AS ?27 
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规划 建设 举例 ”车 履 天 和 下 


确定 容 灾 策略 和 技术 方案 
。 容 灾 策 略 : 根据 客户 需求 和 目标 ， 选 择 异 地 容 灾 ， 容 灾 模 式 为 主 备 。 
。 技术 方案 : 
o 现 网 状况 4 


主机 服务 器 主要 有 IBM 小 型 机 和 X86 服务 器 ; 
。 操作 系统 主要 有 AIX、Windows、Linux 三 类 ， 并 且 部 分 业务 系统 规划 部 署 到 虚拟 釉 上 ; 
。 数据 库 应 用 主要 有 Oracle、SQLServer、Lotus、DB2 等 ; 
o 选用 技术 方案 : 网 络 层 容 灾 技术 ， 原 因 : 
= 多 种 数据 库 系统 ， 不 适合 数据 库 级 容 灾 
。 多 种 服务 器 平台 ， 不 适合 选用 卷 管理 容 灾 技 术 
" 存在 异 构 存储 ， 不 适合 存储 层 容 灾 技术 
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规划 建设 举例 


生产 中 心 (北京 ) 
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根据 前 期 的 定义 和 分 析 结 果 ， 进 行 方案 的 设计 4 设计 的 方案 染 构 如 图 : 


北京 总 部 数据 中 心 部 署 高 性 能 S6800T 光 纤 耸 储 蔡 换 原 有 的 CX300 作 为 主 存储 系统 ， 以 
提升 业务 处 理 能 力 ， 并 满足 未 来 3-5 年 A 客 户 信息 化 发 展 的 需求 (特别 是 容量 上 的 需求 
) ， 原 有 CX300 作 为 快照 与 备份 阵列 ;N 四 川 灾 备 中 心 同样 部 署 一 台 主 流 高 性 能 S2600T 
光纤 存储 。 


北京 总 部 数据 中 心 部 署 VI96600T 虚 拟 化 智能 系统 ， 以 实现 总 部 新 增 存 储 和 原 有 存储 的 
整合 ， 充 分 利 上 日 ， 充 分 保护 A 客 户 原 有 投资 。 

利用 虚拟 化 智能 系统 VIS6600T 的 快照 功能 ， 按 照 策略 对 本 地 存储 生产 卷 做 完整 空间 快 
照 和 优化 空间 快照 ， 并 将 完整 空间 快照 保存 在 原 有 CX300 上 ， 充 分 利用 EMC CX300 存 储 
资源 ， 使 业务 系统 与 备份 系统 分 开 并 方便 本 地 数据 快速 恢复 。 

在 成 都 灾 备 中 心 同 样 部 署 虚拟 化 智能 系统 VIS6600T， 利 用 虚拟 化 智能 存储 的 复制 功能 
， 将 生 户 数 据 周 期 复制 到 远 喘 ， 该 染 构 支 持 以 后 在 线 轻松 升级 到 应 用 级 容 灾 。 


[ 
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规划 建设 举例 ”车 一 乱 光 等 歼 


带宽 设计 
。 分 析 : 
o 本 项 目 ， 每 天 新 增 数据 量 按 1GB 计 算 (实际 为 912.21MB) ， 配 置 周期 性 复制 容 
灾 ， 设 置 复制 周期 为 1 天 ， 从 每 天 17: 00 开 始 复制 ， 希 望 在 次 日 的 8: AZ 
忙 之 前 完成 数据 的 复制 。 
。 市 宽 设 计 : 
o 所 需 的 市 宽 为 1G/15 小 时 =0.0189MBps。 考 虑 串 并 转换 、 线 路 开销 ， 所 和 需 的 线路 
带宽 应 该 不 低 于 : 0.0189MBps*10/0.7=0.27Mbps ; 
o 如 果 按 照 每 天 20:00 至 次 日 6:00 的 时 间 段 复制 ， 那 么 所 需 线路 的 市 宽 应 不 低 于 : 
1G/10 小 时 *10/0.7=0.4Mbps ， 即 2Mbps 的 专线 即 可 满足 需求 
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整个 灾 备 系统 可 以 统一 在 总 部 数据 中 心 试 运行 一 段 时 间 ， 通 过 分 析 数 据 增 量 ， 并 充分 
考虑 到 未 来 业务 数据 量 的 增长 ， 选 择 一 个 合理 的 市 宽 。 
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。 项 目 施 工 目标 信息 收集 与 规划 配置 
” 施工 主要 流程 重要 数据 库 数 据 备份 
” 实施 前 后 网 络 拓 扑 业务 接管 

数据 迁移 

快照 实施 
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项 目 施工 目标 守 PDOZ 半 O29 


。 细 化 项 目 目标 ， 明 确 到 具体 的 网 元 的 关系 和 特性 ， 例 如 对 举例 中 的 
方案 ， 施 工 目 标 为 : 
o 高 可 靠 ， 路 异 构 阵列 的 数据 保护 ， 支 持 多 链 路 负载 均衡 
系统 支持 在 线 动态 扩容 ， 以 满足 增长 的 存储 业务 需 ? 
阵列 之 间 能 够 实现 负载 分 担 和 风 余 备份 
新 系统 对 现 网 改动 小 、 部 署 过 程 停 机 时 间 短 
解决 核心 存储 的 单 点 故障 问题 ， 现 有 的 EMC CX300 和 新 增 ?6800T 存 储 
设备 做 快照 
对 于 容 灾 与 镜像 给 出 实施 方案 与 应 急 预 案 ， 力 求 最 大 程度 的 减少 宕 机 时 
间 
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。 施工 目标 为 : 


5 高 可 靠 的 存储 应 用 ， 能 够 做 到 跨 阵列 存储 的 数据 保护 ， 服 务 器 到 虚拟 化 设备 、 虚 
拟 化 设备 到 存储 阵列 之 间 多 链 路 的 负载 均衡 和 故障 切换 功能 。 


0 系统 文 持 在 线 动态 扩容 ， 以 满足 增长 的 存储 业务 需求 。 


0 新 系统 部 署 简单 并 且 对 现 有 网 络 改动 要 小 、 部 嗜 过 程 停机 时 间 短 ， 减 少 对 业务 系 
统 影响 ， 实 施 过 程 为 求 稳定 可 靠 ， 对 可 能 出 现 的 错误 有 所 准备 ， 避 免 重 大 事故 发 
生 。 虚 拟 化 方案 保证 天 键 业 务 系统 数据 的 安全 性 ， 防 止 数据 的 丢失 和 和 销 误 发 生 。 


0 阵列 之 间 能 够 实现 负载 分 担 和 隐 余 备份 。 
0 ”对 于 容 灾 与 镜像 给 出 实施 方案 与 应 急 预 案 ， 力 求 最 大 程度 的 减少 宕 机 时 间 。 


0 解决 核心 存储 的 单 点 故障 问题 ， 现 有 的 EMC CX300 和 新 增 36800T 存 储 设备 做 快照 ， 
在 使 用 ?6800T 对 关键 应 用 提供 服务 的 情况 下 ， 方 案 最 大 程度 的 利用 已 有 设备 ， 避 
免 客 尸 现 有 设备 资源 的 浪费 。 
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施工 主要 流程 DP 了 299 


包括 : 生产 中 心 设备 上 架 、 布 线 、 产 品 
功能 性 验证 、 业 务 数据 全 备份 、 集 群 和 
应 用 系统 重启 验证 、 生 产 中心 VIS 和 FC 
交换 机 调试 ， 以 及 多 路 径 的 和 载 与 安装 


包括 : VIS 接 管 EMC 存 储 、56800T 和 
EMC 存 储 做 镜像 并 迁移 数据 、 迁 移 后 实 
施 镜像 分 离 


包括 : 灾 备 设备 调试 、 异 地 容 灾 动能 调 
试 、 容 灾 设 备 在 本 地 做 数据 同 小、 生产 
中 心 数据 快照 调试 、 设 备 试 运行 观察 


包括 : 容 灾 设备 移 机 到 灾 备 申 心 、 远 程 
复制 链 路 网 络 调试 异地 容 灾 数 据 增 量 
同步 





容 灾 实 施 成 功 后 ， 仍 然 需要 进行 业务 试 运行 和 情况 观察 、 并 进行 技能 传递 和 培训 。 


[| 437 0 


言 息 收集 与 规划 配置 


。 客户 现 有 业务 以 及 数据 增长 情况 : 
目前 数据 量 估算 (GB) | 数据 增 量 估算 (MB/ 天 ) 


Oracle 27.89 64.32 


。 现 有 应 用 服务 器 使 用 阵列 情况 : 


AIX 5.3 
Lun1_ 150G 
AIX 5.3 
windows2003 | E_100G 
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信息 收集 前 需要 明确 实施 前 后 的 网 络 拓 扑 。 


言 轧 收 集 与 规划 配置 包括 收集 现 网 运 答 的 服务 器 的 磁盘 信息 、 存 储 LUN 划 分 信息 交换 
机 的 配置 ， 并 将 更 改 的 LUN 划 分 ， 网 络 上 PR 和 交换 机 尊 口 等 事先 规划 好 。 
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言 息 收集 与 规划 配置 有 从 入 有 天 几 下 人 


。 华为 阵列 远程 容 灾 规划 : 


S6800T 阵 列 S6800T 日 志 S2600T 阵 列 $2600T 日 志 
100G 100.5G 
50.5G 


。 化 为 阵列 S6800T 上 规划 : 
LUN 名 包 容量 AS 
100G RG FC rr oracle rdm | RB | 


RS 
GL | 5 | Rsy |W 
小 |29061| | 
上 .| .| .LS 


2I44G A NN| 
43286 | AR | | 
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华为 S6800T 和 S2600T 阵 列 需 要 规划 数据 LUN 以 及 用 作 异 地 复制 的 容 灾 日 志 LUN。 


容 灾 用 的 日 志 LUN 计 算 依 据 : 从 客户 接受 的 最 大 断 网 时 间 m 与 远程 机 器 最 大 停机 时 间 n 
两 个 数值 里 取 最 大 值 ， 然 后 乘 以 应 用 数据 的 流量 均值 yMb/s， 得 到 这 个 期 间 总 数据 量 ， 再 
加 上 50% 额 外 的 开销 , 即 max <m，n >e yMb/s * (1 + 509%) 。 


华为 96800T 上 需要 为 每 一 个 LUN 保 存 一 周 的 优化 空间 快照 (8 个 LUN * 56 快 照 ) ， 一 周 
以 后 再 循环 利用 原 有 优化 空间 局 照 的 存储 资源 。 如 下 图 所 示 : 





320-11:0 1100-13:00 1300- -00 15D00-17:00 170021:00 2z10001: 叫 0100-0G:0 2100-01:00 0100-0G:0 


周一 周二 周二 ……- 周 日 


因为 优化 空间 只 保存 增 量 数据 ， 所 以 优化 空间 快照 所 需要 的 存储 资源 和 原 LUN 的 大 小 
无 天 。 因 此 只 要 在 规划 的 时 候 在 RAID 组 中 预 留 一 部 分 空间 (用 于 优化 空间 快照 ) ， 以 后 快 
照 可 以 循环 利用 这 部 分 空间 。 根 据 一 天 总 的 数据 量 增 量 为 不 到 1GB， 再 加 上 一 定 的 多 余 度 
和 利用 率 ， 因 此 一 周 的 优化 空间 快照 总 共 不 会 超过 20 个 GB。 
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信息 收集 与 规划 配置 


。 EMC CX300_A 上 规划 如 下 


和 | Isc | A 


。 EMC CX300_B 上 规划 如 下 


101G CX300 fc lan_oracle 
Sn | 0 | SN 
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EMC 上 和 存放 数据 库 数据 的 完整 空间 快照 ， 因 此 数据 LUN 大 小 和 原 LUN 一 致 。 
竺 数据 库 数据 迁移 到 华为 阵列 后 ， 重 新 规划 EMC 阵 列 最 大 限度 利用 EMC 阵 列 的 空间 。 
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言 息 收 集 与 规划 配置 村 


。 华为 设备 IP 规 划 : 


机电 
A 
”生产 中 心 VIS6000T | 灾 备 中 心 VIS6000T 


VIS_A_eth3 10.1.230.149 VIS A_eth3 10.100.236,1 引 
VIS_B_eth3 10.1.230.148 VIS_B_eth3 10.100.230.148 


FC 交换 机 规划 : 
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rm 直人- 1 
实施 步 艰 


。 重要 数据 库 数据 备份 
o 参考 备份 实施 方案 


o 快照 时 间 策 略 规划 
。 详细 容 灾 方 案 o 快照 存储 位 置 规划 
方案 描述 
系统 环境 搭建 
方案 实现 的 特性 
方案 组 网 逻辑 图 
故障 切换 步骤 
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实施 风险 与 规避 措施 县: 一 天 人 歼 素 作 下 路 


项 目 方案 变更 

o 根据 对 项 目 进展 过 程 中 所 有 可 能 导致 变更 的 因素 ， 及 时 对 项 目 计划 和 实施 方案 进行 调整 并 
提交 客户 评审 ， 取 得 客户 确认 后 继续 进行。 

鹿 接 风险 

o。 ”对 于 容 灾 演练 和 系统 割 接 阶段 中 有 可 能 产生 的 不 成 功 或 部 分 不 成 功 场景 进行 充分 考 碟 f 
在 对 应 实施 方案 中 包含 回 退 方案 ， 遇 到 实际 场景 时 与 客户 进行 确认 ， 是 否 实施 回 退 为 案 系 
统 割 接 前 向 客户 提供 “ 灾 备 应 急 预 案 ”， 并 在 预案 中 包括 割 接 回 退 方法 。 

硬件 故障 

o 对 项 目 实施 过 程 中 有 可 能 产生 的 硬件 故障 等 要 提前 考虑 、 周 密 部 署 。 

数据 库 


o 对 于 oracle 数 据 库 、SQL 数 据 库 、Domino 数 据 库 以 及 双 机 切换 等 ,( 在 容 灾 项 目 实施 前 先 和 客 
户 商量 ， 然 后 由 客户 指定 人 员 配 合 实施 ， 项 目 实施 前 由 集成 商 给 里" 项 目 分 工 界 面 ”， 项目 
严格 按照 此 计划 实施 。 
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。 项 目 方 案 变 更 

根据 项 目 进 展 过 程 中 出 现 的 各 种 有 可 能 导致 项 目 方 案 、 项 目 进度 、 项 目 内 容 发 生变 更 
的 因素 ， 及 时 对 项 目 计 划 和 实施 方案 进行 调整 ， 并 提交 A 客户 评审 ， 取 得 客户 确认 后 继续 
进行 。 对 有 可 能 导致 项 目 完 成 时 间 延 长 、 项 目 成 本 增加 的 因素 提前 通知 客户 。 
。 割 接 风险 

对 于 容 灾 演 练 和 系统 割 接 阶 段 中 有 可 能 产生 的 不 成 功 或 部 分 不 成 功 场景 进行 充分 考虑 ， 
并 在 对 应 实施 方案 中 包 售 回 退 方 案 ， 遇 到 实际 场景 时 与 A 客户 建设 股份 公司 进行 确认 ， 是 
否 实施 回 退 方案 。 系 统制 接 前 向 客户 提供 《A 客户 建设 股份 公司 异地 灾 备 应 急 预 案 》， 并 
在 预案 中 包括 割 接 回 退 方法 。 
。 硬件 故障 

对 项 目 实施 过 程 中 有 可 能 产生 的 硬件 故障 等 要 提前 考虑 、 周 密 部 署 ， 将 由 于 硬件 故障 
对 项 目 进度 造成 的 影响 降低 到 最 小 。 
。 数据 库 

对 于 oracle 数 据 库 、SQL 数 据 库 、Domino 数 据 库 以 及 双 机 切换 等 ， 在 实施 前 先 和 客 尸 商 
量 然 后 由 客户 指定 人 员 配 合 实施 ， 项 目 实施 前 由 集成 商 给 出 《A 客户 建设 股份 公司 异地 灾 
备 项 目 分 工 界面 》， 项 目 严 格 按照 此 计划 实施 。 
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PR 一 


合 火 
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确定 演练 目标 、 


范围 和 方式 

确定 演练 方案 
和 时 间 

确定 演练 参与 
单位 和 人 员 

下 发 演练 通知 


容 灾 维护 包括 : 培训 、 
灾 演 练 需要 系统 的 进行 。 


一 
二 


2. 演 练 实施 


模拟 灾难 发 生 ， 


启动 灾难 宣告 
流程 

启用 灾难 备份 
系统 ， 并 确保 
其 可 用 性 和 正 
确 性 

模拟 容 灾 中 心 
接替 生产 中 心 


测试 与 演练 、 容 


3. 演 练 恢 复 


。 恢复 数据 备份 


系统 


。 清理 演练 环境 ， 
恢复 系统 到 演 


练 前 状态 
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灾 恢 复 与 回 切 。 


7 溃 灵 
灾 演 


练 是 


4. 演 练 总 结 


更 新 容 灾 系 


统 

更 新 灾 娘 侈 
复 预 案 
演练 总 结 报 


AE 
痊 


资料 存档 





Wb HuAwel 


其 中 的 关键 步骤 。 


总 结 


。 备份 系统 规划 流程 和 步骤 
。 容 灾 方案 规划 建设 的 流程 和 步骤 
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思考 题 


备份 系统 规划 流程 分 为 哪 几 步 ? 

计 息 收集 包含 哪些 内 容 ? 

备份 兼容 性 需要 考虑 哪些 方面 ? 遇 到 不 兼容 的 情况 有 哪些 处 理 凡 法 
前 端 容量 和 后 端 容量 如 何 计算 ? X 
容 灾 方 案 的 规划 建设 分 为 哪些 步 又? 

实时 异步 远程 复制 场景 的 带宽 设计 思路 ? 

周期 性 复制 场景 下 带宽 的 设计 思路 ? 

容 灾 实 施 流程 有 哪些 步 又 ? 
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@ 习题 N 


。 判断 题 


1. 备份 窗口 如 果 是 4 小 时 ， 前 端 容量 1040GB， 备 份 组 网 方式 应 采用 LAN-BASE。 ( 
) (T of F) 


。 多 选 是 
x 


1. 使 用 VTL6?00 时 ， 要 考虑 哪些 兼容 性 问题 ( ) 
人 A. 能 使 用 VTL6200 进 行 备份 的 备份 软件 的 兼容 性 
B. 能 够 兼容 的 备份 服务 器 端的 HBA 卡 与 前 端 交 换 机 
C. 能 模拟 的 磁 市 库 ， 即 后 端 能 够 兼容 的 物理 市 库 
D. 两 个 进行 IP 复 制 的 VTL6?00 系 统 之 间 的 兼容 性 要 求 
E. 与 引擎 后 端 连 接 的 存储 阵列 之 间 的 兼容 性 
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< 日 石 人 人 . 
习题 答案 : 


o 判断 题 : 1.T 


0 ”多 选 题 : 1.ABCD 
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人 
av 
:2 


www.huaweil.com 


Thank you 





华为 职业 认证 通过 者 权益 


通过 任 一 项 华为 职业 认证 ， 您 即 可 在 华为 在 线 学 习 网 站 (hjjp:Jecm?me.hnwawe/comWcD) 享有 如 下 特权 : 
。 1、 华 为 E-learning 课程 学 习 
o 内容: 所 有 华为 职业 认证 E-Learning 课 程 ， 扩 展 您 在 其 他 技术 领域 的 技术 知识 
方式 : 请 提交 您 的 “华为 账号 ”和 注册 账号 的 “email 地 址 ”到 LeQ/ning@huawei.com 有 押 坊 未 碟 。 
华为 培训 教材 下 载 
内 容 : 华为 职业 认证 培训 教材 + 华为 产品 技术 培训 教材 ， 覆 盖 企 业 网 络 、 存 储 、 安 全 等 诸多 领 
方式 : 登录 华为 在 结 学 习 屋 六 ， 进 入 “华为 姐 加 -> 面 立 如 加 ， 在 具体 课程 页 面 即 可 下 载 教 梢 。 
华为 在 线 公开 课 ([LVC) 优 先 参 与 
内 容 : 企业 网 络 、UC&C、 安全、 存储 等 诸多 领域 的 职业 认证 课程 ， 华 为 讲师 授课 ， 淹 班 人 数 有 限 
方式 : 开 班 计划 及 参与 方式 请 详 见 LVC 排 期 : 
http://support.huawei.com/learning/NavigationAction!lcreateNavi#rnewilid]=%16 
学 习 工 具 eNSP 
o EeNSP /Enterprise Network Simulation Paoxo777)/ 是 由 华为 提供 的 免费 的 入 可 委 展 的 、 图 形 化 网 络 仿 
真 工具 。 主 要 对 企业 网 路 由 器 和 交换 机 进行 硬件 模拟 ， 完 美 呈现 真实 设备 实景 了 了 同时 也 支持 大 型 网 络 
模拟 ， 让 大 家 在 没有 真实 设备 的 情况 下 也 能 够 进行 实验 测试 。 
另外 , 华为 建立 了 知识 分 享 平台 华为 认证 论坛 。 您 可 以 在 线 与 华为 技术 专家 交流 技术 ， 与 其 他 考生 分 享 考试 
经 验 ， 一 起 学 习 华 为 产品 技术 。_( http://support.huawei.comYecemimunity/bbs/list 2247.html ) 
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